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DIGITALISIERUNG -

EDITORIAL

EINE FRAGE DES VERTRAUENS

Klingt philosophisch — hat aber einen handfesten praktischen Bezug: Vertrauen und Business
werden kiinftig in der digitalen Welt noch starker zusammenriicken, als das in der analogen
Welt iiblich war. Digitale Produkte mit fragwiirdiger beziehungsweise undurchsichtiger
Ausstattung in Sachen Cybersicherheit werden — zumindest im Bereich Unternehmen, KRITIS,
Behdrden etc. - zunehmend untragbar. Im privaten Sektor sollte wiinschenswerterweise eine
neue Bewusstseinsentwicklung dafiir sorgen, mangelhafte Produkte nicht mehr einzusetzen.
Da digitale Produkte aber die unangenehme Eigenschaft haben, immer komplexer und
abstrakter zu werden, wird es fiir Anwender immer schwieriger bis faktisch unmaglich, jeden
Sicherheitsaspekt selbst zu Uberpriifen. Mit welchen Folgen das verbunden ist, zeigt sich
etwa an den Ergebnissen des ,Online-Vertrauens-Kompass” des Bundesverbands Digitaler
Wirtschaft. 46 Prozent der Befragten geben hier an: ,Die schnelle Verdnderung unserer
Lebensbedingungen durch zunehmende Technisierung und Vernetzung macht mir Angst.”

Aus diesem Grund ist es notwendig, die Digitalisierung so zu gestalten, dass diese von den
Anwendern akzeptiert werden kann. Dies ist ein duRerst wichtiger Aspekt, da aus deren Sicht
die Nutzung jeglicher IT-/Sicherheitsldsungen theoretisch eine Risikohandlung darstellt - allein
aufgrund der Tatsache, dass sie die Technologie nicht mehr komplett verstehen. Von daher
sollten Unternehmen beachten, dass sie sehr prazise vorgehen miissen, um ein grundsatzliches
Vertrauen in ihre Technologie aufzubauen. Was im zwischenmenschlichen Bereich durch die
natrliche Fahigkeit zur Empathie Iduft, muss in der Digitalisierung iiber ein institutionelles
Vertrauensverhdltnis nachgebildet werden. Wie das aussehen kdnnte, lesen Sie im Beitrag ,Mit
Vertrauenswiirdigkeit in eine sichere Zukunft” ab Seite 74 in dieser Ausgabe.

Mit dem Jahr 2022 am Horizont trennen uns laut Experten nun lediglich vier Jahre von dem
Zeitpunkt, an dem Quantencomputer dazu in der Lage sein kénnten, Blockchain-Sicherheit
zu umgehen. Ist damit das Ende der Blockchain besiegelt, bevor sie so richtig abhebt? Dieser
und weiterer Fragen im Zusammenhang mit Quantencomputing und Blockchain sind wir im
Gesprdch mit dem Sicherheitsspezialisten William Carter nachgegangen. Die Antworten lesen
Sie im Beitrag ,Kommt mit dem Aufstieg der Quantencomputer das Ende der Blockchain?” ab
Seite 65.

SPECIAL: OFFENTLICHE VERWALTUNG

Im Spannungsfeld zwischen dringendem Digitalisierungsbedarf und massiv gestiegenem
Angriffsgeschehen in den Behdrden miissen Behdrden Sicherheit neu denken. Unser Behdrden-
Special in Kooperation mit der Fachzeitschrift Innovative Verwaltung gibt wichtige Antworten
zu Gefahren, Gesetzen und aktuellen Trends und Entwicklungen im Bereich der 6ffentlichen
Verwaltung - angereichert mit vielen praxisnahen Losungen.

Viele Erkenntnisse bei Lesen dieser Ausgabe wiinscht Ihnen

lhr Stefan Mutschler
Chefredakteur

Stefan Mutschler

facebook.com/itsicherheit

twitter.com/it_sicherheit24

www.itsicherheit-online.com/
newsletter
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BN NEWS | UNTERNEHMEN

KNOWBE4 SCHLIESST UBERNAHME
VON SECURITYADVISOR AB

KnowBe4 gibt den offiziellen Abschluss der Ubernahme von SecurityAd-
visor bekannt. Der Kauf der Firma ermdglicht neue Fortschritte bei der
Verteidigung gegen Social-Engineering-Angriffe, der Hauptverbreitungs-
methode von Ransomware. SecurityAdvisor hat mehr als 50 Integrationen
zu fiihrenden Cybersecurity-Produkten, wie Crowdstrike, Zscaler, Okta,
Netskope und vielen anderen, entwickelt. Sie helfen bei der Echtzeitanaly-
se des Benutzerverhaltens, das ein potenzielles Sicherheitsrisiko darstellt.
Dariiber hinaus blenden sie Mikro-Lernmodule ein, um den Benutzer — in
direkter Reaktion auf sein riskantes Verhalten — aufzuklaren und zu infor-
mieren. Die Kombination von KnowBe4s fiihrender Plattform fiir Security
Awareness Training und simulierte Phishing-Tests mit Echtzeit-Verhaltens-
analyse und Micro-Learning resultiert in der Schaffung einer neuen Cyber-
security-Kategorie namens ,Human Detection and Response (HDR)".

,HDR stellt einen bedeutenden Fortschritt
dar, wenn es darum geht, Benutzer in die
Lage zu versetzen, sich gegen das stan-
dige Problem der Social-Engineering-An-
griffe zu verteidigen”, sagt Stu Sjouwer-
man, CEO von KnowBe4. ,Wir werden nun
in der Lage sein, das Training und die Tests
von Benutzern mit ihrem realen Verhalten
zu korrelieren, um dem Security Opera-
tions Center (SOC) ein viel umfassende-
res Bild der menschlichen Firewall ihres
Unternehmens zu liefern. Diese Daten
zum Benutzerverhalten kdnnen auch an
das SOC zurlickgespielt werden und Bereiche aufzeigen, in denen Liicken
in der aktuellen Technologie geschlossen und die Wirksamkeit der be-
reits vorhandenen Produkte verbessert werden konnen. HDR bietet dem
SOC eine vollig neue Fahigkeit, die sich in den Human Defense Layer ihrer
Cyber-Architektur einfiigt.” m

Stu Sjouwerman, CEO von
KnowBe4 (Foto: KnowBe4)

PALO ALTO NETWORKS UND
SIEMENS KOOPERIEREN BEIM SCHUTZ
KRITISCHER INFRASTRUKTUREN

Palo Alto Networks gab eine wichtige Erweiterung seiner Technologie-
partnerschaft mit Siemens bekannt. Ziel ist es, die Sicherheit von unter-
nehmenskritischen Netzwerken zu verbessern und die Bedrohung durch
Cyberangriffe auf kritische Infrastrukturen zu verhindern. Die Unterneh-
men wollen virtuelle Next-Generation-Firewalls der VM-Reihe von Palo
Alto Networks und Ruggedcom-Multi-Service-Plattformen von Siemens
integrieren, um eine durchgangig skalierbare Hardware zu schaffen. Die-
se erlaubt es den Unternehmen, konsistente Sicherheitsrichtlinien und
Sichtbarkeit auf IT-, kritische OT- und ICS-Infrastrukturen auszuweiten.

LJKritische Infrastrukturen, wie intelligente Umspannwerke, intelligente
Transportsysteme, Verkehrssignalisierung und private Breitband-Gateways
an abgelegenen Standorten, sind unglaublich schwierig gegen Cyberan-
griffe abzusichern. Die Systeme sind hochgradig verteilt und komplex und
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befinden sich oft in sehr schwierigen Umgebungen. Die Sicherung dieser
Systeme ist jedoch von groféter Wichtigkeit, da sie ein beliebtes Ziel fiir Cy-
berangriffe darstellen, deren Auswirkungen weit Giber die wirtschaftlichen
Konsequenzen hinausgehen’, erkldrt Anand Oswal, Senior Vice President of
Network Security bei Palo Alto Networks. ,Durch die Kombination unserer
Next-Generation-Firewall-Technologie mit der Erfahrung von Siemens im
Bereich industrieller Steuerungssysteme und anspruchsvoller Umgebun-
gen kdnnen Unternehmen ihre industriellen Steuerungssysteme und an-
dere wichtige Infrastrukturen schiitzen, ohne Kompromisse bei der Sicher-
heit, Performance oder Skalierbarkeit einzugehen.” m

ROHDE & SCHWARZ CYBERSECURITY
UND PANASONIC KOOPERIEREN FUR
SICHERES, MOBILES ARBEITEN

Mobiles Arbeiten ist fiir viele zum Berufsalltag geworden. Dabei sind trag-
bare Gerdte ein beliebtes Angriffsziel von Cyberattacken. Rohde & Schwarz
Cybersecurity und Panasonic Moabile Solutions wollen ihren Kunden zu-
kiinftig eine gemeinsame VS-NfD-zugelassene Sicherheitsldsung fiir mo-
biles Arbeiten anbieten. Panasonic Mobile Solutions liefert unter der Marke
TOUGHBOOK ausfallsichere IT-Lésungen mit robuster Hardware und Ser-
vices. Rohde & Schwarz Cybersecurity erganzt diese mit umfassender, pro-
aktiver IT-Sicherheit — bestehend aus einem hochsicheren Browser, einem
softwarebasierten VPN-Client sowie einer Festplattenverschliisselung.

Die mobilen IT-Lésungen von Panasonic Mobile Solutions basieren auf
widerstandsfdhigen Notebooks, 2-in-1 Hybridgerciten, Tablets sowie Hand-
helds und werden explizit fiir IT-widrige Arbeitsumfelder sowie den strapa-
zierenden 24/7-Dauereinsatz entwickelt. (Foto: Panasonic Connect)

Die mobilen IT-Ldsungen von Panasonic Mobile Solutions basieren auf
widerstandsfahigen Notebooks, 2-in-1Hybridgerdten, Tablets sowie
Handhelds und werden explizit fir IT-widrige Arbeitsumfelder sowie den
strapazierenden 24/7-Dauereinsatz entwickelt. Der softwarebasierte
R&STrusted VPN Client schitzt die Netzwerkkommunikation einer Client-
Plattform (Windows-Laptop, -Tablet) mit einem Behdrden- oder Unter-
nehmensnetzwerk Gber ein nicht vertrauenswiirdiges Netzwerk, wie zum
Beispiel das Internet. Hierbei wurde eine Zero-Trust-Architektur gegen-
tiber dem Betriebssystem umgesetzt, um Risiken aufgrund moglicher



Betriebssystem-Exploits auszuschlielien. Fiir zusatzliche Sicherheit sorgt
der ,Always On“-Modus: Die Nutzer befinden sich zu keinem Zeitpunkt
ungeschitzt in einem nicht vertrauenswirdigen Netzwerk. Die Festplat-
tenverschliisselung R&STrusted Disk schiitzt sensible Daten mit einer
sicheren und transparenten Verschlisselung in Echtzeit ohne Produktivi-
tdtseinschrankung sogar im Fall von Verlust oder Diebstahl vor unbefug-
tem Zugriff - selbst auf USB-Datentrdgern. Und die virtuelle Umgebung
zum sicheren Surfen im Web, R&S Browser in the Box, bietet im Zusam-
menspiel mit R&S Trusted VPN Client und R&S Trusted Disk ein zusdtzli-
ches Sicherungssystem fiir einen hochsicheren, mobilen Arbeitsplatz.

,Die IT-Sicherheit von mobilen Endgerdten ist in vielerlei Hinsicht ein
essenzieller Aspekt des Arbeitens von unterwegs”, betont Timo Unger,
Country Manager CEE bei Panasonic Mobile Solutions. ,So sind nicht nur
sensible Branchen, wie Polizei- und Sicherheitsdienste, Gesundheitswe-
sen und die Energiewirtschaft, auf die Sicherheit fir mobile Endgerdte
angewiesen. Mit Rohde & Schwarz Cybersecurity haben wir einen idea-
len Partner an unserer Seite, um unsere robusten und dadurch ausfallsi-
cheren mobilen Endgerdte kombiniert mit einem proaktiven IT-Sicher-
heitspaket aus einer Hand anbieten zu kénnen.” m

KONICA MINOLTA UND TENFOLD
SOFTWARE GEBEN STRATEGISCHE
PARTNERSCHAFT BEKANNT

Konica Minolta Business Solutions hilft Unternehmen durch die Auswahl
geeigneter IT-Produkte dabei, die Vorteile der Digitalisierung fiir sich zu
nutzen. Um die Zugriffsrechte von Mitarbeitenden auch am vernetzten
Arbeitsplatz sicher und effizient zu steuern, ist eine passende Plattform
fur die Verwaltung von Benutzerkonten und Berechtigungen notwen-
dig. Als Experte fiir Identity und Access Management (IAM) unterstiitzt
tenfold Software Kunden von Konica Minolta kiinftig bei der Umsetzung
einer sicheren IT-Umgebung.

Die richtige Konfiguration der Zugriffsrechte ist fiir die Sicherheit des
Firmennetzwerks und den Erfolg einer modernen Arbeitsumgebung ent-
scheidend. Fiir IT-Administratoren sind die dafiir notwendigen Prozesse
jedoch mit erheblichem Aufwand verbunden: Samtliche Benutzerkonten
miissen handisch angelegt und laufend angepasst werden. Dieses Prob-
lem beschaftigt viele Unternehmen. Mithilfe von tenfold Access Manage-
ment kénnen Kunden von Konica Minolta die Berechtigungsverwaltung
in Zukunft weitgehend automatisieren. Mit seiner schnellen Installation
und zahlreichen vorgefertigten Schnittstellen hat sich tenfold besonders
auf IAM fiir mittelstandische Organisationen spezialisiert.

Den Bedarf fir IAM-Software kennt Konica Minolta nur zu gut. ,Wir sehen
immer wieder, wie viel Zeit Unternehmen in die manuelle Verwaltung von
Benutzerkonten und Zugriffsrechten investieren, und welche Sicherheits-
licken dabei entstehen,” so Bernd Goger, Director Business Unit ITS bei
der Konica Minolta Business Solutions Deutschland GmbH. ,Mit tenfold
konnen wir unseren Kunden eine effiziente Losung anbieten, die nicht
nur zum Schutz vor Datenlecks und Cyberangriffen beitragt, sondern auch
eine Zeitersparnis fr die zustandigen Fachkrafte bedeutet” m

UNTERNEHMEN | NEWS IS

TENABLE UND SPLUNK SICHERN
ACTIVE DIRECTORY UND KONVERGIERTE
IT/OT-UMGEBUNGEN

Tenable hat eine Erweiterung seiner globalen strategischen Partner-
schaft mit Splunk bekannt gegeben. Ziel ist es, Active Directory und
konvergierte Operational-Technology-(OT-)Umgebungen zu sichern.
Die neu verdffentlichten und aktualisierten Integrationen fiir Tenable.
ad und Tenable.ot sollen es den gemeinsamen Kunden ermdglichen,
Sicherheitsschwachstellen in ihren wichtigsten und wertvollsten Syste-
men zu identifizieren und zu beheben.

+Angesichts der grofsten Cyberangrif-

fe der vergangenen zwolIf Monate wird
klar, dass die Angreifer auf kritische
Infrastrukturen und Active Directory ab-
zielen. Daher kommt es auf die Fahigkeit
an, die Schwachstellen, die Angreifer am
ehesten ausnutzen, schnell zu identi-
fizieren und zu verstehen und sie um-
gehend zu beheben. Genau das ist es,
was zwischen der Verteidigung eines
Unternehmens und einem erfolgrei-
chen Angriff steht”, erkldrt Ray Komar,
Vice President of Technical Alliances bei
Tenable. ,Mit unseren neuen Splunk-Integrationen bauen wir auf unsere
strategische Partnerschaft auf, indem wir eine einheitliche Ansicht zum
Erkennen potenzieller Bedrohungen in OT-Umgebungen und Active Di-
rectory bereitstellen. Diese ermdglicht es Sicherheitsteams, stets einen
Schritt voraus zu sein.” m

Ray Komar, Vice President
of Technical Alliances bei
Tenable (Foto: Tenable)

DEAL FUR NO-CODE-IDENTITATS-
SICHERHEIT

Ping Identity Gbernimmt mit Singular Key einen Anbieter von No-Code-
Identitdt und Sicherheitsorchestrierung. Das US-Start-up fiir End-to-End-
Security optimiert die Integration von Identitdtsdiensten und bietet ein
No-Code-Tool, mit dem sich Workflows iber mehrere Identitdtstechno-
logien und -plattformen hinweg erstellen lassen. Identitdtsiiberpriifung,
Fraud-, Risiko- und Zugriffsmanagement, Autorisierung, privilegierte Zu-
gangsmadglichkeiten sowie Identitdts-Governance werden dabei in einer
einheitlichen Identitdtsstruktur verwaltet.

Unternehmen sollen mithilfe von Identitdtsorchestrierung auf einfache
Weise dynamische User Journeys erstellen und iiber samtliche Entwick-
lungen des Identitdts- und Zugriffsmanagements hinweg verwalten
konnen. Der intelligente Security-Layer-Ansatz von Singular Key sorgt
dabei fir mehr Agilitat und Flexibilitdt in Unternehmensprozessen, da
Identitdts-Workflows vereinfacht werden und schnell und ohne Codie-
rung bereitgestellt werden kdnnen. Singular Key soll Gber die PingOne
Cloud-Plattform zur Verfigung gestellt werden und bestehende Kunden
sowie Neuanwender dabei unterstiitzen, ihre End-to-End User Journeys
sowohl Gber die Systeme von Ping Identity als auch Gber Dienste von
Drittanbietern hinweg zu verbessern. m
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BN NEWS | PRODUKTE

DATENSCHUTZLOSUNG MIT ,OHR"
FUR PANDEMIEBEZOGENE CYBER-
SICHERHEITSPROBLEME

WALLIX bringt WALLIX Bastion 9 auf den Markt, die neue Version des
Flaggschiffs der Privileged-Access-Management-(PAM-)Lésung. Die Pan-
demie hat den weltweiten digitalen Wandel vorangetrieben und durch
die Umstellung auf Remote-Arbeit, die Nutzung von Cloud-Diensten,
Telemedizin, Fernunterricht und vieles mehr auch zu einer Zunahme mo-
biler Gerdte im Netzwerk gefiihrt. All diese potenziellen Zugangspunkte
fir Hacker miissen gesichert werden, um die Daten zu schiitzen. Bastion
9 erweitert den bestehenden Funktionsumfang der Suite durch:

= einen sicheren Fernzugriff auf die IT-Infrastruktur des Unternehmens,
= sichere Verwaltung und Uberwachung aller IT-Aktivitéten,
= hohere Sicherheit vor Cyberangriffen auf das Active Directory
oder Cloud-Zugange,
= schnellere Reaktionszeiten im Falle eines Angriffs.

WALLIX Bastion schiitzt Passworter fir privilegierte Konten, indem es
sie in einem Passwort-Tresor speichert, die Aktivitdten von Benutzern
mit diesen privilegierten Konten Gberwacht und ihren Zugang im Fall
eines vermuteten Identitdtsdiebstahls sperrt. Dariiber hinaus ermdg-
licht Bastion die Einhaltung der Datenschutzbestimmungen (DS-GVO).
Bastion 9 ist eine noch robustere Losung, die das Cybersicherheitsniveau
von Kunden drastisch verbessern und aktuelle Herausforderungen wirk-
sam angehen soll. m

~DIE GROSSTE PLATTFORM-EVOLUTION
DER UNTERNEHMENSGESCHICHTE"
KONSOLIDIERT CLOUD-, VIRTUAL-APPLI-
ANCE- UND HARDWARE-PORTFOLIO

SonicWall gab die neuesten Erganzungen fiir sein Cybersecurity-Portfolio
der siebten Generation bekannt, die gréRten in seiner 30-jdhrigen Unter-
nehmensgeschichte. So biindelt SonicWall Cloud-, Virtual-Appliance- und
Hardware-Produkte in einer einzigen, voll integrierten und cloudba-
sierten Plattform. Mit seinen drei neuen Firewall-Modellen — NSa 5700,
NSsp 10700 und NSsp 11700 — will das Unternehmen nun die groR-

ten und komplexesten Unternehmen, Behdrden und MSSPs vor hoch
entwickelten Cyberbedrohungen, wie Ransomware und brandneuen
Malware-Varianten, schiitzen, ohne dabei Abstriche bei der Netzwerk-
Performance zu machen.

Die modernen, hoch entwickelten Cybersecurity-Produkte des Unter-
nehmens kommen zum richtigen Zeitpunkt auf den Markt. SonicWall
Capture Labs verzeichnete im dritten Quartal 2021 einen Anstieg der
globalen Ransomware-Attacken um 148 Prozent. Angesichts der

495 Millionen Ransomware-Angriffe, die das Unternehmen dieses Jahr
bisher meldete, wird 2021 das bis dato kostspieligste und gefahrlichste
Jahr sein. m

ZENTRALISIERTE PLATTFORM FUR
THREAT-INTELLIGENCE-MANAGEMENT

Mehrere Quellen fir Bedrohungsdaten verarbeiten standig riesige Men-
gen an Informationen und erzeugen Millionen von Warnmeldungen. Die-
se fragmentierten und unterschiedlich formatierten Daten erschweren
die effektive Priorisierung, Einteilung und Validierung von Warnmeldun-
gen und stellen fiir IT-Sicherheitsteams eine Herausforderung dar. Um
die Sicherheits- und Reaktionsteams in Unternehmen bei der Erkennung,
Untersuchung und Bekdmpfung von Bedrohungen zu unterstiitzen und
die Effizienz der IT-Sicherheitsabldufe zu steigern, hat Kaspersky sein
Threat-Intelligence-Fusion- und Analyse-Tool Kaspersky CyberTrace zu
einer zentralen Threat-Intelligence-Plattform ausgebaut.

Die Losung wurde um fortschrittliche Funktionen erweitert, mit denen
Sicherheitsteams komplexe Suchvorgange tber alle Indikatorenfelder hin-
weg durchfiihren, Observiertes von zuvor gepriiften Ereignissen analysie-
ren, die Effektivitat integrierter Feeds messen und eine Feed-Schnittstel-
lenmatrix erstellen kdnnen. Auerdem bietet sie eine offentliche API fir
die Integration automatisierter Arbeitsabldufe. Dariiber hinaus stellt die
Plattform nun Multi-User- und Multi-Tenancy-Funktionen bereit, um Vor-
gange zu steuern, die von verschiedenen Nutzern verwaltet werden, und
Ereignisse aus verschiedenen Zweigen getrennt zu behandeln. Die kos-
tenpflichtige Version, die fir grol3e Unternehmen und Managed Security
Service Provider geeignet ist, unterstiitzt alle Funktionen und ermdglicht
die Verarbeitung und das Herunterladen einer unbegrenzten Anzahl von
Indicators of Compromise (IoC). Sie Idsst sich mit allen gdngigen Security-
Information-and-Event-Management-(SIEM-)Lésungen und Sicherheits-
kontrollen integrieren und bietet eine grafische Visualisierung fir eine
effiziente Reaktion.

Die Community-Version von Kaspersky CyberTrace ist weiterhin kosten-
frei erhdltlich. Auch sie bietet die neuen Funktionen, mit Ausnahme der
Maglichkeit, Mehrnutzer- und Mehrmandantenkonten hinzuzufigen.
Des Weiteren ist die Anzahl der verarbeiteten Ereignisse pro Sekunde (bis
zu 250) und die Anzahl der Indikatoren, die heruntergeladen werden kén-
nen (bis zu einer Million), eingeschrankt. m

Statistics overview
| Msovianin g

Supplier statistics

st b o p—

C\ﬂ

Ein in CyberTrace eingebauter Mechanismus fiir den Abgleich und die Analy-
se eingehender Daten ermdglicht die effektive Erkennung selbst verschleier-
ter Bedrohungsindikatoren. (Quelle: Kaspersky)
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CLOUD-PLATTFORM MIT ZUSATZLICHEN
ENDPOINT-SECURITY-FUNKTIONALITATEN

Die Vision zur Etablierung einer zentralen IT-Security-Plattform wird von
WatchGuard Technologies massiv vorangetrieben. Gerade wurden vier
weitere Endpoint-Security-Leistungsbausteine in WatchGuard Cloud ein-
gebunden. Jetzt stehen Anwendern und Partnern auch die Funktionen
+WatchGuard Patch Management”, ,WatchGuard Full Encryption”, ,Watch-
Guard Advanced Reporting Tool (ART)” und ,WatchGuard Data Control” zur
Verfligung. Damit bietet der IT-Security-Spezialist Kunden und Partnern
zentralen Zugang fiir weitreichende Sicherheitslésungen, die vom um-
fassenden Endpoint-Schutz iber Netzwerksicherheit und Multi-Faktor-
Authentifizierung bis hin zum sicheren WLAN reichen.

Vor allem MSPs sollen im Tagesgeschaft mal3geblich von der zentralen
und einheitlichen Verwaltung unterschiedlichster IT-Security-Losungen
sowie den zusdtzlichen Cross- und Upselling-Mdglichkeiten profitie-
ren. Partner seien in der Lage, ihre IT-Security-Dienstleistungen effektiv
aufzugleisen und wiirden auf Kundenseite mit erhghtem, malkgeschnei-
dertem Schutz punkten, der sich zudem flexibel und einfach an neue
Anforderungen anpassen lielse. Durch das verbesserte Zusammenspiel
aller Leistungsbausteine fiir Endpoint Security — bereits vorher integriert
waren WatchGuard EPP (Endpoint Protection Platform), WatchGuard EDR
(Endpoint Detection and Response) und WatchGuard EPDR (Endpoint
Protection Detection and Response) — ergibt sich ein noch liickenloserer
Schutz bei gleichzeitig hoher betrieblicher Effizienz.

Das Advanced Reporting Tool (ART) etwa liefert detaillierte Informationen
iiber den tdglichen Betrieb von Anwendungen und Netzwerken sowie

zu den Benutzern. Dies umfasst vordefinierte Abfragen, Dashboards und
Warnmeldungen zu Endpunkten. Zudem kénnen Administratoren spezifi-
sche Abfragen und Warnungen auf Basis der Telemetriedaten zu Endgera-
ten erstellen. Data Control beispielsweise dient der Aufdeckung, Priifung
und Uberwachung unterschiedlichster, unstrukturierter sensibler oder
personenbezogener Daten auf Endgerdten. Dies beinhaltet nicht zuletzt
benutzerdefinierte Echtzeit-Suchen, um Dateien innerhalb eines bestimm-
ten Kontexts zu finden. Inklusive aller neuer Tools bietet WatchGuard Cloud
jetzt umfassende ,Protection, Detection und Response”-Funktionalitdten
fiir Netzwerke mit zehntausenden Endgerdten - inklusive Erweiterungs-
optionen fir Threat Hunting und Zero Trust Application Services. All diese
Maglichkeiten stehen tber eine zentrale Oberfldche zur Verfiigung. m

Visibility and Insights

Mt PP Explaits Malware PUPS Exploits
™ 33 i 8 385 43 56

B m E B EEE .
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Das WatchGuard Advanced Reporting Tool generiert Sicherheitsinformationen
in Echtzeit, indem es tiefe Einblicke in Anwendungen, Netzwerk und die tdgli-
chen Vorgénge und Aktionen der Benutzer liefert. (Quelle: WatchGuard)
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DIGITAL EXPERIENCE MONITORING
FUR UNIFIED COLLABORATION-PLATT-
FORMEN

Zscaler erweitert seine Digital Experience (ZDX) um neue Integrationen fir
Unified Communications as a Service (UCaaS) und digitale Workflow-Platt-
formen, um Leistungsprobleme automatisch zu erkennen und schnell zu
beheben und so die Produktivitdt von Mitarbeitern zu verbessern. ZDX wird
als integrierter Service auf der cloudnativen Zero Trust Exchange-Plattform
von Zscaler bereitgestellt. Der Service bietet einen einheitlichen Einblick in
Benutzer-, Verbindungs- und Cloud-App-Telemetriedaten, um Verbin-
dungsprobleme zu isolieren und zu beheben. Dank des erweiterten Funk-
tionsumfangs kénnen Sicherheits-, Netzwerk- und Helpdesk-Teams jetzt
zusammenarbeiten, um Microsoft Teams- und Zoom-Qualitdtsprobleme
effizient zu [dsen, Reaktionszeiten zu verkiirzen und die Mitarbeiterpro-
duktivitdt zu optimieren. Im Einzelnen bieten die Erweiterungen:

= neue Sichtbarkeit und Verwaltung der UCaaS-Leistung,

= erweiterte Tools zur Fehlerbehebung,

= verbesserte Microsoft 365-Unterstiitzung,

= umfangreichen Einblick in Zero Trust Secured Private Apps und
= 3utomatisiertes IT Incident Management mit ServiceNow.

o "
2 . . —

@

Ein zentrales ZDX Dashboard zeigt alle relevanten Telemetriedaten zur
Fehlerbehebung und Losung von Problemen mit privaten Anwendungen.
(Quelle: Zscaler)

MIT API-SCANNING GEGEN DEN BALD
WICHTIGSTEN CYBERANGRIFFSVEKTOR

Veracode hat ein neues Scanning-Tool vorgestellt, mit dem Unterneh-
men Schwachstellen in ihren APIs (Application Programming Interfaces)
finden und beheben kénnen - eine der am schnellsten wachsenden
Angriffsfldchen fir Cyberkriminelle. Die neue Funktion nutzt Veracodes
Scanning-Technologie fiir Dynamic Analysis (DAST), um verldssliche In-
formationen und Losungsansatze iiber API-Schwachstellen schnell und
effizient zu prasentieren.
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Viele Unternehmen durchleben aufgrund der COVID-19-Pandemie eine
Beschleunigung ihrer digitalen Transformation — APIs werden damit
kritischer denn je fir moderne Anwendungen. Sie erlauben eine einfache
Datentbertragung zwischen verschiedenen Produkten oder Diensten
und machen Informationen so Giber viele Systeme verfiigbar. Gleichzeit
sind sie aber auch ein attraktiver Angriffsvektor fiir Cyberkriminelle. Laut
Gartner wird ,API-Missbrauch bis 2022 von einem seltenen zu einem der
hdufigsten Angriffsvektoren”, was mit Sicherheit zu einem Anstieg der
Datenvorfdlle in Unternehmens-Webanwendungen fiihrt. m

Avast bringt mit Avast One eine neue integrierte Losung auf den Markt,
die Sicherheit, Privatsphdreschutz und Leistungsoptimierung in einem
bietet — personalisiert und plattformibergreifend. Nutzer miissen mit
Avast One nicht mehr auf unterschiedliche Produkte setzen, um fiir ihre
digitale Sicherheit zu sorgen. Avast One schitzt die Privatsphdre seiner
Nutzer, stellt sichere Verbindungen her, beschleunigt die Leistung der
Gerdte und bewahrt sie vor Malware. Bereits seit 20 Jahren stellt Avast
sein Flaggschiffprodukt Avast Free Antivirus kostenlos zur Verfiigung.
Mit Avast One Essential definiert das Unternehmen kostenfreie digitale
Sicherheit nun neu, um den Bediirfnissen der heutigen Online-Konsu-
menten gerecht zu werden, die sich neben Sicherheit auch die Wahrung
ihrer Privatsphdre wiinschen. Kostenpflichtige Versionen fir mehrere Be-
nutzer sind ebenfalls erhdltlich. Avast One ist ab sofort als Download fiir
Android, i0S, Mac und Windows verfiigbar. m

KAMPF GEGEN VERSTECKTE DDOS
FLOODS

Mit Quantiles DoS Protection ermdglicht Radware die zuverldssige Er-
kennung und Blockierung von DDoS-Attacken, die sich gegen spezifi-
sche Kunden von Providern und Carriern richten. Solche Phantom Floods
werden von vielen Losungen nicht erkannt, weil sie in Netzwerken mit
hoher Bandbreite nicht auffallig sind. Quantiles DoS Protection ist eine
Erweiterung von Radwares DDoS-Losung DefensePro und ermdglicht es
Service Providern und Carriern, Phantom-Flood-Angriffe und Verkehrs-
anomalien, die bisher unentdeckt blieben, automatisch zu entscharfen.

Unter Verwendung innovativer Quantiles DoS-Algorithmen von Radware
unterteilt die Losung den eingehenden Datenverkehr automatisch in
Segmente oder Quantiles. Mit dieser neuen granularen Erkennungsstufe
kénnen Service Provider und Carrier DDoS-Floods erkennen und stoppen,
die im Verhaltnis zur gesamten Bandbreite des Providers ein geringes
Volumen aufweisen, die Anbindung einzelner Kunden oder Services aber
sattigen konnen. Fiir Unternehmen entfdllt durch diese automatisierte
Funktion der kostspielige und komplexe Prozess der umfangreichen ma-
nuellen Konfiguration und laufenden Schwellenwertanpassung. m

Quantiles DoS
Protection ist eine
Erweiterung von
Radwares DDoS-
Losung DefensePro.
(Foto: Radware)
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BSI-Lagebericht 2021 und NIS 2
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WARUM DIE éE"’R HUNGS-
LAGE IN DEUTSCHLAND
IMMER KRITISCHER WIRD

Cyberangriffe fUhren zu schwerwiegenden IT-Ausfdllen in Kommunen, Kranken-
hdausern und Unternehmen. Sie verursachen zum Teil erheblichen wirtschaftlichen
Schaden und bedrohen existenzgefdhrdend Produktionsprozesse, Dienstleistungs-
angebote und Kunden. ,Informationssicherheit muss einen deutlich hdheren
Stellenwert einnehmen und zur Grundlage aller Digitalisierungsprojekte werden”,
heiBt es im Bericht. Doch nicht alle Neuerungen an der europdischen NIS-Richtlinie

folgen diesem Anspruch.

eram 21. Oktober 2021 vorge-

stellte neue Lagebericht zur Lage

der IT-Sicherheit in Deutsch-
land des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) " macht deutlich:
Die erfolgreiche Digitalisierung ist aufgrund
der zunehmenden Vernetzung, einer Vielzahl
gravierender Schwachstellen in IT-Produkten
sowie der Weiterentwicklung und Professio-
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nalisierung von Angriffsmethoden zunehmend
gefdhrdet. Horst Seehofer, zu dieser Zeit noch
Bundesminister des Innern, fiir Bau und Heimat
urteilt: ,Die Gefdhrdungslage im Cyberraum ist
hoch. Wir missen davon ausgehen, dass dies
dauerhaft so bleibt oder sogar zunehmen wird.
Wir haben die letzten Jahre deshalb genutzt,
um die Cybersicherheit in unserem Land mas-
siv zu starken. Wir haben das BSI mit iiber 700

neuen Stellen in dieser Legislaturperiode fast
verdoppelt. Mit seiner Arbeit sorgt das BSI da-
fiir, dass die IT-Sicherheit ein Wettbewerbsvor-
teil fir Deutschland wird.” BSI-Prdsident Arne
Schénbohm legt bei der Drohkulisse noch einen
drauf: ,Im Bereich der Informationssicher-

heit haben wir — zumindest in Teilbereichen -
Alarmstufe Rot. Der neue Lagebericht des BSI
zeigt deutlich wie nie: Informationssicherheit




ist die Voraussetzung fiir eine erfolgreiche und
nachhaltige Digitalisierung.”

Am Beispiel von erfolgreichen Ransomware-An-
griffen wird deutlich, wie extrem sich mangeln-
de Informationssicherheit auswirken kann: So
musste sich ein Krankenhaus fiir 13 Tage von der
Notfallversorgung abmelden. Immer 6fter sind
auch ganze Lieferketten von derartigen Angrif-
fen beeintrdchtigt, mit Folgen nicht nur fir die
Opfer, sondern auch fiir deren Kunden oder fiir
andere unbeteiligte Dritte.

Das BSI beobachtet zudem die Weiterentwick-
lung von kriminellen Methoden. So wird bei
Ransomware-Angriffen neben der Forderung
nach einem Losegeld immer 6fter auch damit
gedroht, zuvor gestohlene Daten zu verdffentli-
chen. Mit dieser Schweigegelderpressung erho-
hen Cyberkriminelle den Druck auf Betroffene.
Auch DDoS-Angriffe haben im Berichtszeitraum
deutlich zugenommen. Sie werden dazu einge-
setzt, digital Schutzgeld zu erpressen.

Im Februar 2021 hat das BSI den hochsten jemals
gemessenen Wert an neuen Schadprogramm-
Varianten notiert. Pro Tag kamen durchschnitt-
lich 553.000 neue Varianten hinzu. Insgesamt
wurden im Berichtszeitraum 144 Millionen neue
Schadprogramm-Varianten gezahlt, ein Plus von
22 Prozent gegeniiber dem Vorjahreszeitraum.

Auch die Qualitdt und die Verbreitung vieler
gravierender Schwachstellen in IT-Produkten
gibt Anlass zur Sorge. So wurde eine gravieren-
de Schwachstelle in Microsoft-Exchange auf

98 Prozent aller gepriiften Systeme festgestellt.
Das BSI hatte darauf mit einer Warnung der
Stufe Rot reagiert und offentlich und gezielt die
Betroffenen zum Handeln aufgerufen.

Als Konsequenz aus der Bedrohungslage fordert
das BSI, der Informationssicherheit einen hohe-
ren Stellenwert beizumessen. Im Rahmen von
Digitalisierungsprojekten sollte die Cybersicher-
heit fest verankert werden sowie die gesamte
Lieferkette umfassen.

,Cyberangriffe sind zu einer enormen Bedrohung
fur die deutsche Wirtschaft geworden”, bestatigt
Susanne Dehmel, Mitglied der Bitkom-Geschafts-
leitung, die Kernaussagen des BSI-Lageberichts.
,Jedes zehnte Unternehmen sieht deshalb laut
unseren Erkenntnissen seine Existenz bedroht.

Der diesjahrige Lagebericht des Bundesamts fiir
Sicherheit in der Informationstechnik untermau-
ert eindrucksvoll, wie ernst die Lage fiir die deut-
sche Wirtschaft, aber auch fiir Privatpersonen,
Behdrden und andere Institutionen ist.”

Susanne Dehmel, Mitglied der Bitkorn-
Geschdftsleitung (Foto: Bitkorn)

Cyberangriffe haben laut Bitkom-Studien bei

86 Prozent der Unternehmen in Deutschland zu-
letzt einen Schaden verursacht. ,Die Wucht, mit
der insbesondere Ransomware-Angriffe unsere
Wirtschaft erschiittern, ist besorgniserregend
und trifft Betriebe aller Branchen und GroRen”,
so Dehmel. ,Die Schaden durch Erpressung, ver-
bunden mit dem Ausfall von Systemen oder der
Storung von Betriebsabldufen, sind seit 2019 um
358 Prozent gestiegen.”

Auch bei der Schutzgelderpressung im Internet
sieht Dehmel wachsendes Unheil: ,Die Angreifer
drohen damit, bestimmte Ressourcen gezielt zu
iiberlasten und zum Beispiel Server mit massen-
haften Anfragen in die Knie zu zwingen. Zuletzt
waren 27 Prozent der Unternehmen im Land von
solchen DDoS-Attacken betroffen.

Als notwendige Reaktion darauf schldgt Dehmel
die Mdglichkeit vor, ,dass sich jeder Mensch

und jedes Unternehmen in Echtzeit Gber die
Cyberbedrohungslage informieren kann. Dazu
miissen wir Echtzeit-Informationen nutzen und
EU-weit in einem zentralen Dashboard sammeln
— dhnlich dem Corona-Dashboard des Robert-
Koch-Instituts. Nur wenn Hinweise auf Gefahren
sekundengenau gesammelt werden, kdnnen wir
auch umgehend darauf reagieren und uns so-
wie unsere Wirtschaft besser schiitzen.” Zudem
befiirwortet Dehmel, Cybersicherheit starker in
die Bildung aller Menschen zu integrieren und
Informatik als Pflichtfach ab Sekundarstufe |
einzufihren.

AUS DER SZENE s

Ahnlich sieht es auch Prof. Norbert Pohlmann,
Vorstand IT-Sicherheit im eco — Verband der
Internetwirtschaft e. V.: ,Aus der Einschdtzung
des BSI kann nur eines folgen: Wir missen als
Gesellschaft insgesamt die IT-Sicherheit star-
ken! Sowohl Privatwirtschaft als auch offent-
liche Hand miissen noch intensiver als bisher
IT-Sicherheit hochste Prioritat einrdumen und
jederzeit in allen IT-Projekten mitdenken. Die
neue Bundesregierung muss einen besonderen
Schwerpunkt auf IT-Sicherheit setzen, damit die
Digitalisierung gelingen kann.” Der Lagebericht
des BSl gibt einen Uberblick Giber die Entwick-
lung der Bedrohungslage im Cyberraum vom
1.Juni 2020 bis zum 31. Mai 2021 und (iber die Ak-
tivitdten und GegenmaRnahmen des BSI.

Prof. Norbert Pohlmann, Vorstand IT-Sicherheit
im eco — Verband der Internetwirtschaft e. V.
(Foto: eco)

DIE EUROPA-EBENE:
NIS 2 TEILWEISE KONTRA-
PRODUKTIV

Cybersicherheit ist seit 2016 eine der Prioritdten
der Europdischen Kommission. In diesem Jahr
trat die Richtlinie Giber Netz- und Informations-
systeme (NIS), das erste europdische Cyber-
sicherheitsgesetz, in Kraft und sorgt seitdem
dafiir, dass die requlatorischen Anforderungen
an die Cybersicherheit in den Mitgliedstaaten
abgestimmt werden. Immerhin setzt Europa mit
diesen gemeinsamen Cybersicherheitsregeln der
Wettbewerbsverzerrung zwischen den europdi-
schen Landern fiir Sicherheitsldsungen, die nicht
das gleiche Qualitdtsniveau haben, ein Ende.

Doch auch wenn die NIS-Richtlinie ein Schritt in
die richtige Richtung ist, so ist sie doch kein sehr
restriktiver Rahmen und reicht sicher nicht aus,
um der globalen Cyberbedrohung zu begegnen.
Wie es gelingen kann, die Forderungen des BSI
zu erfiillen, warum Frankreich ein Vorbild fiir Eu-
ropa sein kann und warum die letzte Justierung

IT-SICHERHEIT_6/2021
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(Quelle: BSI)

an der NIS-Richtlinie, NIS 2, ein Riickschritt fiir
die Cybersicherheit der EU ist, erldutert Guillau-
me Vassault-Houliere, CEO und Mitgriinder von
YesWeHack:

Guillaurme Vas-
sault-Houliére, CEO
und Mitgriinder
von YesWeHack
(Foto: YesWeHack)

,Die aktuelle Cyberstrategie der EU ist ein Echo
auf die wegweisenden MaRnahmen, die in
Frankreich bereits seit zehn Jahren bestehen
und sich dort bewdhrt haben. Mit der Griindung
der nationalen Agentur fir die Sicherheit von
Informationssystemen (Agence nationale de la
sécurité des systemes d‘information; ANSSI) im
Jahr 2009 und der Aufnahme spezifischer Cyber-
sicherheitsanforderungen in sein Militdrisches
Programmgesetz (LPM) ab 2013 hat Frankreich
seinen Unternehmen und Institutionen einen
kompetenteren Umgang mit Cyberrisiken er-
mdglicht. Beide Initiativen haben eine Reihe von
Anforderungen hervorgebracht, die sich haupt-
sachlich auf die Zertifizierung von Cybersicher-
heitsprodukten und -dienstleistungen, sowie die
kontinuierliche Uberwachung von Informations-
systemen konzentrieren. Aus diesem Grund ist
Frankreich heute eines der Lander, die am bes-
ten auf Cyberbedrohungen vorbereitet sind.
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Eine kontinuierliche Kontrolle der Informati-
onssysteme durch Sicherheitsaudits, Pentests
oder Bug Bounty sind nur einige Maoglichkeiten,
Anwendungen und Onlineservices zu testen, be-
vor es zu einem Angriff kommt. Die Einfiihrung
einer Politik der koordinierten Offenlegung von
Schwachstellen (Coordinated Vulnerability Disclo-
sure — CVD) ist ebenfalls ein Schliisselelement zur
Begrenzung des Cyberrisikos, das sich im franzo-
sischen Okosystemn bewahrt hat. Ein solches Pro-
gramm besteht darin, Unternehmen zu ermuti-
gen, die Zusammenarbeit mit ethischen Hackern
zu férdern, indem sie ihnen einen vertrauens-
wiirdigen Kanal zur Verfiigung stellen, iber den
die Hacker Schwachstellen melden kénnen.

Dariiber hinaus sind weitere Malinahmen zum
Schutz vor Cyberangriffen denkbar. Offentli-

che Einrichtungen und Unternehmen kénn-

ten zum Beispiel verpflichtet werden, eine VDP
(Vulnerability Disclosure Policy) fiir die auf ihrer
Plattform verkauften Produkte oder Dienstleis-
tungen anzubieten. Oder man konnte zumindest
den Nachweis verlangen, dass die Cybersicher-
heit bei der Konzeption eines Produkts oder
Dienstes vom Hersteller oder Anbieter berick-
sichtigt wurde. Die Starkung der Cybersicherheit
europdischer Unternehmen und Institutionen
konnte auch durch die Konsolidierung der von
Softwareherstellern geforderten Auflagen er-
reicht werden. Es gibt also unzdhlige Beispiele
und Instrumente zum Schutz von Organisatio-
nen vor Cyberangriffen.

NIS-2-RICHTLINIE IST EIN
RUCKSCHRITT FUR DIE
CYBERSICHERHEIT

Die jiingsten Vorschldge fiir die NIS-2-Richtlinie,
die im Groothuis-Bericht skizziert werden, sen-
ken jedoch die Anforderungen an den Cyber-
schutz. Von besonderem Interesse ist dabei,
dass die Verpflichtung fir Anbieter, zertifizierte
Produkte und Dienstleistungen zu verwenden,
gelockert wurde. AuRerdem wird die Haufigkeit
der Audits von Informationssystemen auf ma-
ximal einmal im Jahr festgelegt. Generell ist der
Anreiz fiir die Mitgliedstaaten, eine dem Stand
der Technik entsprechende Cybersicherheitsstra-
tegie zu formulieren, stark herabgesetzt. Gleich-
zeitig lehnt sich der US-amerikanische Cyber-
erlass vom 12. Mai 2021@ sehr deutlich an das
franzosische Regelwerk an. Es besteht also eine
gewisse Dissonanz zwischen der US-Strategie,
die sich an dem anspruchsvollen franzésischen
Cybermodell orientiert, und einer Nivellierung
der MalRnahmen, die derzeit fiir die europdische
NIS-2-Richtlinie diskutiert werden. Bis Mitte
2022 miissen sie von den Mitgliedstaaten umge-
setzt werden.

Man kann sich nur fragen, warum die Euro-
paische Union ihre Cyberambitionen zuriick-
schraubt, wenn sie mit Frankreich ein Beispiel
fir eine anspruchsvolle und erfolgreiche Wette
vor Augen hat, die andere grof3e Nationen be-
reits inspiriert. Neben dem franzosischen Modell
kann Europa viele andere Instrumente einset-
zen, um sich zu strukturieren. Wir hoffen daher,
dass die gleiche positive Dynamik, die Frankreich
an den Tag gelegt hat, auch auf europdischer
Ebene eintreten wird. Es braucht eine Cybersi-
cherheitspolitik, die keine Zugestandnisse bei
den Anforderungen macht, damit wir wirklich
tber die nétigen Mittel verfiigen, um ein starkes
Okosystem fiir den Cyberschutz zu schaffen” m

S.M.

Quellen

https./www.bsi.bund.de/DE/Service-Navi/Publikationen/
Lagebericht/lagebericht_node.html

B https./www.whitehouse.gov/briefing-room/presidential-
actions/2021/05/12/executive-order-on-improving-the-nations-
cybersecurity/
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Wie sieht der Arbeitsalltag in 20 Jahren aus? Ein Blick zurtick
zeigt: Hunderttausende von Menschen lben heute Funktionen
aus, die es vor 20 Jahren so noch nicht gab: KI-Entwickler, Cloud-
Architekten, Data Scientists und viele mehr. Schon heute versu-
chen viele Unternehmen handeringend, entsprechend qualifi-
ziertes Personal am Markt zu finden. Wir alle sollten uns —wo
auch immer wir stehen — iber das AusmafR der zu schlieRenden
strategischen Qualifizierungsliicke bewusst sein.

Der Schwerpunkt der heutigen (staatlichen) Bildungsanstren-
gungen liegt auf der frihkindlichen Erziehung, der Schulbil-
dung, der beruflichen Bildung beim Einstieg in das Berufsleben
sowie der Hochschulausbildung. Hier besteht allerdings heute
schon ein Bedarf am Aufbau zusatzlicher ,digitaler” Kompetenz.
Unabhangig von den vermittelten Inhalten bleibt allerdings
weitgehend unberticksichtigt, dass der Mensch seine langste
Zeit - oft Uber 40 Jahre — beruflichen Tatigkeiten widmet, deren
Anforderungen sich in Zukunft in immer hoherem Mal3e und
immer schneller verandern werden.

Unternehmen gehoren an die Speerspitze
der (digitalen) Bildung

Die Trager der Aus- und Weiterbildung sind gefordert, ihren un-
verzichtbaren Beitrag zur Qualifizierung zu leisten. Unverzicht-
barist jedoch auch, dass sich jedes Unternehmen Uber die eige-
ne Verantwortung fir die Weiterqualifizierung bewusst wird.
Die zu bewaltigenden Umbriiche wahrend eines Arbeitslebens
sind so grof, dass wir eine zweite oder dritte Berufsausbildung
bendtigen. Wie gut sind die Trager der Bildung und die Unter-
nehmen heute bereits auf diese Aufgaben vorbereitet?

Gleichzeitig ist und bleibt es auch eine Kernaufgabe jedes ein-

zelnen Angestellten, die eigene Arbeitskraft durch lebenslanges
Lernen immer wieder aufzufrischen. Die groRe Herausforderung
flir jeden Einzelnen lautet Employability. SchlieBlich gilt: Ein Vor-

ratslernen gelingt heute nicht mehr! Wir missen das Lernen in
unseren Alltag integrieren und gleichzeitig eine Selbstlern-Kom-
petenz aufbauen. Das Motto hierzu lautet: Lernen ist Leben und
Leben ist Lernen!

Deshalb ist gerade auch die Eigeninitiative von Angestellten
und Fihrungskraften zur SchlieBung der strategischen Qualifi-
zierungslicke gefragt —auch und gerade dann, wenn der eigene
Arbeitgeber die Zeichen der Zeit noch nicht erkannt hat. Jeder
Einzelne von uns muss die Verantwortung fir seine Entwick-
lung Gbernehmen — Unternehmen und Staat konnen hierbei
unterstitzen. Doch jeder Einzelne hat die Pflicht, seine eigenen
Talente einzubringen und lernfahig und lernwillig zu bleiben,
um die eigene Employability zu erhalten und zu entwickeln.

Ist es schon Zeit fur die Installierung eines
Chief Learning Officers?

Die Zeit der allwissenden Fihrungskraft ist lange vorbei! Und
auch fur Angestellte gilt: Das Wissen von gestern reicht haufig
schon heute, aber vor allem morgen nicht mehr aus. Warum
installieren wir dann nicht gleich auf héchster Unternehmen-
sebene eine Instanz, die den schonen Begriff der ,lernenden
Organisation mit viel mehr Leben fiillt, als dies bisher meist der
Fall war. Ein Chief Learning Officer wiirde jedem Unternehmen
gut zu Gesicht stehen!m
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AUS DER SZENE

IT-Dienstleister im Spannungsfeld zwischen
besserer Auftragslage und steigendem Risiko

DIGITALISIERUNG IN
DEUTSCHLAND

Die aktuelle Hiscox IT-Umfrage 20211 zeigt: Seit Beginn der Corona-Pandemie hat
sich zwar die Auftragslage der IT-Dienstleister Uberwiegend verbessert, mehr als
vier von funf Befragten (81 Prozent) geben jedoch an, dass die Digitalisierung bei
ihren Auftraggebern kaum Fortschritte macht. Einer der Grunde ist, dass sich
nahezu jedes Unternehmen durch die zunehmende Digitalisierung einer Vielzahl
an neuen, dynamischen Risiken ausgesetzt sieht. Hier kormmen IT-Dienstleister ins
Spiel: Die deutsche Wirtschaft baut auf die Expertise der ITler, damit eine solide
digitale Zukunft sichergestellt ist.

er Weg zum passenden IT-

Dienstleister ist oft lang. Von der

Konzeption bis zur Umsetzung
konnen Jahre vergehen. Hier ist eine Gber Jahre
bestehende Vertrauensbasis einer der Erfolgs-
Schliissel. Dass Auftraggeber IT-Dienstleistern
vertrauen und sie brauchen, zeigt erstens
die gute Auftragslage in den Biichern sowie
zweitens die Tatsache, dass ein groRer Teil der
auftraggebenden Unternehmen (40,5 Prozent)
sich laut der Umfrage wiinscht, Verantwortung
im Digitalbereich an externe IT-Spezialisten
abzugeben.

Wie schaffen aber IT-Dienstleister den Spagat
zwischen Auftragswelle und immer hoheren
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Risiken durch etwa Ubernahmen von mehr
Verantwortung fiir den Kunden? Drei wichtige
Praxistipps kénnen helfen:

1. Communication is key - steter
Austausch und gemeinsame Ziel-
setzung mit dem Auftraggeber
Hauptgrinde von Unternehmen, externe
IT-Spezialisten zu beauftragen, sind laut IT-
Umfrage zu wenig eigene IT-Kapazitdten

(371 Prozent) und fehlendes Personal in der
eigenen IT-Abteilung (32,2 Prozent). Da IT-
Dienstleistern meist der Einblick in Unterneh-
mensziele fehlt und es den beauftragenden
Unternehmen oftmals an tiefer IT-Expertise
mangelt, ist es essenziell, dass im Vorfeld Vor-

stellungen, Umsetzung und Zielsetzung zwi-
schen allen Beteiligten klar festgelegt werden.
Fir eine erfolgreiche gemeinsame Umsetzung
ist es enorm wichtig, dass IT-Dienstleister und
Auftraggeber an einem Strang ziehen und die
gleiche Vision verfolgen. Dies muss sich neben
der eigentlichen Arbeit im Projekt auch in der
Kommunikation spiegeln.

Denn wirft man einen Blick auf die am hdufigs-
ten gemeldeten Schadenfalle, lassen sich vor al-
lem Schaden durch Projektverzug, -ausfall oder
-abbruch identifizieren. Nicht zuletzt deshalb,
da Auftraggeber und Dienstleister zu Projekt-
beginn keine klaren Abstimmungen getroffen
haben. Durch klare, schriftliche Vereinbarungen



und einem offenen Dialog lassen sich Missver-
standnisse vorbeugen und daraus resultierende
Projektverziige oder sogar -abbriiche umge-
hen. Ein konstanter Austausch und realistische
Zielsetzungen manifestieren eine erfolgreiche
Zusammenarbeit — nicht zuletzt deshalb, da
diese Projekte oft agil aufgesetzt werden und
laufend anhand neuer Bediirfnisse oder externer
Einfliisse wie neuer Gesetzgebungen inhaltlich
angepasst werden. Ein gemeinsames Einver-
standnis zum Verschieben der Deadline geht
damit einher.

2. Redlitatscheck - Wahrnehmung
und Praxis zusammenfiihren
IT-Unternehmen iibernehmen durch ihre Aufga-
ben Verantwortung fir einen neuralgischen Un-
ternehmensbereich ihrer Auftraggeber. Mit Ver-
antwortung kommt Risiko, das es einzuschdtzen
und zu kalkulieren gilt — sowohl fiir sich selbst
als auch fiir die Kunden. Aktuell herrschen bei IT-
Dienstleistern jedoch grof3e Diskrepanzen zwi-

schen Risikowahrnehmung und tatsachlichen
Schadenfdllen. So gibt laut Hiscox IT-Umfrage
jeweils ein gutes Drittel der Befragten (33,7 Pro-
zent) Projektverzug und Datenverlust durch
Programmierfehler (33,2 Prozent) als kritisches
Risiko an — Werte, die sich nicht von anderen
Risikoeinschatzungen abheben. In der Realitat
sieht das allerdings anders aus: Die meisten ge-
meldeten Schadenfdlle sind auf Projektverziige
zuriickzufiihren. Zweite wichtige Schadenursa-
che ist Datenverlust bei den Kunden durch An-
wendungsfehler des IT-Dienstleisters.

Um Wahrnehmung und Realitat zusammenzu-
fihren, sollten IT-Dienstleister tatigkeitsbezo-
gene Risiken aufmerksam analysieren. Dariber
hinaus gilt es sich mit vergangenen Fehlern
oder bereits eingetretenen Schaden ausein-
anderzusetzen, um sich ein genaues Bild der
Gefahren machen zu kdnnen. Zur Anndherung
an eine realistische Risikoeinschdtzung missen
IT-Dienstleister ihre vertraglichen Haftungs-Ver-
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einbarungen, die potenzielle Schadenhdhe so-
wie bereits bekannte Schadenfdlle in dhnlichen
Auftragen kennen, um das Risiko bei kiinftigen
Auftrdgen besser zu kennen. Hierbei kann vor
allem fur kleinere und mittlere Unternehmen
die Unterstiitzung durch externe Spezialisten,
wie Fachanwalte oder Experten fiir IT-Sicherheit,
enorm helfen.

3. Auch far IT-Dienstleister gilt:
Vorsicht ist besser als Nachsicht!
Die IT-Branche sieht sich also mit vielfdltigen
und zum Teil unerkannten oder falsch einge-
schatzten Risiken konfrontiert — von Program-
mierfehlern, Datenverlust Gber unterstellter
Verletzung geistiger Eigentumsrechte bis hin zu
Ausfillen der IT-Infrastruktur. Wichtig ist daher
die richtige Absicherung, um solche Risiken zu
managen. Trotzdem setzen IT-Dienstleister ak-
tuell noch zu wenig auf Risikotransfer in Form
des Abschlusses einer IT-Berufshaftpflichtversi-
cherung, Teilweise gibt es sogar IT-Dienstleister,
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UNZUREICHEND ABGESICHERT

Eklatante Versicherungslicken: 22 % der kleinen IT-Dienstieister haben keinerlel
IT-Versicherung abgeschiossen.

Abgeschlossene Versicherungen:

5
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Eklatante Versicherungsliicken: 22 % der kleinen IT-Dienstleister haben
keinerlei IT-Versicherung abgeschlossen. (Quelle: Hiscox)

die ganzlich ohne IT-Versicherung operieren (9,0 Prozent). Betrachtet man
nur kleinere Unternehmen, liegt der letztgenannte Wert sogar bei beina-
he einem Viertel (22,0 Prozent) der Befragten.

Hiscox beobachtet in der Schadenpraxis Unberechenbarkeit und Vielfdl-
tigkeit der Risiken als groRe Gefahr fiir externe IT-Dienstleister, gegen die
sich IT-Spezialisten unbedingt riisten sollten. Passiert ein Fehler, werden
die ITler von den Auftraggebern finanziell zur Verantwortung gezogen,
und nicht selten geht es hier um existenzbedrohende Summen. Der Ver-
sicherer nimmt wahr, dass Schadenersatzanspriiche immer haufiger ge-
stellt werden. Daher Giberrascht es nicht, dass immer mehr Auftraggeber
den Nachweis von IT-Versicherungen fiir die Projektvergabe fordern. Aus
diesen Griinden ist es (iberraschend, dass es immer noch Unternehmen
in der IT-Branche gibt, die ohne Versicherung agieren — obwohl Versiche-
rungslosungen existieren, die speziell fiir die Bedrfnisse von IT-Dienst-
leistern konzipiert wurden. Vor allem fiir kleine und mittlere Firmen kann
im Schadenfall ohne Absicherung die ganze Unternehmung auf der Kippe
stehen. Denn: Eine gute IT-Versicherung ersetzt nicht nur den verursach-
ten Schaden, sondern wehrt auch Anspriiche, die man gar nicht zu verant-
worten hat, in Form der sogenannten Schadenabwehr ab.

DIE MAGISCHEN DREI DER IT-BRANCHE

Zusammenfassend I3sst sich also sagen, dass ein konstanter und doku-
mentierter Austausch die Richtung fiir das gemeinsame Projekt von
Auftraggebern und IT-Dienstleistern vorgibt und eine erfolgreiche Um-
setzung sicherstellt. Eine Analyse der eigenen Situation verschafft IT-Un-
ternehmen einen Rundumblick auf potenzielle Risiken und Bedrohungen,
und wie man sich dagegen absichern kann. Zu guter Letzt ist es sowohl
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WAHRGENOMMENE
RISIKEN VS. SCHADENFALLE

Viele IT-Dienstlalater zelgen eln erstaunlich schwaches Bewusatseln 10r zum Tell
existenzbedrohende Risiken.

Anteil der IT-Dienstleister, die folgende Risiken als kritisch betrachten® (Top 3):

Eigenar Daterverust durch menschliches /
IT-Versagen oder durch einen Cybarangrid

Austall der
IT-Infrastruktur

Schaden durch Projekiverzug, i
-austall oder -abbruch

* FOF O3 DAFSI0IUNG WURDSN 0a ANTWORMOQICTIHION ,Senf KIISCHT und JKANSCH™ ZUSImmengerisst.

. Datenverius !
Programmierfehler

Kundenklag
z.B. baim P

Reprasentative Studie im Auftrag von Hiscox, durchgefiihrt von techconsult / Heise Gruppe
=208 von IT.Di nternenmen; Befr itraum: September 2021

weltero auts e statista%

Vorstellung und Redlitdt: Hédufig gehen die Risiken, derer sich die IT-Dienst-
leister bewusst sind, und die tatsdchlich anfallenden Schéden weit ausein-
ander. (Quelle: Hiscox)

fiir kleinere als auch groRere IT-Dienstleister jeder GrofRe sinnvoll, Giber
eine passende Versicherung nachzudenken, die individuellen Schutz fir
deren Beddrfnisse bietet, im Ernstfall den entstandenen finanziellen
Schaden auffangt und beratend zur Seite steht sowie das Fortbestehen
des Unternehmens sichert. Erkennen und bertcksichtigen IT-Dienstleister
die Bedeutung all dieser Punkte, kénnen sie ihrem Auftrag gerecht wer-
den, und einen immensen Beitrag fiir das digitale Zeitalter leisten. m

Quellen
[ https:/www.hiscox.de/it-umfrage-2021/

MARC THAMM,
Underwriting Manager Technology, Media &
Communications bei Hiscox
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Innovativ, digital und manipulationssicher -
Alternativen zu E-Mail und Co.

STATE OF THE ART BEIM
DOKUMENTENAUSTAUSCH

Es mag etwas weit hergeholt klingen und dennoch: Die Art und Weise des Umgangs mit
Dokumenten bestimmt die Zukunftsfahigkeit einer Volkswirtschaft mit. Entscheidend ist,
dass die im Einsatz befindlichen Dokumente von Mensch und Maschine gelesen werden
kénnen. Mit cleveren Workflows und Prozessmanagementsystemen kdnnen die so ausgele-
senen Informationen wesentlich effektiver ausgewertet und abgelegt werden als in der
herkdmmlichen analogen Form. Grundvoraussetzung sollte allerdings eine rechtssichere,
zuverldssige und vertrauenswurdige Ubertragung zwischen den beteiligten Parteien sein.

prachnachricht, Tweet, Chat, E-Mail

— Prdsenzinformationen kombi-

niert mit Tools zur Gbergreifenden
Zusammenarbeit sind (iberaus wichtig und be-
schleunigen Arbeitsabldufe enorm. Aber alle Ins-
trumente, die dieses Arbeiten ermdglichen, sind
nicht fir den vertrauenswiirdigen Dokumenten-
austausch geeignet. In diesen wichtigen Fallen
muss der Austausch von Dokumenten nach-
vollziehbar erfolgen. Zudem sollten Sender und
Empfanger direkt miteinander kommunizieren
und den Status des Dokuments jederzeit kennen.

Innerhalb von Unternehmen, Behorden, Institu-
ten und verschiedensten Einrichtungen werden
Dokumente meist iber Dokumentenmanage-
mentsysteme, Fileshares auf Servern oder im
schlimmsten Fall Gber USB-Sticks oder E-Mails
ausgetauscht. Verlassen Dokumente das Un-
ternehmen, geht der Weg oft tiber E-Mail oder
Freigaben auf Cloud-Basis. Ein Reizthema nicht
nur fiir Systemadministratoren, denn die Sicher-
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heit dieser sogenannten Schatten-IT liegt in den
Handen der Mitarbeiter und ist nur wenig bis gar
nicht unter Kontrolle zu halten.

FAX UND E-MAIL - UBER-
HOLTE TECHNOLOGIEN?

Fiir einen einigermafRen kontrollierten digitalen
Austausch bieten sich nach wie vor nur Fax- und
E-Mail-Technologie an. Aber warum werden
diese etablierten Methoden dann immer wieder
angezweifelt? Beim Fax sind die Griinde relativ
offensichtlich. Spontan assoziiert damit wahr-
scheinlich jeder einen hohen Papierverbrauch
und laute Piep-Gerdusche. Mit Digitalisierung
und Fortschritt hat dies nur wenig zu tun und
verleitet viele dazu, das Fax aufs Abstellgleis

zu schieben. Zu Unrecht, denn das heutige Fax
druckt weder aus noch erzeugt es Gerdusche.
Dokumente werden hier paketvermittelt iiber
moderne IP-Telefonanschlisse tibertragen und
digital an das interne Ziel weitergeleitet. Aber

es ist nicht abzustreiten, Faxnachrichten in ihren
Graustufen und der geringen Auflosung sind al-
les andere als zeitgemdl.

Mehr Zuspruch findet die E-Mail-Technologie.
Ihre Nachteile sind weniger offensichtlich und
fur Endanwender auch nur schwer nachvollzieh-
bar. So gehort der fehlende Dokumentencharak-
ter einer E-Mail noch zu den kleineren Proble-
men. Ein nicht zu unterschatzendes Risiko birgt
der Ubertragungsweg, der nicht End-to-End
verlduft. Eine E-Mail springt Uber diverse unbe-
kannte Server zum vermeintlichen Ziel und erst
dort wird gepriift, ob die Nachricht angenom-
men werden kann oder nicht. Es ist eine Art ,Fire
and Forget”, denn in der Zwischenzeit ist das
Dokument beim Versender langst als versendet
markiert und am Ende der meisten Workflows
angekommen. Wiirde bereits beim Sendebeginn
geprift, ob die Empfangsseite vorhanden und in
der Lage ist, das Dokument zu empfangen, wdre
eine grof3e Problematik beseitigt.



Der offensichtlichste Nachteil der E-Mail ist aber,
dass sie neben dem USB-Stick das beliebteste
Einfallstor fir Malware und Viren darstellt. Im
Standardmodus sind kaum Einschrankungen fir
die angehdngten Dateien vorhanden. Ein expli-
zites System zum Dokumentenaustausch kann
deutlich restriktiver ausgelegt sein und somit
deutlich mehr Gefahrenpotenzial bannen. Auch
ware durch eine Ende-zu-Ende-Ubertragung die
Herkunft einer Nachricht mit schddlichen Inhal-
ten einfacher zu identifizieren.

Um einen zuverldssigen Dokumentenaustausch
zu bewerkstelligen, setzen viele Unternehmen
auf Inselldsungen. Fir sich genommen erfillen
diese ihren Zweck teils sehr gut, sind aber der-
artig spezialisiert, dass ein brancheniibergrei-
fender Einsatz nicht realisierbar ist. Auch ist die
Einstiegshiirde durch komplexe Hardwarevo-
raussetzungen hdufig relativ hoch.

RECHTS- UND MANIPU-
LATIONSSICHERE ALTER-
NATIVE FUR DEN DOKU-
MENTENAUSTAUSCH

Was vielleicht noch zu wenig bekannt ist: Es
gibt bereits Losungen, die in der Lage sind, diese
Herausforderungen zu meistern: Moderne Do-
kumentenaustauschlésungen auf IP-Basis. Sie
sind einfach zu implementieren, nach innen hin
hochgradig anpassbar und folgen als Schnitt-
stelle nach extern einem globalen ITU-Standard.
Zwischen den Kommunikationsteilnehmern
bauen sie eine direkte Verbindung ohne zentrale
Serverinstanz iiber das Telefonnetz auf. Dabei ist
es zundchst unerheblich, ob diese Verbindung
bereits auf modernen IP-Anschliissen basiert
oder noch iiber klassische ISDN-Anschliisse
erfolgt. Es ist auch nicht erforderlich, dass die
Gegenstelle alle Optionen des Standards unter-
stlitzt. Im Verbindungsaufbau einigen sich die
beiden Gegenstellen automatisch auf die best-
magliche Ubertragungstechnik.

Die Ende-zu-Ende-Ubertragung inklusive qua-
lifiziertem Sendebericht und Informationen zu
den Dokumenteneigenschaften bietet Rechts-
sicherheit fir Sender und Empfanger. So Idsst
sich jederzeit nachweisen, wann ein Dokument
erfolgreich an welche Gegenstelle ibertragen
wurde. Potenziell schadliche, aktive Inhalte,
wie Hyperlinks oder Applikationen, sind von der
Ubertragung ausgeschlossen. Um zu verhin-

SECURITY MANAGEMENT

NGDX

@
) ) :

SECURE [
DIGITAL (3

END-TO-END »»

"

[£] PDF/AE-RECHNUNG
»  PROZESSINTEGRATION

GLOBALER STANDARD

Mit dern neuen NGDX-Standard (Next Generation Document Exchange) lassen sich Dokumente
unabhdngig von Device und Dateiformat empfangen und senden — manipulationssicher und DS-GVO-

konform. (Quelle: Ferrari electronic)

dern, dass Inhalte mitgelesen oder abgefangen
werden, setzen diese neuartigen Losungen auf
ein Zusammenspiel aus Verschliisselung und Au-
thentisierung auf Basis von vertrauenswiirdigen
Zertifikaten. Damit sind sowohl das Dokument
selbst als auch sein Transportweg kodiert, wobei
dies komplett unter Absicherung der Identitaten
der Gegenstellen erfolgt. Den Anwendern steht
eine rechts- und manipulationssichere Alternati-
ve zur E-Mail zur Verfiigung.

EINFACHE ANBINDUNG AN
VORHANDENE IT-SYSTEME

Auch hochaufldsende PDF/A-Dokumente mit
oder ohne Metainformationen (beispielsweise
bei E-Rechnungen nach ZUGFeRD 2.1 - ,Zentraler
User Guide des Forums elektronische Rechnung
Deutschland”) kénnen Gibertragen werden. Je
nach Anforderung erfolgt dabei eine Zertifikats-
tiberpriifung der beiden Teilnehmer und eine
Verschlisselung des Dokuments. Die tibertra-
genen Dokumente sind durch ihre rein digita-

le Historie zur automatisierten Verarbeitung
bestens geeignet und unterstiitzen modernste
Workflows in den angebundenen Einrichtungen
und Unternehmen.

Eine Anbindung an bereits im Einsatz befindliche
IT-Systeme ist auf unterschiedliche Weise und
mit verschiedenen Integrationstiefen mdglich. Je
tiefer die Integration, desto komfortabler fiir den
Anwender. Moderne Dokumentenaustausch-
server (DAS) bieten mindestens eine der drei
folgenden Anbindungsoptionen:

* Web-Services

Die wohl tiefste Integration mit einem DAS wird
tiber Web-Services realisiert. Allerdings sind hier
teilweise Programmierkenntnisse zu beiden

Systemen gefordert, und der Aufwand kann je
nach zu integrierendem System relativ hoch
sein.

= Datei-Schnittstellen

Zur Anbindung etwas dlterer Systeme werden
oft Dateischnittstellen verwendet. Dabei werden
auf Dateiebene Dokumente und Beschreibungs-
dateien zum Austausch abgelegt.

= Anbindung lber E-Mail

Eine Anbindung per E-Mail-Versand ist meist
der erste einfache Test. Hier entscheidet sich, ob
eine komplexere Anbindung notwendig ist.

In einer Welt, die immer vernetzter agiert, ist ein
tibergreifender, digitaler und vor allem manipu-
lationssicherer Dokumentenaustausch essen-
ziell. Der Aspekt der direkten und nur dadurch
wirklich vertrauenswiirdigen Kommunikation
rundet diese Losungen ab. Mit innovativen L6-
sungen, die hybride Dokumente schaffen und
tibertragen, lassen sich Workflows und Prozesse
beschleunigen und eine ganz neue Art des Do-
kumentenmanagements etablieren. m

CHRIS HELBING,
Director Product Management,
Ferrari electronic
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Managed Detection and Response als Antwort
auf aktuelle Security-Probleme

IT-SICHERHEIT FUR DEN
MITTELSTAND NEU DENKEN

Die durch die Pandemie noch einmal deutlich verstarkte Digitalisierungswelle, die
beruflich wie privat in jeden Winkel vordrang, blieb auch Cyberkriminellen nicht
verborgen. Die plotzliche Verlagerung von immer mehr Prozessen in den virtuellen
Raum hat besonders mittelstandische Unternehmen vor eine gro3e Herausforde-
rung gestellt. Umfragen zeigen, dass sich diese mit Bezug auf ihre IT-Sicherheit
haufig Uberfordert sahen. Ein Umdenken in der Security-Strategie konnte den

ersehnten Ausweg bieten.

er deutsche Mittelstand steht vor

einer riesigen Aufgabe: Auf der

einen Seite sind sie gezwungen,
ihre Geschdftsabldufe immer mehr zu digitali-
sieren und dabei deren Verfiigbarkeit und wert-
volles geistiges Eigentum zu schiitzen. Auf der
anderen Seite ist dies oft schwierig, da es hdufig
an Ressourcen und dem passenden Know-how
fehlt, um auf das vielfdltige Repertoire von Cy-
berkriminellen zu reagieren. Laut Experten wer-
den nur etwa 54 Prozent aller Warnmeldungen,
ausgegeben von den unzdhligen Sicherheits-
Tools, die in Unternehmen eingesetzt werden,
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tiberhaupt richtig beachtet und verarbeitet. Mal-
und Ransomware, Phishing-Angriffe, Denial of
Service Attacken, und gezielter Datenklau durch
unentdeckte Angriffsvektoren — das Portfolio
potenzieller Angreifer ist breit gefdchert. Und
nicht nur die Angriffsflache wird immer groRer,
sondern auch die Zahl der potenziellen Angreifer.
Durch Cybercrime-as-a-Service-Angebote wird
es auch fiir technisch weniger versierte Krimi-
nelle leichter, Angriffe auszufiihren oder diese

in Auftrag zu geben. Fir die Unternehmen steht
dabei einiges auf dem Spiel: Es geht nicht nur
um den Wert von Daten, die auf keinen Fall in

die falschen Hande geraten sollten, auch mogli-
che Betriebsausfalle, Reputationsschaden oder
unbrauchbare IT-Infrastruktur konnen verhee-
rende Folgen haben.

Diese Ausgangslage fihrt zu Verunsicherungen,
die sich an ganz konkreten Zahlen festmachen
lassen: Laut einer im letzten Jahr durchgefiihrten
Studie von Deloitte Consulting sehen 61 Prozent
der IT-Verantwortlichen in mittelstandischen
Unternehmen die grol3te Herausforderung in

der friihzeitigen Erkennung von Cyberangrif-
fen. Zudem gehen 83 Prozent von ihnen davon



aus, dass IT-Sicherheit zunehmend an Relevanz
gewinnt. Zu diesem Ergebnis kommt auch das
World Economic Forum in ihrem Global Risks
Report. Demnach werden Risiken im Zusam-
menhang mit IT-Security weltweit als eine der
groRten Gefahren angesehen. Das Bundeskrimi-
nalamt verzeichnet eine gestiegene Anzahl von
Cyberangriffen seit Beginn der Pandemie und
stuft die Bedrohungslage aufgrund der Verschie-
bung diverser Lebensbereiche in den virtuellen
Raum als ,andauernd hoch” ein.

IT-SECURITY MUSS MIT
DER ZEIT GEHEN

Der alleinige Einsatz traditioneller SchutzmalR-
nahmen, wie Firewalls und Malware-Erkennung,
bietet keinen zuverldssigen Schutz vor dem
Hintergrund zunehmender Professionalisierung
von Cyberkriminellen. Diese Erkenntnis ist nicht
neu, doch nicht alle Unternehmen waren auf
den hohen Digitalisierungsdruck, den Corona mit
sich brachte, gut vorbereitet. Das Idsst sich auch
dem kiirzlich veroffentlichten Forschungsbe-
richt des Kriminologischen Forschungsinstituts
Niedersachsen entnehmen, der unter anderem
das Homeoffice und die Verwendung privater
Software auf Arbeitnehmerseite als Schwach-
stellen identifiziert. Ernstzunehmende Angreifer
verfiigen Giber viel Know-how, und es kommt
immer wieder vor, dass sie als Teil international
operierender Organisationen operieren oder so-
gar von staatlichen Stellen unterstiitzt werden.
Das flihrt dazu, dass Cyberkriminelle mit immer
neuen Methoden ihren potenziellen Opfern den
beriihmten Schritt voraus sind. Was ldge also nd-
her, als die hauseigene IT-Security auf den neu-
esten Stand zu bringen? Diese Anschaffungen
erfordern allerdings nicht nur Budget, sondern
auch fachkundiges Personal, das diese Losungen
verwaltet. Denn um aus der Informationsflut
des eigenen Security-Toolbestands und moder-
ner Threat-Intelligence-Losungen die richtigen
Schliisse zu ziehen, um passende Abwehrmal3-
nahmen einzuleiten, braucht es viel Erfahrung
und geniigend Expertenwissen.

Doch genau dieses Fachpersonal ist rar: Laut

der (ISC)? Cybersecurity Workforce Study fehlen
weltweit etwa vier Millionen Security-Experten
und CISOs schétzen, dass etwa 145 Prozent mehr
Personal bendtigt wird, um auch fir die Zukunft
noch geristet zu sein. Fur Profis sind GroRkon-
zerne, im Vergleich zu mittelstandischen Unter-

nehmen, haufig die attraktiveren Arbeitgeber.
Dariiber hinaus hat der Mittelstand es aufgrund
seines im Vergleich zu GroRunternehmen kleine-
ren IT- und Security-Budges schwer, seine Hard-
und Software laufend an die Bedrohungslage
anzupassen. Umso wichtiger ist es fiir diese Un-

ternehmen, ihre Ressourcen sinnvoll einzusetzen.

CYBERANGRIFFE ERKEN-
NEN UND BEHEBEN

Geschwindigkeit ist ein wichtiger Faktor in der
IT-Security: Je schneller ein Angriff erkannt wird,
desto schneller kann dieser abgewendet werden
und desto geringer ist der potenzielle Schaden
fiir das Opfer. Entscheidend bei einer Attacke ist
es also, den Zeitraum bis zum Einleiten passen-
der Gegenmaldnahmen so gering wie mdglich
zu halten und die vorhandene Zeit effektiv zu
nutzen. Damit dies gelingt, bendtigt es ein Um-
denken. Statt auf restriktive, das Tagesgeschaft
einschrankende, oft weniger wirksame Mal3-
nahmen zu setzen, sollten Unternehmen einkal-
kulieren, dass es immer zu Angriffen kommen
kann und es im Ernstfall ausschlieGlich darum
geht, diese schnellstmdglich zu erkennen, einzu-
dammen und den Ursprungszustand wiederher-
zustellen.

Am besten eignen sich dafir ,Managed Detec-
tion and Response”-Lasungen (MDR). Dabei ist
ein spezialisierter Dienstleister fiir die Erken-
nung und Behebung von Cyberangriffen verant-
wortlich. Dieser Dienstleister stellt dabei sowohl
die ndtige Technologie als auch die entspre-
chend qualifizierten Mitarbeiter in der erforder-
lichen Teamstdrke. Dank ihrer Threat Intelligence
sind Anbieter von MDR-L&sungen stets am Puls
der Zeit und kdnnen die Bedrohungslage sehr
detailliert einschatzen. Haufig werden sie da-
bei von kinstlicher Intelligenz unterstiitzt und
kénnen so Prognosen treffen, welche Mal3-
nahmen fir welchen Kunden sinnvoll sind. Der
,Response”-Anteil der Dienstleistung steht bei
MDR fr die schnelle Abwehr von Angriffen auf
das Unternehmensnetzwerk, die zu jeder Tages-
und Nachtzeit verfiigbar ist. Damit ist MDR fiir
Unternehmen mit begrenzten Ressourcen die
perfekte Antwort auf Sicherheitsliicken in ihrer
IT-Infrastruktur, die bisher kaum zu schlieSen
waren. Diese Vorteile erkennt auch der Markt: So
geht beispielsweise das Analystenhaus Gartner
davon aus, dass die Halfte aller Unternehmen bis
2025 MDR-Services nutzen werden.

SECURITY MANAGEMENT

IMMER AUF DER HOHE
DER ZEIT

Unternehmen, die ihre IT-Sicherheit um das
Know-how externer Spezialisten erganzen, um-
gehen so mogliche Engpdsse, konnen schnell
und flexibel auf Vorfdlle reagieren und sind fir
die Zukunft geristet. Dadurch wird ihnen der
Auf- beziehungsweise Ausbau eines eigenen Se-
curity Operations Center (SOC) erspart, das nicht
nur geniigend Vorlaufzeit bendtigt, sondern
auch entsprechende Ressourcen bindet. Zudem
minimiert MDR das Risiko, iberhaupt Opfer von
Angriffen zu werden, da Angriffsvektoren kon-
tinuierlich iberwacht werden und das Team in
Echtzeit auf Sicherheitsvorfalle reagieren kann.
Ein weiterer wichtiger Vorteil von MDR-L&sun-
gen ist, dass sie nur bei tatsachlichen Vorfdllen
eine Meldung verschickt — IT-Administratoren
und Security-Manager werden also nicht mit
unbedeutenden Warnmeldungen iiberhauft.
Das stellt zum einen sicher, dass keine wichtige
Warnmeldung im Grundrauschen untergeht und
zum anderen konnen sich die IT-Verantwortli-
chen weiterhin auf ihr Kerngeschaft konzentrie-
ren. MDR-Dienste sind gut skalierbar: Sie kdnnen
flexibel an unterschiedliche Risikotoleranzen,
Budgets und die Entwicklung eines Unterneh-
mens angepasst werden.

Managed Detection and Response ist fiir Unter-
nehmen also eine effiziente und sichere Metho-
de, ihre IT-Security auf den neuesten Stand zu
bringen und sie auch konstant dort zu halten.
Bei der Wahl eines Anbieters sollten Unterneh-
mensentscheider darauf achten, dass sie fiir
diesen kritischen Bereich erfahrene und kompe-
tente Experten ins Boot holen, die sich nahtlos
in das bestehende IT-Team einfiigen und deren
Losungen ohne groRRe Briiche zu implementie-
ren sind. Die Zukunft der IT-Sicherheit liegt in der
Zusammenarbeit - denn MDR-L&sungen erspa-
ren Geld, Zeit und Arger. m

a

MORITZ MANN,
Chief Strategy Officer bei
Open Systems
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KRITIS-Verordnung 2.0

BERECHTIGUNGEN
SICHER
VERWALTEN
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Die Verscharfung nationaler IT-Sicherheitsstandards setzt sich auch 2021 fort: Durch
die Novelle des IT-Sicherheitsgesetzes und der KRITIS-Verordnung erweitern sich die
Pflichten fur die Betreiber kritischer Infrastrukturen und den weiteren Adressaten-
kreis des Sicherheitsstandards. Daruber hinaus stehen Aktualisierungen des IT-
Grundschutzes und verschiedener branchenspezifischer Sicherheitsstandards (B3S)
vor der Tur. Was sich fur KRITIS-Betriebe jetzt andert und welche Rolle |dentity
Access Management in der vorgeschriebenen Absicherung spielt.

it dem IT-Sicherheitsgesetz 2.0

arbeitet die deutsche Bun-

desregierung weiter an der
Absicherung der sogenannten kritischen Infra-
strukturen (KRITIS). Durch die Anpassung ver-
schiedener Schwellenwerte und die Erganzung
um den Sektor Siedlungsabfallentsorgung fallen
schdtzungsweise 270 zusdtzliche Betriebe unter
die neue KRITIS-Verordnung. Hinzu gekom-
men ist zudem der vorgeschriebene Einsatz von
Angriffserkennungssoftware, welche auch eine

laufende Auswertung der Protokolle voraussetzt.

Die Kommunikation mit dem BSI (Bundesamt
fiir Sicherheit in der Informationstechnik) wurde
verstdrkt. So muss eine Kontaktstelle eingerich-
tet, kritische Komponenten miissen gemeldet
werden. Insgesamt ergibt sich ein erhdhter or-
ganisatorischer Aufwand fir KRITIS-Betriebe.

Umso wichtiger ist es also, durch automatisier-
te Losungen die technischen Anforderungen an
die Informationssicherheit maglichst effizient
abzudecken. Passende Tools gibt es fiir die un-
terschiedlichsten Bereiche der Sicherheitsstan-
dards: Back-up- und Verschlisselungssysteme,
Patchmanagement, Uberwachungslésungen

fiir fremde Gerdte und Netzwerkendpunkte. Ein
hdufig unterschatzter Aspekt fiir die Absicherung
des eigenen Netzwerks ist die Verwaltung von
Zugriffsrechten. Diese bilden jedoch die Grundla-
ge fir sichere Arbeitsabldufe.

DAS LEAST-PRIVILEGE-
PRINZIP

Wie die meisten modernen Sicherheitsstandards
schreibt auch KRITIS vor, Zugriffsrechte auf ein
notwendiges Minimum zu beschranken. Man

spricht auch vom Need-to-know- beziehungs-
weise Least-Privilege-Prinzip. Doch was genau
bedeutet das? Einfach ausgedriickt Idsst sich
durch die Einschrankung der Berechtigungen
auch das Potenzial fiir Missbrauch reduzieren.
Das gilt sowohl fiir interne Vorfdlle, wie Daten-
pannen, als auch fiir Attacken von auRen. Identi-
tdtsbasierte Angriffe zahlen nach wie vor zu den
meist verwendeten Methoden von Hackergrup-
pen. Insbesondere inaktive Konten stellen ein
beliebtes Einfallstor dar, wie vor kurzem im Fall
des Colonial-Pipeline-Hacks, der mit einem nicht
mehr bendtigten VPN-Zugang begann.

Je strenger Zugange und Berechtigungen limi-
tiert werden, desto geringer die Angriffsflache
einer Organisation. In der Praxis sind Uberfliissi-
ge Rechte jedoch schwer ausfindig zu machen.
Wenn Nutzern Rechte fehlen, melden sie sich
von selbst. Alte Rechte werden hingegen einfach
vergessen und sammeln sich im Laufe der Zeit
an. Eine Software-Losung fiir Identity und Access
Management (IAM) setzt hier an zwei Punk-

ten an: Einerseits erlaubt es ein Standard-Set an
Rechten, bei Abteilungswechseln und ahnlichen
Prozessen alte Berechtigungen automatisch zu
entfernen. Andererseits werden Berechtigungen
im Rahmen einer regelmaRigen Rezertifizierung
auf Aktualitdt gepriift, etwa durch automatische
Benachrichtigungen an die Verantwortlichen.

EFFIZIENTE VERWALTUNG
UND DOKUMENTATION

Unabhadngig davon, ob eine Organisation unter
die KRITIS-Verordnung fallt, Mindeststandards
fir Lander- und Bundesbehdrden einhalten

muss, oder aus eigenem Interesse die Informa-

tionssicherheit verbessern mochte, ergeben sich
durch die Automatisierung der Benutzerverwal-
tung Vorteile in der Verwaltung. Die selbststan-
dige Anpassung bei personellen Veranderungen
trdgt neben der verbesserten Sicherheit etwa
auch dazu bei, IT-Admins zu entlasten und fiir
neue Aufgaben freizuspielen. Um die Einhal-
tung von Compliance-Standards auch riickwir-
kend nachweisen zu konnen, dokumentieren
Software-Losungen dariiber hinaus samtliche
Anderungen an Zugriffsrechten. m

b

HELMUT SEMMELMAYER,
Senior Manager Channel Sales bei
tenfold security
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FUnNf unterschatzte
Microsoft-Tools fur die Cyber Defense

Ein Trend, der sich in den letzten Jahren deutlich abzeichnete, ist die Zunahme
von Cyberattacken. Fernverwaltung und -Arbeit befeuern den Anstieg der
Sicherheitsbedrohungen. Ransomware ist zwar nicht mehr die IT-Bedrohung
Nummer Eins, aber sie beschert kriminellen Akteuren jeden Tag beachtliche
Summen und kostet Unternehmen jaghrlich Millionen Uber Millionen.
Glucklicherweise gibt es Tools, auf die Unternehmen in der Regel bereits Zugriff
haben und die - richtig eingesetzt - schon am Anfang einer Cyberattacke dabei
helfen, klassische Angriffstaktiken zu unterbrechen oder zumindest zu erkennen.
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aut dem Ransomware Incident

Response Anbieter Coveware stieg

die durchschnittliche Summe fiir
gezahlte Losegelder im dritten Quartal 2020 auf
196.624 Euro an. Das entspricht einer Steigerung
um 31 Prozent gegentiber dem zweiten Quartal.
Die durchschnittliche Ausfallzeit, die von Ran-
somware verursacht wurde, stieg ebenfalls —
hier sind es jetzt 19 Tage.

Flir Managed Service Provider (MSPs) bedeutet
diese verscharfte Bedrohungslage, noch bessere
IT-Ldsungen zur Verteidigung anbieten zu ms-
sen. Dabei geht es nicht allein um das Blockieren
von Schadsoftware, sondern um das Suchen,
Abwehren und schnelle Reagieren bei Verdacht
auf Cyberattacken, die bereits am Anfang der
Angriffskette zu beobachten sind. MSPs sind
bemiiht, Unternehmen bestmdglich vor Cyber-
risiken zu schiitzen. Problem: Viele ihrer Kunden
wollen nicht fiir Sicherheitssoftware von Dritt-

5 anbietern bezahlen. Das ist aber auch oft nicht
notwendig, denn es gibt fiinf kostenlose Tools
direkt von Microsoft, auf die Unternehmen in
der Regel bereits Zugriff haben. Neben der Ver-
meidung von Zusatzkosten fur Drittanbieter von

- Sicherheitssoftware bietet sich mit diesen Werk-
zeugen der zusatzliche Vorteil, dass die meisten

@ derVerteidigungsstrategien zentral Giber das

~ Remote Monitoring and Management (RMM)
oder Intune bereitgestellt und/oder konfiguriert
werden konnen.

Dieses Werkzeug entscharft das erste Eindrin-
gen, genauer gesagt RDP Brute Force. Es gilt
als allgemein bekannt, dass man das Remote
Desktop Protocol (RDP) nicht im Internet offen-
legen sollte. Trotzdem war ein nicht angemes-
sen abgesichertes RDP fiir mehr als 50 Prozent
der Ransomware-Opfer, mit denen Coveware es
im 3. Quartal 2020 zu tun bekam, die Schwach-
stelle, die den Angriff urspriinglich erst mdglich
gemacht hatte. MSPs und Sicherheitsbeauf-
tragte kdnnen Kompromittierungen durch eine
Konfiguration von RD-Gateway und durch das
Befolgen zusdtzlicher MaRnahmen (darunter:
MFA) vermeiden.

Ist sichergestellt, dass es nirgendwo einen Ser-
ver gibt, dessen RDP ein Cyberrisiko darstellt,
empfihlt sich ein zusatzlicher Test mit einem
passenden PowerShell-Skript, beispielsweise
von Cyberdrain — dazu spater mehr.

ASR-Regeln entschdrfen Taktiken wie:

das erste Eindringen Gber problematisch kon-
figurierte Anwendungen (Microsoft Office,
Adobe, E-Mail-Client),

CYBERSICHERHEIT

Diebstahl von Zugangsdaten (iber Isass.exe,
Seitwdrtsbewegung und Ausnutzen von WMI
and PsExec,

andauerndes Ausnutzen von WMI-Ereignis-
abonnement und Payload herunterladen oder
ausfiihren durch Schad-Skripte oder Ransom-
ware.

Die Microsoft ASR-Regeln sind extrem hilfreich.
Sie bieten Schutz vor einer Vielzahl an Gefdahr-
dungen in verschiedenen Angriffsstadien. Der
Hersteller bestdtigt, dass die von ihm entwickel-
ten ASR-Regeln dazu dienen, einige der Bereiche
abzuschirmen, in denen Microsoft am hdufigs-
ten Angriffe beobachtet. Ziel ist es, Organisa-
tionen, die auf oft gefahrdete Funktionen und
Programme, wie Office-Macros, Windows Ma-
nagement Instrumentation, kurz WMI, PSExec
etc, angewiesen sind, besser zu schiitzen.

Zur Umsetzung der ASR-Regeln wird vorausge-
setzt, dass Windows 10 (Versionen 1709 und spa-
tere) installiert und der Microsoft Defender aktiv
ist - fiir manche Regeln wird ein cloudbasierter
Schutz notig. Aulkerdem sollten Microsoft Unter-
nehmenslizenzen vorhanden sein.

ASR-Regeln kdnnen unter anderem zum Blo-
ckieren von Angriffen gegen Microsoft Office
eingesetzt werden, hierzu gehoren:

Office-Anwendungen an der Erstellung aus-
fihrbarer Inhalte hindern (Blockierungsmo-
dus empfohlen¥)

Win32 API Aufrufe von Windows-Macros
blockieren (Uberwachungsmodus anfangs
empfohlen®)

Office-Anwendungen am Einfiigen von Code
in untergeordnete Prozesse hindern (Uberwa-
chungsmodus anfangs empfohlen*)

Alle Office-Anwendungen am Erstellen von
untergeordneten Prozessen hindern (Uberwa-
chungsmodus anfangs empfohlen*)

Zudem konnen ASR-Regeln zum Blockieren zu-
satzlicher Malware und zur Verhinderung des
Missbrauchs von Anwendungen sowie zum
Blockieren von bdsartigen Skripten eingesetzt
werden. Hierzu zahlen beispielsweise das Blo-
ckieren von ausfihrbaren Inhalten aus dem
E-Mail-Client und Web-E-Mail oder auch das

_6/2021
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Blockieren nicht vertrauenswiirdiger und nicht
signierter Prozesse, die aus dem USB-Stick aus-
gefiihrt werden. AuRerdem lassen sich mit den
ASR-Regeln JavaScript und VBScript am Starten
heruntergeladener ausfihrbarer Inhalte hin-
dern und die Ausfiihrung potenziell verborgener
Skripts stoppen (Blockierungsmodus empfohlen
mit Ausnahme von Entwickler-PCs).

Nicht zuletzt kénnen boswillige Handlungen
nach einer Kompromittierung wie etwa Dieb-
stahl von Anmeldeinformationen aus dem Sub-
system fir die lokale Sicherheitsautoritat (Isass.
exe) blockiert werden. Aber auch die Erstellung
von Prozessen durch PSExec- und WMI-Befehle
(inkompatibel bei Verwendung des MS System
Center Configuration Manager, kurz SCCM) sowie
die Persistenz durch WMI-Ereignisabonnement
werden somit verhindert (Blockierungsmodus
empfohlen).

TOOL NR. 3: WINDOWS
FIREWALL

Die Windows Firewall entscharft folgende
Taktiken:

= Seitwdrtsbewequng: SMB-basiert
= Payload herunterladen/ausfiihren: LOLbins
Oubound-Verbindungen

Windows Firewall ist eines der zu wenig genutz-
ten Werkzeuge, das einen groRen Beitrag zur
Sicherheitsstrategie eines Unternehmens leisten
kann. Wie Palantirs Chief Information Securi-

ty Officer Dan Stuckey einst hervorhob, ist sie
nicht nur bereits vorkonfiguriert und vorhanden,
sondern ,stellt auch einen der einfachsten Wege
dar, den Fernzugriff auf oft missbrauchlich aus-
genutzte Services zu beschranken.

Eine der grofSten Chancen, die sie fiir Sicher-
heitsexperten bietet, ist die Mdglichkeit, Kom-
promittierungen zu isolieren. Dies wird erreicht,
indem Angreifer daran gehindert werden,
SMB-basierte (Server Message Block) Seitwarts-
bewegungen durchzufihren. Dazu gehort die
Implementierung eines einfachen abgestuften
Administrationsmodells und die Verwendung
einer einfachen Windows-Firewall-Regel via
GPOQ, die alle nach innen gerichteten Kommuni-
kationsversuche tber die Ports 139 und 445 blo-
ckiert. Dariiber hinaus wird empfohlen, inbound
WinRM und RDP zu Workstations zu unterbin-
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den und ihnen die Verwendung von LLMNR (Link
Local Multicast Name Resolution), Netbios, oder
mDNS outbound zu untersagen.

TOOL NR. 4: POWERSHELL

PowerShell entschdrft folgende Taktiken:

= Erstes Eindringen: Angreifbares RDP und
gefdhrdete, mit dem Internet verbundene
Systeme

= Seitwdrtsbewegung: Missbrauch von PsExec

= Beharrlichkeit: Neue Benutzerkonten, geplan-
te Aufgaben, WMI Event Abonnement

Die bisher beschriebenen Verwendungsmdglich-
keiten fir die ersten drei Werkzeuge konzent-
rierten sich vorwiegend auf Praventionsmal3-
nahmen. Sie helfen primdr, das Eindringen zu
verhindern oder zu erschweren und boswillige
Aktivitdten zu blockieren. Mit diesem und dem
folgenden Werkzeug verlagert sich die Aufmerk-
samkeit auf das Aufspiiren von Kompromittie-
rungen und die Reaktion darauf.

Viele MSPs verwenden PowerShell bereits aktiv,
um eine Vielzahl an Fernverwaltungsaufgaben
zu automatisieren. Dank der hervorragenden
Arbeit von Skripting-Experten wie Cyberdrain-
Autor Kelvin Tegelaar, gelingt es mehr und mehr
MSPs, die Uberwachungsprozesse ebenfalls mit
PowerShell zu optimieren. Auf Cyberdrain.com
finden sich niitzliche PowerShell-Skripte zur
Identifikation von Risiken angreifbarer Systeme,
aber auch zur Erkennung maglicher Seitwarts-
bewegung, andauernden Bedrohungen und
Ransomware-Aktivitdten. Beispielsweise kann
die Durchfiihrung externer Port-Scans bei Unter-
nehmen Risiken minimieren. AuRerdem konnen
MSPs dank einem PowerShell-Skript Alarmie-
rungen beziglich der Nutzung von PsExec
erzeugen. PsExec ist eines der administrativen
Werkzeuge, die Angreifer gerne fiir die Ausfih-
rung von Remote-Befehlen missbrauchen. Es ist
wichtig, dass man sofort bei Anzeichen fiir Prob-
leme im Kundennetzwerken reagiert, und zwar
logischerweise, bevor Ransomware installiert
werden kann.

TOOL NR. 5: AUTORUNS

Autoruns entschdrft Eintrdge in die Registrie-
rungsdatenbank. Eine der andauernden
Strategien fiir gezielte Angriffe besteht darin,

bosartige Skripte in der Windows-Registrie-
rungsdatenbank zu platzieren — mit der Absicht,
sie bei Systemneustarts auszufiihren oder sie
von Shortcuts oder Batch Files auslosen zu las-
sen. Microsoft Autoruns zeigt transparent auf,
welche Programme wdhrend des Neustarts oder
Einloggens automatisch angestofien werden.

VERFUGBARE TOOLS
ALS ZUSATZLICHEN
SCHUTZ NUTZEN

Selbstverstandlich kdnnen diese fiinf Werkzeuge
das Risiko, von Ransomware betroffen zu sein,
nicht vollstandig eliminieren. Aber sie helfen, vor-
handene Sicherheitsliicken zu erkennen und zu
beheben. Verantwortliche und MSPs erschweren
es potenziellen Angreifern somit enorm, Unter-
nehmen mit wenig Aufwand groRen Schaden
zuzufiigen. Eine Frage stellt sich in Bezug auf Cy-
bersicherheitsvorfallen hdufig: Wie schlimm wer-
den die Konsequenzen sein? Mit diesen Werk-
zeugen und dem Einsatz weiterer Best Practices
zum Schutz der Systeme, wie zum Beispiel der
Erhéhung von Alarmierungskapazitaten, kénnen
MSPs bevorstehende Angriffe friiher erkennen
und bekdampfen. Das kann den Unterschied zwi-
schen einem unerfreulichen Zwischenfall und der
ganz grofden Katastrophe bedeuten. m

ANDRE SCHINDLER,
General Manager EMEA
bei NinjaOne
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I EDITORIAL

Benhorden brauchen
~Security by Design”

Auch wenn der von vielen Experten befiirchtete Super-GAU zur Bundestagswahl
2021 ausgeblieben ist — zumindest technisch —, die Gefahr schwerwiegender
Angriffe auf Behorden und Einrichtungen der dffentlichen Hand hat in diesern
Jahr schwindelerregende Ausmafse angenommen. Hohepunkt in Deutschland
war sicherlich die Cyberattacke auf die Server des Landkreises Anhalt-

Bitterfeld. Als Folge konnte die Verwaltung keine Sozialleistungen an die rund
157.000 Btirgerinnen und Biirger des Landkreises auszahlen — auch die KfZ-
Zulassungsstelle war betroffen. Die Verwaltung gab im Zuge der Attacke an, ihre
Arbeit sogar fast zwei Wochen lang gréfStenteils einstellen zu muissen. In der Stefan Mutschler
Folge wurde der Katastrophenfall ausgerufen. Das Bundesamt fir Sicherheit in

der Informationstechnik (BSI) wurde eingeschaltet und untersttitzte vor Ort. Nach

Aussagen der Behorde konnten Elterngeld und Unterhaltsvorschisse eine Zeit

lang noch nicht ausgezahlt werden, auch als die Zahlung der meisten anderen

Sozialleistungen wieder funktionierte.

Sicherheitsliicken in Microsoft Exchange haben 2021 fiir Sorgenfalten bei vielen
IT-Administratoren gesorgt: Hacker konnten die Internet Information Services
(IIS) von Microsoft ausnutzen, unter anderern, um Mailboxen von Behdrden
auszuspdhen.

Das sind nur zwei Beispiele, die aber verdeutlichen, wie ernst die IT-Sicher-
heitslage aktuell ist. Entsprechende Meldungen schiiren Misstrauen in die IT
bei Behdrden und Btirgern gleichermafsen und erweisen sich als Bremsklotz fiir
die ohnehin schweichelnden Digitalisierungsfortschritte in Deutschland. Speziell
in der Verwaltung hat die Corona-Pandernie zahlreiche Digitalisierungsdefizite
aufgedeckt. Um sie zu beheben, miissten Dienstleistungen und Prozesse
flichendeckend digitalisiert werden. Die Umsetzung des Onlinezugangsgesetzes
(0ZG) lduft aber nur sehr schleppend. Vorn Ziel, Ende 2022 575 Verwaltungs-
leistungen digitalisiert zu haben, ist die Staatsfiihrung noch sehr weit entfernt.

Im Spannungsfeld zwischen dringendem Digitalisierungsbedarf und massiv
gestiegenemn Angriffsgeschehen in den Behdrden mtissen Behdrden Sicherheit
neu denken. Konzepte wie ,Security by Design” sind Pflicht, unterrmauert durch
angemessene Budgets. Nur mit Sicherheit kann Digitalisierung in den Behérden
zum Erfolgsmodell werden. Unser Special ,IT-Sicherheit in der dffentlichen
Verwaltung” in Kooperation mit der Fachzeitschrift Innovative Verwaltung

gibt wichtige Antworten zu Gefahren, Gesetzen sowie aktuellen Trends und
Entwicklungen im Bereich der dffentlichen Verwaltung — angereichert mit vielen
praxisnahen Losungen.

Viel Spaf$ beimn Lesen!

Ihr Stefan Mutschler

[ ]
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Stadtwerke Wismar, Europdische Arzneimittelagentur, Flughafen Saarbricken, die
schwere Cyberattacke auf die Server des Landkreises Anhalt-Bitterfeld - immer haufiger
geraten Behorden und Organisationen ins Fadenkreuz von Cyberkriminellen. Kein Zwei-
fel: Offentliche Infrastruktur ist geféihrdet. Die Verantwortlichen fiir IT-Sicherheit miissen
hier genau hinsehen, um wirksame Sicherheitsstrategien far die Zukunft zu entwickeln.

zum Katastrophenfall ausgerufen wurde, zeigt ein-

driicklich, wie digitale Angriffe ganz konkrete reale
Schdden anrichten. Kritische Infrastrukturen (KRITIS), zu de-
nen auch kommunale Verwaltungen gehoren, sichern die Ver-
sorgung der Bevolkerung mit essenziellen Gutern und somit
unser gesellschaftliches Wohlergehen. ,Damit stellen KRITIS-
Einrichtungen ein attraktives Ziel fiir finanziell oder politisch
motivierte Angreifer, Cyberterroristen und Hacktivisten dar’,
so Tobias Lang, Sprecher von Myra Security.

G erade der Angriff in Anhalt-Bitterfeld, der letztlich

Die Gefahr von Angriffen auf kritische Infrastrukturen
steigt und gerade kleinere Kommunen in Deutschland sind
oft nicht ausreichend geschiitzt. Das Myra Security Operations
Center (SOC) verzeichnet einen deutlichen Zuwachs der An-
griffe auf kritische Infrastrukturen — insbesondere in Form
von DDoS-Attacken. Dies deckt sich mit der Statistik des Bun-
deskriminalamts, nach der seit Anfang des Jahres 2021 allge-
mein ein signifikanter Anstieg krimineller Cyberaktivitdten
in Form von DDoS-Angriffen festzustellen ist. Vorfélle wie in
Anhalt-Bitterfeld konnen jederzeit wieder passieren und so-
gar sehr viel grofdere Ausmafie annehmen.

Stdadte, Gemeinden und Kommunen waren schon oft Ziel
von Ransomware-Angriffen. Rund um die Welt sind Hunder-
te von Stddten und Kommunen — grofse und kleine gleicher-
mafien — von Ransomware betroffen. ,Interessanterweise
scheint es, dass grofdere Stadte weniger hdufig dazu bereits
sind, das Losegeld zu zahlen, als dies bei kleineren Stddten der
Fall ist”, so Jonathan Couch, SVP Strategy bei ThreatQuotient.

Auf spezialisierte Dienstleister setzen

Kleinere Gemeinden und Landkreise, wie beispielsweise
Anhalt-Bitterfeld, verfiigen oft gar nicht erst tiber die notwen-
digen Ressourcen, um Angriffe auf ihre IT-Systeme so effek-
tiv zu verhindern, wie es gréféeren staatlichen Einrichtungen
oder sogar vielen kommerziellen Unternehmen moglich ist.
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+Hinzu kommyt, dass kleine Stddte ihre Netzwerke in der Regel
nicht zum Schutz gegen diese Art von Angriffen konzipieren:
Sie sind darauf ausgelegt, die fiir ihre Einwohner notwendige
Dienstleistungen so effizient wie mdoglich fir die Biirger der
Stadt bereitzustellen. Sie sind unterfinanziert, haben oft ver-
altete Technologie und verfiigen nicht iber die nétigen Pro-
zesse, um wichtige Sicherheitsliicken effizient zu schlief3en”,
so Couch.
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Im Falle von Anhalt-Bitterfeld gilt anzumerken, dass die
Schadsoftware iiber einen sehr populdren Print-Spooler-
Dienst von Microsoft verteilt wurde, fir dessen Sicherung
Microsoft erst kurz zuvor einen Notfallpatch verdffentlicht
hat. Selbst bei einer wesentlich starker ausgeristeten Vertei-
digung hatte der Angriff mit hoher Wahrscheinlichkeit nicht
verhindert werden kénnen. Wirklich geholfen hétte zu die-
sem Zeitpunkt vermutlich nur die Deaktivierung des Print-
Spooler-Dienstes. ,Dies ist aber in Anbetracht seiner Funktion
problematisch, da der Dienst bei simtlichen Druckoperatio-
nen essentiell ist: Nicht nur ist er fiir die reibungslose Funk-
tion physischer Drucker, sondern auch fiir PDF-, XPS- und
OneNote-Dokumente notwendig”, so Stefan Molls, RVP, Risk
& Security bei Tanium. Er empfiehlt, dass Unternehmen den
Uberblick iiber ihre Endpunkte und deren Patchstande haben
und zeitnah in der Lage sind, notwendige Patches auszurollen
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Eine Lésung fir das Endpunkt-
Management hilft dabei,
Aktualisierungen schnell und
ressourcenschonend in Umlauf

zu bringen.”

und zu installieren. ,Hier hilft eine Losung fiir das Endpunkt-
Management dabei, solche Aktualisierungen schnell und res-
sourcenschonend in Umlauf zu bringen. Dariiber hinaus kann
sie ungepatchte Endpunkte isolieren, sodass im Fall einer
Kompromittierung keine Horizontalbewegungen im Unter-
nehmensnetzwerk moglich sind’, so Molls.

,Der konsequente Schutz von kritischen Infrastrukturen
vor Cyberattacken ist fir unsere Gesellschaft elementar”, so
Lang. ,Um ein Maximum an IT-Sicherheit zu erreichen, miis-
sen vorhandene Schutzmafinahmen fortlaufend tberprift
und an die sich stetig verdndernde Bedrohungslage ange-
passt werden. Spezialisierte Dienstleister kdnnen mit ihrer
Erfahrung und technologischen Expertise dabei unterstiit-
zen. Gerade im offentlichen Sektor kommt es dabei auf ein
Hochstmafé an Vertrauen und Zuverldssigkeit an.” Bei der
Auslagerung von IT-Sicherheit im &ffentlichen Sektor und im
KRITIS-Bereich allgemein sind bestimmte Kriterien, wie aner-
kannte Zertifizierungen (zum Beispiel 1SO 27001 auf Basis von
IT-Grundschutz), zu beachten. Aufierdem sollte der Anbieter
BSI-KRITIS-qualifiziert sein und 24/7 Full-Service-Betreuung
durch ein eigenes SOC bieten. Nur so kénnen Kommunen und
andere KRITIS-Einrichtungen langfristig sicherstellen, dass
ihre digitalen Prozesse bestmadglich geschiitzt sind und die
Bevolkerung zuverldssig versorgt wird.

Im Gegensatz zu geschlossenen
Systemen liegt bei Open Source

meist nicht viel Zeit zwischen

Entdeckung und Korrektur einer

Schwachstelle.

Open Source als effektive Waffe gegen
Cybercrime

Dennoch: Mit immer neuen Methoden schaffen es die
Cyberkriminellen an den herkdmmlichen Sicherheitsmaf3-
nahmen vorbeizukommen. Eine Abwehrmethode, die Exper-
ten fir Behorden, KRITIS, Unternehmen oder privaten Com-
putern vorschlagen, wird aber noch viel zu selten eingesetzt:
Open Source. Bei solchen offenen Programmen haben alle An-

W7 nnovative
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wender Zugriff auf den Quellcode. Durch die Zusammenarbeit
vieler Menschen und ganzer Communities kénnen Schwach-
stellen schnell ausgemacht und behoben werden. ,Natiirlich
hilft beim schnellen Patchen auch die Unterstiitzung grofer
Unternehmen, die hinter solchen Open-Source-Softwares
stehen’, so Rico Barth, Geschéftsfiihrer von cape IT. ,Im Ge-
gensatz zu geschlossenen Systemen, liegt meist nicht viel Zeit
zwischen Entdeckung und Korrektur. Das hétte vielleicht auch
den Verantwortlichen der Uniklinik Diisseldorf geholfen.” Ein
Cyberangriff dort hatte im Herbst 2020 einen Todesfall zur
Folge. In einer Pressemitteilung schrieb das Krankenhaus:
,Die Sicherheitsliicke befand sich in einer marktiiblichen und
weltweit verbreiteten kommerziellen Zusatzsoftware. Bis zur
endgultigen Schliefdung dieser Liicke durch die Softwarefirma
war ein ausreichendes Zeitfenster gegeben, um in die Systeme
einzudringen.”

Auch Andrea Worrlein, Geschaftsfiihrerin von VNC in Ber-
lin und Verwaltungsrétin der VNC AG in Zug (Schweiz) setzt
auf Open Source: ,Eine entsprechende Zeitenwende ist in
Stadten und Kommunen unverzichtbar”. Grund: ,Die 6ffent-
liche Verwaltung ist verpflichtet, die Daten ihrer Birger zu
schiitzen. Dies ist nicht mit einer Closed-Source-Losung mach-
bar”, so Worrlein.

Hacker an Bord holen

Andernorts geht man bei der Aufriistung der Verteidigung
offentlicher Stellen ganz neue Wege. Das britische Verteidi-
gungsministerium (Ministry of Defence, MoD) etwa suchte
dafiir im August 2021 die Zusammenarbeit mit Hackern in
Form eines Bug-Bounty-Wettbewerbs. Bei dem Programm
handelte es sich um einen 30-tdgigen, von Hackern durch-
gefiihrten Sicherheitstest, der darauf abzielte, Schwachstel-
len aufzudecken, bevor sie von Gegnern ausgenutzt werden
konnen. Aufgrund der Ergebnisse der sogenannten Integra-
ted Review der britischen Regierung hat diese sich zu ,ei-
ner starkeren Position in Sachen Sicherheit und Widerstands-
fahigkeit” sowie ,einem Fokus auf Offenheit als Quelle des
Wohlstands” bekannt. ,Regierungen auf der ganzen Welt
werden sich zunehmend der Tatsache bewusst, dass sie ihre
riesigen, digitalen Umgebungen nicht mehr mit traditionel-
len Sicherheitstools schiitzen konnen’, sagt Marten Mickos,
CEO von Hackerone, Partner des britischen Verteidigungs-
ministeriums bei der Durchfihrung des Wettbewerbs. ,Ein
formelles Verfahren zur Meldung von Schwachstellen durch
Dritte wird weltweit als Best Practice angesehen, und die US-
Regierung hat es in diesem Jahr fiir ihre zivilen Bundesbehor-
den sogar zur Pflicht gemacht. Das britische Verteidigungsmi-
nisterium ist Vorreiter in der britischen Regierung ... Ich gehe
davon aus, dass weitere Regierungsbehdrden diesem Beispiel
folgen werden." m

S.M.

Quellen

https:jwww.gov.uk/government/publications/global-britain-in-a-competitive-age-the-
integrated-review-of-security-defence-development-and-foreign-policy
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Ausnahmesituation ,IT-Sicherheitsvorfall”
|ederzeit im Griff

Warum Security durch
externe Dienstleister

unterstutzt werden sollte

Ein Unternehmen, das sich unvorbereitet inmitten eines ausgewachsenen IT-Notfalls
wiederfindet, hat meist das erste Mal mit einem solchen Ausnahmezustand zu kmpfen.
Das Geschehen kann binnen Minuten vom ,Normalbetrieb” zu ,Komplettstillstand” um-
schlagen. Damit sind die meisten IT-Abteilungen in kleinen und mittelstandischen Unter-
nehmen, ebenso wie in Behorden, rettungslos tberfordert. Notfallpldne - sofern diese
existieren - sind vielfach entweder veraltet oder wurden nie geprobt. Ein geeigneter
Dienstleister kann eine Notsituation schon im Vorfeld entscharfen.

er Alltag eines Incident Responders ist gepragt von
D wiederkehrenden Mustern. Ein Kunde, der sich

wegen eines Incidents meldet, hat gerade ein ech-
tes Problem. Dabei steht oft der Fortbestand des Betriebs auf
dem Spiel. Entsprechend hat der Erstkontakt meist auch eine
sehr emotionale Komponente. Angst, Arger und Verunsiche-
rung spielen hier eine wesentliche Rolle. So verstandlich die-
se Emotionen auch sein mdgen, so hinderlich sind sie oftmals
in der Praxis.

Vor Ort im Unternehmen erwartet die Incident Respon-
der oft eine Mischung aus veralteten Dokumentationen, ge-
scheiterten eigenen Versuchen, der Krise Herr zu werden, wi-
derspriichlichen Informationen, ungeklarten Zustandigkeiten
und technischen Schulden, die teilweise iber Jahre angewach-
sen sind. Ein Zwischenfall, wie ein netzwerkweiter Befall mit
Ransomware, setzt alle Beteiligten unter immensen Stress.
Mitarbeitende kdnnen Aufgaben nicht fertigstellen, das Unter-
nehmen riskiert einen Reputationsverlust und mit jeder Stun-
de Stillstand hdufen sich die Kosten fiir Produktionsausfille
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— um nur einige der Faktoren zu nennen, die Unternehme-
rinnen und Unternehmer in einer solchen Situation umtrei-
ben. In Behorden steht die Versorgung der Gemeinde auf dem
Spiel. Eine spontan auftretende Krise legt in geradezu brutaler
Schonungslosigkeit Versaumnisse aus der Vergangenheit of-
fen. Einige davon sind individuell betrachtet vielleicht nicht
alleinursachlich fir eine aktuelle IT-Krise, doch in Summe ku-
mulieren sie zu einem ,perfekten Sturm”.

SicherungsmafBnahmen oft nur teilweise
umgesetzt

Dabei ist es in der Regel nicht so, dass es tiberhaupt keine
Sicherungsmafinahmen gibt — sie sind jedoch nur teilweise
umgesetzt oder nicht konsequent zu Ende gedacht. Ein prakti-
sches Beispiel sind etwa Logging-Server, die Aufzeichnungen
uber bestimmte Aktivitaten vorhalten sollen. Bereits hier lau-
ern die ersten Stolpersteine, denn in zahlreichen Féallen sind
Logdaten entweder nicht vorhanden oder unvollstdndig. In
beiden Fillen ist deren Nutzen zur Aufarbeitung eines sicher-
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heitskritischen Vorfalls stark eingeschrankt. Das gilt vor allem
dann, wenn es nicht gentigend historische Daten gibt. Félle, in
denen die &ltesten Logdaten nur wenige Stunden alt waren,
sind keine Seltenheit.

Um aussagekridftige Informationen zu haben, ist
ein Datenbestand von mindestens sechs Monaten
eine gute Ausgangsbasis. Da Angreifer sich
schlimmstenfalls monatelang unbehelligt in einem
Netzwerk bewegen konnen, sind Abweichungen in

bestimmten Verhaltensmustern besser erkennbar.
Fehlen diese Daten oder sind sie unvollstindig, ist es
schwerer, Abweichungen von der Norm zuverldssig
auszumachen. Sind die dltesten Logdaten nur
wenige Stunden oder Tage alt, sind Bewertungen zu
Abweichungen nahezu unmaglich.

Aktive Helfer, statt stumme Zeugen

Selbst dort, wo Logdaten eigentlich vorhanden waéren,
bleibt dieser Informationsschatz allzu oft unbeachtet, weil nie-
mand die Logdaten auswertet. Praxisbeispiel: Der Virenscan
hat schédliche Dateien zwar erkannt und geldscht — dennoch
hat den Rest des Angriffs niemand bemerkt, weil lediglich ein
Teil der malizidsen Dateien des Angriffs erkannt wurde. Zwar
lassen sich die vorhandenen Logdaten im Nachhinein zur Ana-
lyse nutzen, um den Verlauf eines Vorfalls so gut wie mdaglich
zu rekonstruieren, aber dennoch handelt es sich wieder um
eine reine Post-mortem-Untersuchung. Dabei kénnten Pro-
tokolldateien, die regelmé&fiig und automatisch ausgewertet
werden, einen wesentlichen Beitrag zur Verhinderung eines
Zwischenfalls leisten, statt nur im Nachgang als ,stumme Zeu-
gen” aufzutreten. Allein das Einrichten und Umsetzen einer
Logging-Strategie braucht Fingerspitzengefithl. Ansonsten
drohen wirklich wichtige Informationen im ,Hintergrund-
rauschen” unterzugehen. Umso schwerer wird es, wenn stan-
dige Falschmeldungen fir Alarmmiudigkeit sorgen. Es ist wie
mit einem Feueralarm: Wenn bereits funf Mal binnen eines
Tages der Feueralarm fiir eine komplette Evakuierung des Bi-
ros gesorgt hat, dann wird sehr wahrscheinlich beim sechsten
Mal niemand mehr seinen Arbeitsplatz verlassen und Alarme
ignorieren — bis es einmal wirklich brennt. Und dann bricht
Panik aus.

Entgegen einem weit verbreiteten Irrglauben verhalt sich
die Hohe der Ausgaben fir Sicherheit jedoch nicht proportio-
nal zum Sicherheitslevel. Die Erkenntnis, dass IT-Sicherheit
inzwischen weit mehr ist als ein Nebenschauplatz, setzt sich
immer weiter durch. Vorhandene Mittel klug zu nutzen und
zusdtzlich eine unabhdngige Partei in den Sicherheitsprozess
einzubinden, ist in vielen Féllen die weitaus bessere Alter-
native.

Unternehmen und Behdrden finden sich hier in einem Di-
lemma wieder. Zwar steigen die Anforderungen an die Sicher-
heit, die zur Verfiigung stehenden Mittel stagnieren jedoch
vielfach. Eigene qualifizierte Sicherheitsspezialisten einzu-
stellen, ist aus verschiedenen Griinden nicht immer sinnvoll.
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Zumal solche am Arbeitsmarkt auch eher diinn gesdt und ent-
sprechend teuer sind.

IT-Sicherheit in den Handen von Experten

In dieser Situation ist es naheliegend, die IT-Sicherheit in
die Hande externer Spezialisten zu legen. Diese verfiigen nicht
nur uber das notige Fachwissen, sondern kénnen auch bei der
Planung und Umsetzung wertvolle Unterstiitzung leisten,
wahrend eine interne IT-Abteilung sich dem operativen Ge-
schaft widmen kann. Auch kleine Unternehmen kénnen von
dieser Dienstleistung profitieren. Hier laufen alle Faden zu-
sammen. Die Unternehmens-IT bekommt nur dann eine Mel-
dung oder einen Report, wenn es wirklich relevant ist.

Fiir den Notfall kénnen Unternehmen und Behérden eben-
falls vorsorgen, indem bereits so frith wie moglich eine Koope-
ration mit einem auf IT-Sicherheit spezialisierten Dienstleister
auf den Weg gebracht wird. Falls ein Sicherheitsvorfall eintritt,
sind im Bedarfsfall binnen Stunden Spezialisten vor Ort, die
das Netzwerk kennen und die wissen, was zu tun ist. Diese
Vorbereitung spart im Notfall wertvolle Zeit. Schon im Vorfeld
lassen sich in Kooperation mit Experten Notfallplane entwi-
ckeln, welche die Schiden im Fall des Falles minimieren und
die Handlungsfahigkeit der Organisation sicherstellen. Das
kann zum Beispiel in Form eines entsprechenden Incident Re-
sponse Retainers sein. Die Kosten sind hier kalkulierbar, und in
einem Notfall steht ein Expertenteam sofort bereit.

Generell gilt: Wer von auféen einen Blick auf bestehende
Strukturen wirft, sieht dort Probleme, die von innen heraus
oft nicht auffallen. Diese ,Betriebsblindheit” ist normal und
1asst sich mit diesem unabhéngigen Blick eliminieren. Schwie-
rigkeiten lassen sich in vielen Fallen schnell und einfach, vor
allem aber mit bestehenden Mitteln, 16sen. Praktisches Bei-
spiel: Die Behandlung von Makros in Microsoft-Office-Dateien.
Diese stellen mittlerweile einen geradezu klassischen Einfalls-
vektor fir viele Arten von Schadsoftware dar. Kaum jemand
scheint jedoch zu wissen, dass sich etwa in einer Active-Direc-
tory-Domaéne solche unsignierten Makros mittels einer ein-
fachen Gruppenrichtlinie komplett deaktivieren lassen, ohne
dass ein Nutzer diese Einstellung fur sich dndern kénnte. Wer
im Arbeitsalltag nicht zwingend auf den Einsatz von Office-
Makros angewiesen ist, kann und sollte diese deaktivieren.
Und dort, wo Makros unverzichtbar sind, lassen sich diese
mittels digitaler Signaturen zuverldssig erkennen und so von
externen, potenziell gefahrlichen unterscheiden.

Wer mit einem ausschliefilich auf IT-Sicherheit speziali-
sierten Dienstleister kooperiert, investiert langfristig in die
Sicherheit des eigenen Unternehmens. Und die Kosten dafir
machen sich bereits nach einem verhinderten Incident be-
zahlt. m

Jasper Bongertz,
Experte fur Netzwerksicherheit mit

Fokus auf Netzwerkforensik und
Incident Response bei G DATA Advanced
Analytics GmbH
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IT-Sicherheit als
permanenter Prozess
statt nur MaBnahme

Gegenuber der standig wachsenden Bedrohung durch Cyberkriminelle mussen
offentliche Einrichtungen, Behérden und Organisationen neue Sicherheitsstrategien
entwickeln und IT-Sicherheit als permanenten Prozess begreifen.

tadtwerke Wismar, Europdische Arzneimittelagentur,

Flughafen Saarbriicken — immer héufiger geraten Be-

horden und Organisationen ins Fadenkreuz von Cyber-
kriminellen. Kein Zweifel: Offentliche Infrastruktur ist gefahr-
det. Die Verantwortlichen fiir IT-Sicherheit miissen hier genau
hinsehen, um wirksame Sicherheitsstrategien fiir die Zukunft
zu entwickeln.

Komplexere IT, anspruchsvollere IT-Sicherheit

Mobility, Cloud, Internet of Things: IT-Landschaften wer-
den immer komplexer und verdndern sich durch neue Nutzer,
Dienste und Gerdte sowie virtuelle und softwaredefinierte
Infrastrukturen permanent. Daraus entstehen neue Risiken
und das verlangt von den jeweiligen Organisationen, die IT-
Security anpassungs- und zukunftsfahig zu gestalten.

Die Zahl der Cyberangriffe — welcher Art auch immer -
ist im letzten Jahr rapide gestiegen. In einer Anfang 2021 ver-
offentlichten Studie der International Data Group (IDG) ga-
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ben 66 Prozent der Befragten IT-Manager an, gerade auch im
Homeoffice seien die Mitarbeitenden zunehmenden Cyber-
risiken ausgesetzt. 31 Prozent behaupteten sogar, die Beschaf-
tigten arbeiteten zu Hause mit ungeschiitzten Gerdten. Die
IT-Helpdesks haben dadurch immer mehr Probleme, die Mit-
arbeitenden zu schiitzen. Es gilt jedoch, durch das neue ,Work-
from-Anywhere” den Zugang der User zu ihren Ressourcen zu
erleichtern und die Cyberrisiken zu minimieren.

Der wichtigste Schritt dahin ist zunéchst, das Sicherheits-
bewusstsein zu erhohen. Egal, ob Mitarbeitende zu Hause oder
im Biiro ans Werk gehen, ihnen muss klar sein, welche Gefah-
ren von boswilligen Hackern ausgehen und welche Schritte
und Tools zur Bekdmpfung eingesetzt werden kénnen. Wich-
tig ist dabei, dass die Mitarbeitenden nicht nur entsprechend
geschult werden, sondern dass das Thema Sicherheit fest in
der Kultur der Organisation verankert ist. Nur so konnen IT-
Manager sicherstellen, dass sich ihre User wahrend der ge-
samten Arbeitszeit vorsichtig verhalten und keine Sicher-
heitspannen durch Leichtsinnsfehler entstehen.

IT-SICHERHEIT
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Passwort-Management als Lésungsansatz

Einer der wirklich robusten Schritte in Sachen IT-Sicher-
heit ist ein starkes Passwort-Management. Passworter zah-
len noch immer in vielen Organisationen zu den grofdten Si-
cherheitsliicken. Viele Nutzer verwenden dasselbe, unsichere
Passwort Uber verschiedene Anwendungen hinweg. Und am
beliebtesten ist leider noch immer das bertchtigte ,123456".
Deshalb missen Organisationen Kontrolle iiber die Passwor-
ter-Verwendung durch Mitarbeitende haben, um einen Ver-
stofd rechtzeitig zu verhindern, aber gleichzeitig keine Mehr-
arbeit fir die Nutzer zu verursachen. Dafiir gibt es zahlreiche
Losungen.

Eine davon kann sicherlich ein solider Passwort-Manager
sein. Er verwaltet alle Passworter, die individuell fiir ein Kon-
to erstellt werden, in einem sicheren Tresor, der nur iiber ein
starkes Master-Passwort des Users zugdnglich ist. Die Mitar-
beitenden miissen sich also nur ein Passwort merken. So wird
vermieden, dass diese ihre Passworter unsicher gestalten oder
mehrfach fir verschiedene Anwendungen verwenden.

Doch professionelle Tools fir die IT-Sicherheit sind heut-
zutage mehr als reine Passwort-Management-Lisungen. So
spielt auch das Thema IT Reporting fir mehr Transparenz und
einen besseren Service eine zunehmend wichtiger werdende
Rolle. Mitarbeitende werden zum Beispiel benachrichtigt, so-
bald Daten bedroht sind. Auf diese Weise kann kontinuierlich
iberwacht werden, ob E-Mail-Adressen in einer Datenbank
gehackter E-Mail-Adressen auftreten.

Zudem bieten solche Losungen auch weitere Funktionen,
um die IT-Sicherheit zu stdrken, beispielsweise Single Sign-
on (SSO) oder Multi-Faktor-Authentifizierung (MFA). Mit SSO
kann die Anzahl der Passworter, die Mitarbeitende erstellen,
sich merken und verwalten miissen, erheblich reduziert wer-
den. SSO verbindet einen Mitarbeitenden sicher mit den An-
wendungen, die ihm zugewiesen wurden, ohne dass er ein
Passwort eingeben muss. Ist SSO mit einem Passwort-Mana-
ger verbunden, kann eine Organisation, Behorde oder Verwal-
tung die vollstandige Kontrolle iber sowohl die Passworter als
auch den Benutzerzugriff erreichen. So bekommen die Log-
ins eine zusatzliche Sicherheitsstufe. Und: MFA geht hier noch
einen Schritt weiter. Hier ist es zum Einloggen erforderlich,
neben dem Passwort auch einen Code einzugeben, der an ein
anderes Gerédt des Nutzers oder {iber Biometrie — zum Beispiel
den Fingerabdruck — geschickt wird. Nur mit Eingabe dieses
zweiten Faktors wird der Anmeldevorgang abgeschlossen.

Das gut gesicherte Virtual Private Network
(VPN)

In der erwdhnten IDG-Umfrage gaben 45 Prozent der IT-
Verantwortlichen auch an, dass Mitarbeitende auf ungesi-
cherte WLAN-Netze zugreifen. Daher ist es wichtig, auch den
Zugang zum Netzwerk des Unternehmens beziehungsweise
der Behorde abzusichern. Ein Virtual Private Network (VPN)
ist hier ein unverzichtbares Werkzeug fir Organisationen auf
der ganzen Welt geworden.
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Durch die einfache Nutzung, einen einzigen Zugangspunkt
und eine sichere Datentibertragung schafft die VPN-Techno-
logie hohe Akzeptanz. Allerdings bergen genau diese Eigen-
schaften auch ein hohes Potenzial fiir Cyberangriffe. Mit nur
einem einzigen Satz gestohlener Log-in-Daten oder einem
durch Malware kompromittierten Computer kann sich ein
Hacker Zugang zu sensiblen Daten im Netzwerk einer Orga-
nisation verschaffen — und es im schlimmsten Fall komplett
kapern. Daher braucht auch ein VPN eine zusétzliche Absi-
cherung. Mit MFA l&sst sich die Sicherheitsebene verdoppeln.
Damit wird vermieden, dass sich unberechtigte Personen Zu-
gang zum Netzwerk verschaffen, ohne zuséatzliche Komplexi-
tat fur die Mitarbeitenden zu kreieren.

Ausblick: Was bringt die Zukunft
der IT-Sicherheit?

Kein Zweifel: Es ist ein Wettriisten im Gange, mit dem
wir alle leben mussen. Cyberkriminelle und Cyberbedrohun-
gen werden sich weiterentwickeln und Angreifer haufiger,
schneller und perfider zuschlagen. Auch &ffentliche Verwal-
tungen und Behdérden werden sich deshalb permanent Gedan-
ken machen miussen, welche Sicherheitsmafinahmen in Zu-
kunft notwendig sind und welche Verantwortungen sie selbst
und welche ihre Security-Anbieter iibernehmen miissen, um
Daten, Infrastrukturen und Nutzer optimal zu schiitzen.

Fakt ist: Technologiebasierte Cybersicherheitspraktiken
werden sich kontinuierlich weiterentwickeln. Behérden und
ihre Dienstleister miissen in der Lage sein, riesige Mengen an
Vorfallsdaten, fehlerhaften oder doppelten Datensétzen, eine
Vielzahl von Malware-Mustern Uber Tausende von Protokol-
len zu bewdltigen. Schon in naher Zukunft werden hier mit
Sicherheit kiinstliche Intelligenz (KI) und Machine Learning
eine wichtigere Rolle spielen, um schneller und zuverldssiger
kriminelle Muster bei groféen Datenmengen zu erkennen und
entsprechend frihzeitig Warnungen zu generieren.

Diese Dynamik macht klar: IT-Sicherheit wird in Zukunft

als permanenter Prozess begriffen werden mussen, und nicht
lediglich als einzelne Mafinahme. m

Tobias Becker,

Manager, Enterprise Sales DACH,
LogMeln
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Die wichtigen

IT-Sicherheitsaspekte in der

offentlichen Verwaltung

Planvoll zum
sicheren Burgerservice

@ !
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Nicht nur der zeitlich beschleunigte Ubergang zum Homeoffice im Jahr 2020 und 2021
hat Kommunen und die 6ffentliche Verwaltung auf Bundes- und Landesebene vor grof3e
Herausforderungen gestellt. Auch die Zunahme von Cyberangriffen und grundsdtzlich
die komplexe Bedrohungslage im Umfeld von Behoérden und Ministerien wurden zu
einem echten Prifstein. Was genau die 6ffentliche Verwaltung jetzt tun muss.

Informationstechnik (BSI) in seinem Bericht ,Die Lage

der IT-Sicherheit in Deutschland 2021" tiber die aktuel-
len Bedrohungen im Cyberraum informiert und die Situation
in Deutschland als ,angespannt bis kritisch” eingestuft. Hier-
bei spielen auch die Folgen fir verdnderte Arbeitssituationen,
wie Homeoffice oder ,Work from Anywhere”, eine herausfor-
dernde Rolle.

E rstim Oktober hat das Bundesamt fiir Sicherheit in der

Verantwortung flir unterbrechungsfreie
Birgerservices

Die 6ffentliche Verwaltung besitzt eine essenzielle Verant-
wortung und muss zu jeder Zeit die bedeutenden Services fir
Land und Bevdlkerung aufrechterhalten und unterbrechungs-
frei gewdhrleisten. Dabei steigt der Druck auf IT-(Security-)
Teams, die fir die Sicherstellung der Geschéftskontinuitét bei
gleichzeitiger Sicherheit zustdndig sind.

Cyberangriffe auf kommunale Verwaltungen kénnen
weitreichende Konsequenzen haben, wenn etwa Biirgerser-
vices Uiber langere Zeit nicht zur Verfiigung stehen und da-
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durch teils monatelange Auswirkungen im Betrieb spiirbar
werden. Dies reicht von Services wie der Beantragung einer
Geburtsurkunde, tiber den Kauf einer Immobilie bis hin zur
Anmeldung eines Kraftfahrzeugs.

Welche Uberlegungen jetzt anzustellen sind

Um gar nicht erst zum Opfer eines Cyberangriffs zu wer-
den, mussen sich die verantwortlichen Teams und Entschei-
der Gedanken machen, wie sie vorbeugen kénnen. Als grofétes
bekanntes Risiko stehen vor allemn die eigenen Mitarbeiter und
deren Information und Sensibilisierung in IT-Sicherheitsbe-
langen im Mittelpunkt.

Auch aktuelle Trendthemen, wie Zero Trust, spielen eine
Rolle, wenn sich Verwaltungen nicht nur fiir die Gegenwart,
sondern auch zukunftssicher aufstellen mdéchten. Eine ganz-
heitliche Betrachtung ist hierbei entscheidend. Die richtigen
Uberlegungen drehen sich also um die Fragestellungen, wie
man sein Netzwerk, die Mitarbeiter (User), Daten, Zugriffe und
Geréte so absichert, dass die Kommune als Ganzes geschiitzt
ist:

W 71nnovative
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Benutzerverwaltung

Ein sehr guter und sicherer Weg ist die Kopplung einer
IT-Sicherheitslosung mit dem favorisierten, im Einsatz be-
findlichen Verzeichnisdienst wie beispielsweise dem Active
Directory (AD) oder anderen. So wird auf einfache Weise ein
automatisiertes und synchrones User-/Gruppen- und Rechte-
Konzept etabliert.

Dies bedeutet, dass fir jeden einzelnen User, fiir Grup-
pen oder gesamte Organisationseinheiten, wie Referate oder
Fachabteilungen, dedizierte Zugriffsrechte und Attribute zen-
tral und automatisiert vergeben und auch geldscht werden
konnen.

Wie bei privaten
Versicherungen

gilt auch fur

MaBnahmen zur
IT-Sicherheit der
Grundsatz:
Haben ist besser
als brauchen!”

BENJAMIN ISAK

Wenn beispielsweise Mitarbeiter die Verwaltung verlas-
sen sollten, wird dies besonders wichtig. Sobald der User im
AD geltscht wird, erloschen auch samtliche Zugriffsrechte im
Netzwerk automatisch und werden gesperrt. Dadurch wird
eine Kompromittierung durch einen alten Account verhindert
und Angriffsszenarien eines sogenannten ,kalten” Accounts
von vornherein ausgeschlossen.

Authentifizierung/Authentisierung

Bei allen Themen rund um Authentifizierung sollten User
und Gerdte gleichermafien betrachtet werden. Fir Mitarbei-
ter im Homeoffice sollte beispielsweise mindestens eine Zwei-
Faktor- (2FA) oder besser eine Multi-Faktor-Authentifizierung
eingesetzt werden.

Nach der Regel ,wissen und besitzen"” ist so ein héheres
Security-Level erreichbar — typisches Beispiel ist ein Remote-
Access-User. Dieser meldet sich mit Benutzernamen und Pass-
wort an und muss als zweiten Faktor einen sicheren, zeitba-
sierten Token, wie ein Time-based One-time Password (TOTP),
eingeben. Somit kann sich ein Angreifer mit einem erbeuteten
Passwort ohne den zusétzlichen Token nicht verbinden und
erlangt keinen Zugriff.

Dartiiber hinaus kénnen zum Beispiel tiber dedizierte Ma-
schinenzertifikate auch die verwendeten Geréte, wie Laptops,
entsprechend identifiziert werden. Damit ist fiir die IT zu jeder
Zeit sichergestellt, dass es sich bei dem verwendeten Gerat um
ein bekanntes und sicheres handelt.
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Endpoint Security / Policy Enforcement

Gerade bei Remote-Zugriffen ist es besonders wichtig,
hochstmaogliche Sicherheit zu gewahrleisten. Neben dem User
muss auch das Endgerat unter die Lupe genomimen werden,
mit dem auf Unternehmensdaten zugegriffen wird.

Genau hierfur gibt es addquate Technologien und Fea-
tures, die bereits beim Aufbau eines verschliisselten Tunnels
eine Vielzahl von sicherheitsrelevanten Paramatern tiberprii-
fen. Hierbei kénnen das aktuelle Patch-Level des Betriebssys-
tems, Zertifikatsgultigkeiten, aktuelle Virendefinitionen oder
gar Dienstinformationen auf dem Endgerat gecheckt werden.
Sogar technisch vollautomatisierte Compliance ist so einfach
realisierbar.

Ganz besonderes Augenmerk sollte bei diesemn sogenann-
ten Endpoint Policy Enforcement auf eigene Anpassbarkeit
(Customizability) gelegt werden, um in der Lage zu sein, in-
dividuelle Policies (Regeln) zu definieren, die automatisch bei
allen Usern und Gruppen Anwendung finden. Bedeutsam ist
dies vor allem dann, wenn flexibel und schnell auf sich 8n-
dernde Situationen reagiert werden muss.

Network-Filtering

Um die Hoheit iiber die eigene Infrastruktur und das Netz-
werk inklusive aller Assets zu sichern und zu behalten, sind
detailliert definierte Filter fur die User ausschlaggebend. Hier-
bei sollte granular konfiguriert werden, welche Netzwerk-As-
sets, -Ressourcen, -Daten, -Anwendungen und -Bereiche fiir
User zuganglich sein sollen und welche nicht. Durch ein solch
professionelles Vorgehen hat die IT alle Faden zentral in der
Hand und kann sich zu jeder Zeit sicher sein, dass es keine un-
befugten Zugriffe oder fehlerhaftes Nutzerverhalten gibt.

Netzwerksegmentierung/Mikrosegmentierung

Damit ein User nur auf relevante Assets im Netzwerk zu-
greifen kann, sind die Zugriffe bei der Segmentierung des ei-
genen Netzwerks und insbesondere bei der Mikrosegmentie-
rung wie folgt zu steuern: im Incident-Fall, also im Fall eines
erfolgreichen Angriffs, wie zum Beispiel einer Ransomware-
Attacke, muss dieser Angriff absolut isoliert bleiben, damit er
sich nicht im Netzwerk ausbreitet.

Durch dieses Vorgehen lassen sich Schaden erheblich ver-
ringern und Auswirkungen schnell beheben, denn es ist im-
mer nur ein kleiner Teilbereich des Netzwerks betroffen.

Diese und andere Aspekte sind immens wichtig, um den
Bedrohungen und Herausforderungen im Cyberraum Rech-
nung zu tragen. Wie bei personlichen Versicherungen gilt auch
hier der Grundsatz: ,Haben ist besser als brauchen”!m

Benjamin Isak,
Director Sales Public & Defence bei NCP
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Warum die offentliche Verwaltung die Sicherheit

ihrer Daten in den Mittelpunkt stellen muss

Cyberangriffe werden
gezielter und gefahrlicher

Auch wenn Ransomware derzeit die Schlagzeilen beherrscht, ist sie nur die Spitze des
Eisbergs von Sicherheitsrisiken, denen sich 6ffentliche Verwaltungen ausgesetzt sehen:
Cyberkriminelle und staatlich unterstutzte Angreifer nehmen in jungster Zeit vermehrt
Universitaten, Forschungs- und Regierungseinrichtungen ins Visier. Und als ob dies alles
noch nicht reichen wurde, darf auch, gerade wenn es um sensible Informationen geht,
die Gefahr durch Insider nicht auBer Acht gelassen werden.
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rofler konnte die Bandbreite der getroffenen Ziele
G kaum sein: Die Landtage von Sachsen-Anhalt und

Mecklenburg-Vorpommern, Landesministerien, Ge-
richte, Polizeidienststellen, Schulen, Universitaten und Kran-
kenhduser wurden in der jiingsten Zeit Opfer von Ransomwa-
re-Attacken. Immer haufiger steht die 6ffentliche Verwaltung
im Fokus von Cyberkriminellen, die Daten verschliisseln, um
auf diese Weise ein Losegeld zu erpressen. Dabei ist keine Or-
ganisation zu klein oder zu grofs — so reichen die betroffenen
Stadt- beziehungsweise Gemeindeverwaltungen von Frank-
furt am Main tiber Neustadt am Ritbenberge bis ins unter-
frankische Dettelbach. Die Folge: Geschlossene Biirgerdmter [,
verschobene Operationen und ein enormer Arbeits- und Kos-
tenaufwand.

Ransomware ist derzeit weltweit wohl das grofite Ubel
der Digitalisierung. Wie Recherchen des Bayerischen Rund-
funks und ,Zeit Online” ergaben, wurden in den letzten sechs
Jahren mehr als 100 deutsche Behorden und 6ffentlichen Ein-
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richtungen Opfer von Ransomwarell. Weltweit betragt die
Schadenssumme durch Kryptotrojaner Schdtzungen zufol-
ge mehr als 20 Milliarden US-Dollar. Wesentlich fiir diesen
,Siegeszug” ist sicherlich die stdndige Anpassung der Tech-
niken und Taktiken seitens der Angreifer. Dies gilt sowohl
fir die Auswahl der Opfer als auch fiir die Vorgehenswei-
se: Frither folgten Ransomware-Angriffe meist dem Gief3-
kannen-Prinzip. Heute dringen Angreifer gezielt und sehr
subtil in Organisationen ein, um an wertvolle, sensible In-
formationen zu gelangen. Sie gehen unauffillig vor, indem
sie — oftmals durch Phishing gewonnene — Anmeldedaten
autorisierter Benutzer verwenden, um nach wichtigen Infor-
mationen zu suchen. Oder sie nutzen sie, um innerhalb des
Netzwerks mehr Rechte zu erhalten, bevor sie Daten stehlen,
verschliisseln und ein Losegeld fordern. Einen regelrechten
Boom erlebte die Angriffsart durch das Geschédftsmodell der
Ransomware-as-a-Service. Hier bendtigen Cyberkriminelle
kein eigenes spezifisches Know-how und konnen Technik
und Dienstleistungen mieten.
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Nach wie vor unterschatzt:
Insider-Bedrohungen

Wenngleich Ransomware derzeit wohl die prominenteste
Cyberbedrohung darstellt, sehen sich 6ffentliche Verwaltun-
gen auch weiteren Risiken ausgesetzt. Oftmals wird dabei die
Gefahr aus dem Inneren unterschétzt. So sollen beispielswei-
se interne Informationen der Staatsanwaltschaft im Fall At-
tila HildmannP! von einer Mitarbeiterin der IT-Abteilung und
System-Administratorin bei der Staatsanwaltschaft an den
Beschuldigten weitergegeben worden sein. Und trotz dieser
enormen Gefahr, insbesondere was die Reputation und das
Vertrauen in staatliche Organisationen anbelangt, bleiben In-
sider-Vorfille ein heikles, mitunter unangenehmes Thema.
Niemand mdchte seine Mitarbeiter unter einen Generalver-
dacht stellen. Trotzdem gibt es gute Griinde, sich diesem Risiko
zu stellen und es entsprechend zu adressieren: Der 2021 Data
Breach Investigations Report von Verizon® hat gezeigt, dass
bei gut einem Viertel aller Sicherheitsverletzungen Insider in-
volviert waren.

Dabei handelt es sich bei Insider-Vorféllen nicht immer
um gezielte, boswillige Aktionen. Die meisten Mitarbeiter
wollen in erster Linie mdglichst einfach und bequem ihre Ar-
beit erledigen. Hierbei halten sie sich jedoch nicht zwingend
an die entsprechenden Richtlinien, die den Umgang mit Daten
regeln. So teilen sie Dateien oder speichern sie auf gemeinsam
genutzten oder vernetzten Laufwerken, ohne sich bewusst zu
sein, welche weitreichenden Folgen das haben kénnte.

Spionage im 21. Jahrhundert:
Staatlich unterstiutzte Cyberangriffe

Schliefilich sehen sich 6ffentliche Einrichtungen auch
gezielten Spionage-Versuchen ausldndischer, staatlich ge-
forderter Angreifer ausgesetzt. Die Ziele reichen hier von
Bundestagsabgeordneten bis hin zu Universitdten und For-
schungseinrichtungen. Die Angriffe sind meist sehr ausge-
feilt und bleiben oftmals lange Zeit unbemerkt. So wurde eine
Attacke auf 23 HochschulenP! in Deutschland erst nach Jahren
entdeckt, deren Ziel Forschungsergebnisse, Dissertationen und
Konferenzberichte waren. Im Fall des Angriffs auf den Bun-
destag im Jahr 2015 verfiigten die Angreifer gemafs einer Ein-
schdtzung des Bundesnachrichtendienstes!® {iber ,eine hohe
bis punktuell sehr hohe Fachexpertise” sowie ,grofse Finanz-
mittel und personelle Ressourcen” Diese stehen meist unter-
finanzierten und unterbesetzten IT-Abteilungen gegentber.

Das Ziel aller Angriffe: Daten

Was haben diese drei grundverschiedenen Angriffsarten
gemeinsam? In ihrem Zentrum stehen stets die Daten: Sie sind
das eigentliche Ziel der Angreifer. Entsprechend missen sie in
den Mittelpunkt der Sicherheitsstrategie gestellt werden und
zu jedem Zeitpunkt dort geschiitzt werden, wo sie sind — sel
es lokal oder in der Cloud.

Im Grunde l&sst sich die Datensicherheit auf drei scheinbar
einfache Fragen reduzieren: Wissen wir, wo unsere wichtigen
Daten gespeichert sind? Haben nur die richtigen Personen Zu-
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gang zu den Daten? Und ist gewdhrleistet, dass die Daten kor-
rekt verwendet werden? Drei einfache Fragen, die jedoch von
den meisten Sicherheitsverantwortlichen erschreckender-
weise nicht mit ,Ja" beantwortet werden kénnen. Wenn die
Antwort nur einmal ,Nein" lautet, sind die Daten nicht sicher.
Transparenz in die Zugriffsrechte und Datennutzung wird so
zum Schliissel. Nur wenn man weifd, wer wann auf welche
Dateien zugreift, ldsst sich erkennen, ob es sich um eine legi-
time Nutzung oder um Anzeichen eines Angriffs oder Miss-
brauchs handelt. Um zu erkennen, welche Daten tiberhaupt
wichtig beziehungsweise sensibel sind, und um Datenmiss-
brauch zu identifizieren, fithrt kein Weg an der Klassifizierung
aller Dateien auf den Fileservern vorbei. Ohne Klassifizierung
konnen die drei oben genannten einfachen Fragen nicht be-
antwortet werden.

Die traurige Wahrheit ist, dass es Angreifer immer hin-
ter den Perimeter, also hinter die traditionell stark gesicher-
ten Grenzen der Unternehmensinfrastruktur, und in die Sys-
teme schaffen werden. Die entscheidende Frage ist dann, wie
man mit diesem unvermeidlichen Feind im Inneren umgeht.
In erster Linie kommt es darauf an, den Schaden zu reduzie-
ren, den ein Eindringling verursachen kann. Hierbei spielen
Zugriffsrechte die entscheidende Rolle. Untersuchungen zei-
gen, dass ein Mitarbeiter im Durchschnitt Zugriff auf mehre-
re Millionen Dateien hat. Wird ein solches Konto etwa durch
Phishing korrumpiert, hat auch der Angreifer Zugriff auf Milli-
onen Dateien. Diesen enormen Explosionsradius gilt es geméaf}
dem Least-Privilege-Ansatz auf ein Minimum zu reduzieren.
Demnach kénnen Mitarbeiter nur auf die Dateien zugreifen,
die sie auch tatsdchlich fur ihre Arbeit bendtigen. Auf diese
Weise ist die Gefahr zwar nicht vollstdndig gebannt, das Risi-
ko und das Ausmaf? jedoch bereits deutlich reduziert. Kommt
dann noch die intelligente Analyse des Nutzerverhaltens hin-
zu, die auffalliges Verhalten wie das reihenweise Offnen, Ko-
pieren oder Verschlisseln von Daten erkennt, oder Zugriffe zu
unublichen Zeiten oder von verddchtigen Orten identifiziert,
lassen sich Angriffe nahezu aller Art frithzeitig erkennen und
autornatisiert stoppen. m

Quellen
[ https:/fwww.behoerden-spiegel.de/2021/10/18/ransomware-angriff-auf-landesverwaltung/
Flhttps./www.tagesschau.de/investigativ/br-recherche/ransomware-103.html

Bl https:/www.handelsblatt.com/politik/deutschland/rechtsextremismus-hildmann-rechnete-
mit-verhaftung-hatte-er-noch-mehr-spitzel-in-der-berliner-justiz/27759016.htm/?ticket=ST-
8233713-KMjzaKunGxIQnuNgqfht-cas0l.example.org

[ https./www.verizon.com/business/en-au/resources/reports/dbir/

Elhttps./www.spiegel.de/lebenundlernen/uni/iranische-hacker-attackieren-23-hochschulen-in-
deutschlond-a-1203973.htm!

[ https:/www.tagesschau.de/investigativ/ndr-wdr/hacker-bundestag-113.html

Michael Scheffler,

Country Manager DACH
von Varonis Systems
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Im offentlichen Dienst

L | Autor: Oliver Hillegaart,
& _ Senior Regional Sales Manager bei Jamf

igitales Frontend und Offline Backend?” — Diesen provo-

kanten Titel gab Christoph Verenkotte, der Prasident des

Bundesverwaltungsamts, seinem Vortrag auf dem Fach-
kongress des IT-Planungsrats zum Onlinezugangsgesetz (0OZG), der Mitte
Mdrz 2021 stattfand. Er forderte mehr Automatisierung, Transparenz und
Vernetzung von Daten und Prozessen. AulRerdem attestierte er staatli-
chen und kommunalen Behdrden einigen Nachholbedarf, wenn das Ziel
des 0ZG, rund 6.000 Leistungen im 6ffentlichen Dienst bis Ende 2022 in
digitaler Form anzubieten, erreicht werden soll. In der Tat gibt es noch
viel zu tun, wenn bis dahin nicht nur die Birgerinnen und Birger, sondern
auch die Mitarbeitenden in Behdorden, Kommunen und Gemeinden von

42 SPECIAL_6/2021 IT-SICHERHEIT IN DER OFFENTLICHEN VERWALTUNG

Sichere Verwaltung von Apple-Geraten

WORAUF KOMMT ES BEI
DER AUSWAHL EINER
MOBILE-DEVICE-MANAGE-
MENT-LOSUNG AN?

der Digitalisierung profitieren sollen. Ein wichtiger Schritt ist die sichere
und effiziente Verwaltung der digitalen Arbeitsgerate.

MOBILE DEVICE MANAGEMENT (MDM):
GELUNGENES ZUSAMMENSPIEL VON FRONT-
UND BACKEND

Bei den Themen Hosting, Compliance und Datensicherheit gelten im 6f-
fentlichen Dienst strengere Kriterien bei der Auswahl von Software als

in der freien Wirtschaft. Bevor eine Entscheidung fir eine Software fdllt,
sollte daher sorgfaltig gepriift werden, ob sie die besonderen Anforderun-
gen nachweislich erfillt. Eine MDM-L6sung, wie etwa Jamf Pro, sorgt fir
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reibungslose Verwaltung und zuverlassigen Schutz von Mobilgerdten. Bei
der Auswahl sollte auf folgende vier Punkte besonders geachtet werden:

* Hosting und Datensouverdnitat

Der MDM-Server ist der wichtigste Teil der Verwaltung von Apple-Gerd-
ten, da er kontinuierlich mit dem Push-Benachrichtigungen-Server von
Apple (APNS) in Verbindung steht und Daten tibermittelt. Das ist wichtig,
denn durch den Austausch zwischen Gerdt und MDM-Server erhalten die
Endbenutzer die von der IT-Abteilung festgelegten Befehle, Konfiguratio-
nen und Apps. IT-Verantwortliche sollten zunachst priifen, ob der MDM-
Anbieter ein Hosting in der Cloud bzw. der Private Cloud und zusatzlich
lokal ermdglicht. Denn auch in Behdrden miissen nur bestimmte Daten
vor Ort (On-Premises) gehostet werden. Die Moglichkeit, unterschiedliche
Methoden zu kombinieren, kann Kosten sparen. Weiterhin sollte gekldrt
werden, ob die Daten in der EU gehostet werden und die Datenschutz-
Grundverordnung der Europdischen Union (DS-GVO) eingehalten wird.
Dies ist bei Jamf Pro der Fall. Jamf unterstiitzt den Kunden auRerdem bei
der Einhaltung der Anforderungen zu Anfragen in Bezug auf das Aus-
kunftsrecht und das Recht auf Loschung gemal? der DS-GVO.

» Geratesicherheit

Apple verfigt tiber integrierte native Sicherheitsfunktionen, wie Gera-
teverschliisselung, Touch-ID und den ,Lost Mode”, sowie einen einheit-
lichen Zeitplan fiir die Betriebssystem-Upgrades. Dennoch ist Mobile
Device Management fiir Apple-Gerate entscheidend, damit Aktivie-

rung und Durchsetzung dieser Sicherheitsfunktionen auch tatsdchlich
auf samtlichen Gerdten greift. Mit Mobile Device Management kénnen
IT-Verantwortliche Gerate aktiv Giberwachen und Sicherheitsbefehle an
Gerdte senden, um sicherzustellen, dass sie geschiitzt und konform sind.
Wird ein Gerdt als gestohlen oder verloren gemeldet, ermdglicht es MDM,
das Gerdt aus der Ferne zu orten. Indem sie das Gerdt sperren und den
Standort feststellen, erhohen IT-Verantwortliche die Chancen, das Gerat
wiederzufinden beziehungsweise vor Fremdzugriff zu schitzen.

= Compliance

Im Gegensatz zur Privatwirtschaft gibt es im offentlichen Sektor nur selten
einen Compliance-Beauftragten. Beim Kauf neuer Hardware oder Soft-
ware ist daher die IT-Abteilung in der Pflicht, sich zu informieren, ob neue
Losungen mit den internen Anforderungen konform sind. Fiihrende An-
bieter machen ihre Compliance-Zertifizierungen und Initiativen 6ffentlich
einsehbar und informieren ihre Bestandskunden fortlaufend Giber Neue-
rungen in diesem Bereich. Einige MDM-Ldsungen, darunter auch Jamf Pro,
bieten zudem eine integrierte Auditing- und Compliance-Losung.

TIPP: MIT MDM GELINGT EINE SICHERE DIGITALE
VERWALTUNG AUCH VOM HOMEOFFICE AUS
Durch die Digitalisierung der Dienstleistungen, wie sie laut OZG bis Ende
2022 geplant sind, bietet sich nun auch fir Mitarbeiter im 6ffentlichen
Dienst die Chance, ihre Tdtigkeiten vom Homeoffice aus zu erledigen. Hier
bietet ein MDM wertvolle Dienste:

1. Effizientes Mitarbeiter-Onboarding mit Zero-
Touch-Deployment

Mit einer unternehmensweiten Strategie fiir die Bereitstellung von Zero-

Touch-Geraten kdnnen Mitarbeiter ihr Gerdt direkt aus der Originalver-

packung in Betrieb nehmen. Mdglich wird dies mit dem Apple Business

Manager, der den Mac, das iPad oder das iPhone bei der Erstanmeldung

anweist, sich automatisch fiir die MDM-L6sung des Unternehmens zu re-

V VERWALTUNG

IT-SICHERHEIT

SPECIAL_6/2021

- ADVERTORIAL -

gistrieren. Packt ein Nutzer ein neues Gerdt aus und schaltet es ein, wird er
bereits direkt namentlich begriiRt, und das Gerat ist fertig vorkonfiguriert.
Durch diesen Workflow entfdllt der Prozess des Auspackens jedes Gerdts
und dem manuellen Prozess der einzelnen Bereitstellung, um es fiir jeden
Mitarbeiter zu personalisieren und zu konfigurieren. Die Zeiten, in denen die
IT unter einem Berg neuer Hardware begraben wurde, sind damit vorbei.

2. Laufender Support fur alle Mitarbeiter, egal wo
sie arbeiten
Die meisten Apple-MDM-Ldsungen kommunizieren iiber den Apple Push
Notification Service (APNs) mit den Geraten und geben ihnen entsprechen-
de Anweisungen. Wenn die IT-Abteilung Anderungen an einem (extern
oder intern genutzten) Gerdt vornehmen machte, sendet sie einfach per
APNs ein Konfigurationsprofil oder einen MDM-Befehl. VPN, E-Mail, WLAN
und zahllose andere Einstellungen werden dann automatisch auf den
Gerdten der Mitarbeiter als Auswahloption angezeigt. Der Apple Business
Manager trdgt ferner zur Verwaltung von Apple-IDs bei, wenn er mit einer
MDM-L8sung kombiniert wird. Mit Managed Apple IDs erhalten IT-Abtei-
lungen die volle Kontrolle Giber die Bereitstellung und Verwaltung von App-
le-1Ds. Mitarbeiter profitieren von einer Apple-1D-Strategie, die eindeutig
fir die Arbeit bestimmt ist, damit es keine Verwirrung dariiber gibt, ob sie
ihre personliche Apple-1D am Arbeitsplatz verwenden sollen oder nicht.

3. Innovative App-Verwaltung und -Bereitstellung
Jamf Pro bietet die Mdglichkeit, Mitarbeitern Elemente per Self Service
on demand zur Verfiigung zu stellen. Die IT-Mitarbeiter richten den Self-
Service-App-Katalog mit freigegebenen Konfigurationen, Ressourcen,
Skripts zur Behebung gangiger Probleme, Lesezeichen und vertrauens-
wiirdigen Apps ein. Die Mitarbeiter konnen die Apps dann eigenstandig
herunterladen und nutzen. Die Benutzer sind so in der Lage,
jederzeit und von jedem Standort aus auf alle Ressourcen
zuzugreifen, ohne dass in der IT-Abteilung auch nur
eine Helpdesk-Supportanfrage zu diesen Themen ein-
trifft. Neben der Entlastung der IT sorgt dies auch fir
zufriedenere Nutzer, da diese eigenstandiger arbeiten
konnen, egal ob im Homeoffice oder vor Ort im Biiro. m

[x]
Mehr Wissenswertes zum Thema MDM ¥ .:s
finden Sie unter www.jamf.com/de O] :
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IST ALLES:

PASSENDEMABNAHMEN |
FUR DEN IT-NOTFALL

Ein IT-Sicherheitsvorfall ist eines der gréoBten Risiken fur Unternehmen und fur offentliche
Einrichtungen. Zusatzlich zu Endpoint-Protection-Lésungen kdnnen Organisationen weitere
MaBnahmen umsetzen, um sich zu schutzen oder im Worst Case wieder handlungsfahig
zu werden. Die IT-Fachleute von G DATA Advanced Analytics unterstltzen Sie dabei, die

Resilienz zu verbessern.

rste Hilfe und Brandschutz sind fiir Unternehmen und offent-

liche Einrichtungen eine Selbstverstandlichkeit. Angestellte

kennen die Fluchtwege beim Feueralarm und wissen, wo der
Erste-Hilfe-Kasten hangt. Anders ist es bei Cyberattacken. Sie sind eine
alltgliche Bedrohung - die Schaden und Folgekosten aus erfolgreichen
Angriffen sind enorm. Unabhdngig von den Investitionen in IT-Sicher-
heitstechnologien bleibt immer ein Restrisiko, dass Angreifer dennoch
Infrastrukturen kompromittieren. Jedoch sind die Investitionen fiir Fach-
leute fiir viele Organisationen in der Regel nicht tragbar. Sie sind auf ex-
terne Unterstiitzung angewiesen.

Als hundertprozentige Tochter von G DATA CyberDefense AG hat sich
G DATA Advanced Analytics auf die Bediirfnisse von Unternehmen und
offentlichen Einrichtungen in den Feldern Malware-Analyse, Inci-

IT-SICHERHEIT IN DER OFFENTLICHEN VERWALTUNG

dent Response sowie IT-Infrastruktursicherheit spezialisiert und liefert
kundenspezifische Sicherheitslosungen. Hochqualifizierte Fachleute er-
bringen hochspezialisierte Dienstleistungen und setzen kundenspezifi-
sche Sicherheitslosungen effektiv und zeitnah um.

PENETRATION TEST - SCHWACHSTELLEN
FINDEN UND BEHEBEN

Cyberkriminelle nutzen aktive Schwachstellen im Netzwerk aus. Sie suchen
gezielt nach Zugangen und verwundbaren Anwendungen, und sammeln
Informationen, um einen Angriff vorzubereiten. Solche Schwachstellen
lassen sich mit einem professionellen Penetration Test (Pentest) aufspii-
ren und beheben. Pentests sind damit ein unabdingbares Werkzeug des
Risikomanagements und zur Verteidigung der eigenen Infrastruktur. Sie
ermdglichen es, Einfallstore zu erkennen, zu priorisieren und zu schlieRen,

IT-SICHERHEIT
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bevor diese aktiv bei einem Cyberangriff ausgenutzt werden. Die erfah-
renen Pentester der G DATA Advanced Analytics verfiigen iiber weltweit
anerkannte Zertifikate und weitreichende Erfahrungen in einer Vielzahl
von IT-Umgebungen. Sie kombinieren automatisierte und manuelle An-
griffsschritte und identifizieren mithilfe von realistischen und kontrollier-
ten Angriffen Sicherheitsmangel in IT-Systemen. Die genutzten Angriffs-
methoden entsprechen denen realer Angreifer und decken deren gesamte
Bandbreite an Methoden ab. Jede Sicherheitsliicke, die sie finden, konnen
auch Angreifer missbrauchen.

Nach dem Pentest erhalten die G DATA Advanced Analytics Kunden einen
umfangreichen Bericht, der die einzelnen Schritte des Tests sowie deren
Ergebnisse ausfihrlich, transparent und verstandlich dokumentiert. So
kénnen Verantwortliche nachvollziehen, welche Angriffsvektoren poten-
ziellen Angreifern zuganglich sind. Sie erhalten eine individuelle Risikoein-
schatzung der identifizierten Schwachstellen. Der abschlieRende Bericht
versetzt interne IT-Organisationen, wie auch Managed Service Provider in
die Lage, Sicherheitsliicken auch selbststandig zu beheben. Dazu erhalten
sie konkrete und nachvollziehbare Handlungsempfehlungen.

SECURITY MONITORING MIT SECMON

Die Erfahrungen zeigen, dass viele erfolgreiche Cyberattacken lange un-
entdeckt bleiben - nicht selten liegen zwischen der Erstinfektion und

der Losegeldforderung bei einer Ransomware-Attacke viele Monate. Da-
bei lassen sich schon friihzeitig Hinweise auf solche Angriffe erkennen,
etwa aus den Logdaten der Infrastruktur. Als Erganzung zu bestehen-
den IT-Sicherheitsmalinahmen kombiniert G DATA Advanced Analytics
mit SecMon, dem innovativen, hybriden Ansatz im Security Monitoring,
die wirkungsvollsten Malinahmen aus den Bereichen SOC-as-a-Service,
Managed-SIEM und anderen Managed-Security-Angeboten. Wir iberwa-
chen zentrale Logdaten auf den kritischen IT-Systemen und analysieren
diese auf mogliche Bedrohungen. Im Fall des Falles erhalten Unterneh-
men und o6ffentliche Einrichtungen unverzigliche Ad-hoc-Meldungen
sowie klar nachvollziehbare Handlungsanweisungen zum weiteren Vor-
gehen. Zusdtzlich kommuniziert die G DATA Advanced Analytics nicht-
zeitkritische Auffélligkeiten im Rahmen von Ubersichtsreports. SecMon ist
schlank, mit kleinem Footprint und hat keine Auswirkungen auf die Per-
formance der IT. Dartiber hinaus ist keine Hardware zusatzlich erforder-
lich, das Onboarding ist schnell, einfach und preiswert.

Unsere Analysten arbeiten mit Ihren Daten aus unserer Hochsicherheits-
umgebung heraus, dabei bleiben Ihre Daten stets im deutschen Rechts-
raum - ein echter Sicherheitsgewinn. Ein weiterer Vorteil: SecMon ist
vollstandig produkt- und herstellerunabhdngig und integriert sich nahtlos
in existierende Losungslandschaften.

INCIDENT RESPONSE RETAINER: VORBEREITEN
FUR DEN WORST CASE

Angesichts der stetig steigenden Cybergefahr entscheiden sich viele
Organisationen fir eine langfristige Zusammenarbeit mit Fachleuten und
vereinbaren schon vor dem Eintritt des Worst Case eine Kooperation —
einen sogenannten Incident Response Retainer. Ihr Ziel: Die bestmdgliche
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Resilienz gegen IT-Sicherheitsvorfdlle. Unternehmen und 6ffentliche
Einrichtungen, die sich fir eine Zusammenarbeit mit Incident Response
spezialisierten Fachleuten entscheiden, profitieren auf vielen Ebenen. Im
Fall eines Angriffs vermeiden die Firmen teure Ausfallzeiten, weil im Vor-
feld eine Recovery-Strategie definiert wurde. So lassen sich IT-Systeme
deutlich schneller wiederherstellen. Gleichzeitig konnen sich Organisa-
tionen darauf verlassen, dass sich im Notfall ein spezialisiertes Incident-
Handling-Team um die betroffenen Systeme kiimmert. Ein weiterer Vor-
teil: Auch ohne Hilfe im Notfall leisten die Fachleute wertvolle Arbeit. Sie
beraten zu praventiven MaRRnahmen und helfen mit, die IT-Sicherheit zu
verbessern. Dabei decken die Fachleute technische und organisatorische
Schwachstellen auf, sodass Organisationen diese schlielien kdnnen — von
Netzwerksegmentierung, Hartung der Systeme und Back-up-Prozessen
bis hin zu Remote-Zugdngen und BYOD-Policies. Nicht zuletzt sichern sich
die Organisationen durch den Rahmenvertrag reduzierte Stundensdtze
und die Verfiigbarkeit von Experten, wenn es darauf ankommt.

FAZIT
Die Frage ist nicht, ob ein Unternehmen und 6ffentliche Einrichtungen
einer Cyberattacke zum Opfer fallen, sondern wie sie damit umgehen.
Die richtige Vorbereitung sichert auch im Schadensfall
Handlungsfahigkeit und das Uberleben der eigenen
Organisation. m

G DATA Advanced Analytics GmbH
G DATA Campus

Konigsallee 178

44799 Bochum
www.gdata-advancedanalytics.de

Ansprechpartner

Tim Rediske

IT-Security Sales Consultant

Tel.: +49 2349762694

E-Mail: Tim.Rediske@gdata-adan.de

GDATA
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IT-Sicherheit bei Behorden

WAS KONNEN GUTE
PASSWORT-MANAGER

LEISTEN?

Offentliche Einrichtungen und Behérden muissen angesichts héufigerer
Cyberattacken neue Sicherheitsstrategien entwickeln. Was ein guter

erfolgt man die aktuelle Presse, so wird schnell deutlich:

Behorden werden in letzter Zeit immer hdufiger zur Ziel-

scheibe von Cyberattacken. Das heifSt auch, dass offent-
liche und fiir das Gemeinwesen wichtige Infrastruktur kompromittiert
wird. Ein Grund dafiir: Durch sich andernde IT-Landschaften (Mobility,
Cloud, neue Dienste) entstehen neue Gefahren und Schwachstellen.

Die Verantwortlichen fir IT-Sicherheit miissen hier also sehr genau hinse-
hen, um diese Infrastruktur fiir die Zukunft zufriedenstellend zu sichern
und die IT-Sicherheit anpassungs- und zukunftsfdhig zu gestalten.

ANZAHL DER CYBERATTACKEN STEIGT RASANT
Aber blicken wir zuriick: Die Zahl der Cyberattacken generell ist in den
vergangenen Monaten bedenklich gestiegen. In einer Anfang des Jahres
veroffentlichten International Data Group Studie gaben zwei Drittel der
Befragten IT-Manager zu, dass User im Homeoffice zunehmenden Cyber-
risiken ausgesetzt sind. Mehr als 30 Prozent gaben sogar an, dass die
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% Passwort-Manager in diesem Kontext leisten kann? Das erfahren Sie hier.

Beschaftigten zu Hause mit ungeschiitzten Gerdaten arbeiten. Die logische
Folge: IT-Security-Verantwortliche haben dadurch immer mehr Probleme,
die Mitarbeitenden zu schiitzen.

Es gibt hier schlicht und einfach neue Voraussetzungen. Die neue Pramis-
se muss sein: durch das neue Prinzip ,Work from anywhere” den Zugang
der User zu ihren Ressourcen einerseits zu erleichtern und andererseits
die Cyberrisiken zu minimieren.

SICHERHEITSBEWUSSTSEIN ALLER
BETEILIGTEN ERHOHEN

Der wichtigste Schritt dahin ist zundchst, unter den Beteiligten das in-
terne Sicherheitsbewusstsein zu steigern. Ganz gleich, ob Mitarbeitende
zu Hause oder im Biiro arbeiten, ihnen muss klar sein, welche Gefahren
von boswilligen Hackern ausgehen und welche Schritte und Tools zur
Bekampfung eingesetzt werden kdnnen. Wichtig ist dabei, dass die Mit-
arbeitenden nicht nur einmal geschult werden, sondern dass das Thema

IT-SICHERHEIT
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LSicherheit” fest in der Kultur der Organisation verwurzelt ist. Nur so kén-
nen IT-Manager sicherstellen, dass sich ihre User wahrend der gesam-
ten Arbeitszeit vorsichtig verhalten und keine Sicherheitspannen durch
Leichtsinnsfehler entstehen.

SMARTE PASSWORT-MANAGER HELFEN WEITER
Einer der wirklich robusten Schritte in Sachen IT-Sicherheit ist ein starkes
Passwort-Management. Passworter zdhlen noch immer in vielen Organi-
sationen zu den gréRten Sicherheitsliicken. Viele Nutzer verwenden das-
selbe, unsichere Passwort Uber verschiedene Anwendungen hinweg. Und
am beliebtesten ist leider noch immer das beriihmte ,123456". Deshalb
missen Organisationen die Kontrolle Gber die Passwort-Verwendung
durch Mitarbeitende haben, um einen VerstoR rechtzeitig zu verhindern
aber gleichzeitig keine Mehrarbeit fiir die Nutzer zu verursachen. Dafiir
gibt es zahlreiche Losungen.

Eine davon kann sicherlich ein solider Passwort-Manager sein, wie er
etwa von den Sicherheitsexperten von LastPass als cloudbasierte Losung
angeboten wird:

= Erverwaltet alle Passworter, die individuell fiir ein Konto erstellt wer-
den, in einem sicheren Tresor, der nur (iber ein starkes Master-Passwort
des Users zuganglich ist.

= Mitarbeitende missen sich nur ein Passwort merken. So wird vermie-
den, dass diese ihre Passwdrter unsicher gestalten oder mehrfach, fiir
verschiedene Anwendungen verwenden.

= Mit Single Sign-on (SS0) kann die Anzahl der Passwarter, die Mitar-
beitende erstellen, sich merken und verwalten miissen, erheblich
reduziert werden. SSO verbindet einen Mitarbeitenden sicher mit den
Anwendungen, die ihm zugewiesen wurden, ohne dass er ein Passwort
eingeben muss.

= Ist SSO mit einem Passwort-Manager verbunden, kann eine Organi-
sation, eine Behorde oder eine Verwaltung die vollstandige Kontrolle
tiber sowohl die Passwarter als auch den Benutzerzugriff erreichen. So
bekommen die Log-ins eine zusdtzliche Sicherheitsstufe.

= Die Multi-Faktor-Authentifizierung (MFA) geht hier noch einen Schritt
weiter. Hier ist es zum Einloggen erforderlich, neben dem Passwort
auch einen Code einzugeben, der an ein anderes Gerat des Nutzers oder
tiber Biometrie — zum Beispiel den Fingerabdruck — geschickt wird. Nur
mit Eingabe dieses zweiten Faktors wird der Anmeldevorgang abge-
schlossen.

MULTI-FAKTOR-AUTHENTIFIZIERUNG UND
VIRTUAL PRIVATE NETWORK (VPN)

In der oben zitierten International-Data-Group-Umfrage gaben 45 Prozent
der IT-Verantwortlichen zu Protokoll, dass Mitarbeitende auf ungesicher-
te WLAN-Netze zugreifen. Deshalb ist es unumganglich, auch den Zugang
zum Netzwerk des Unternehmens beziehungsweise der Behorde abzusi-
chern. Ein Virtual Private Network (VPN) ist hier zu einem unverzichtbaren
Werkzeug fiir Organisationen auf der ganzen Welt geworden.

Durch die einfache Nutzung, einen einzigen Zugangspunkt und eine
sichere Dateniibertragung geniel3t die VPN-Technologie hohe Akzeptanz.
Allerdings bergen genau diese Eigenschaften auch ein hohes Potenzial fiir
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Cyberangriffe. Mit nur einem einzigen Satz gestohlener Log-in-Daten oder
einem durch Malware kompromittierten Computer kann sich ein Hacker
Zugang zu sensiblen Daten im Netzwerk einer Organisation verschaffen

- und es im schlimmsten Fall komplett kapern. Daher braucht auch ein
VPN eine zusdtzliche Absicherung. Mit der oben beschriebenen Multi-Fak-
tor-Authentifizierung lasst sich die Sicherheitsebene verdoppeln. So wird
vermieden, dass sich unberechtigte Personen Zugang zum Netzwerk ver-
schaffen, ohne zusatzliche Komplexitdt fiir die Mitarbeitenden zu kreieren.

DIE ZUKUNFT DER IT-SICHERHEIT IST SCHON DA
Kein Zweifel: Es ist ein Wettriisten im Gange, mit dem wir alle leben miis-
sen. Cyberkriminelle und Cyberbedrohungen werden sich weiterentwi-
ckeln und haufiger, schneller und perfider zuschlagen. Auch 6ffentliche
Verwaltungen und Behdrden machen sich deshalb permanent Gedanken,
welche Sicherheitsmalinahmen notwendig sind und welche Verantwor-
tungen sie selbst und welche ihre Security-Anbieter ibernehmen miissen,
um Daten, Infrastrukturen und Nutzer optimal zu schiitzen.

Technologiebasierte Cybersicherheitspraktiken werden sich kontinuierlich
weiterentwickeln. Behdrden und ihre Dienstleister missen in der Lage
sein, Unmengen an Vorfallsdaten, fehlerhaften oder doppelten Datensat-
zen, eine Vielzahl von Malware-Mustern (iber Tausende von Protokollen
zu bewidltigen. Schon in naher Zukunft werden hier mit Sicherheit kiinst-
liche Intelligenz (K1) und Machine Learning eine wichtigere Rolle spielen,
um schneller und zuverldssiger kriminelle Muster bei grofien Datenmen-
gen zu erkennen und entsprechend friihzeitig Warnungen zu generieren.

Diese Dynamik macht klar: IT-Sicherheit muss als permanenter Prozess
begriffen werden, und nicht lediglich als einzelne Manahme. Ein smarter
Passwort-Manager, wie LastPass, kann hier einen wesentlichen Beitrag
leisten. m

LastPassee«s|
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‘Zero Tru st'- '9 ISch¢ '
IT-Secu rity-A in de
offentlichen Ver.watuﬁ

Die Interaktion zwischen Burgerinnen, Bdrgern und Unternehmen mit der Administration
soll in Zukunft deutlich schneller, effizienter und nutzerfreundlicher werden. Eine digitale
Gesellschaft braucht nicht nur eine moderne, sondern auch eine sichere IT-Infrastruktur.

48

ndreas Wendt, macmon secure GmbH, Experte fiir

IT-Sicherheit im Behordenumfeld, beschreibt die

besonderen Anforderungen an die IT-Sicherheit im Aus-
tausch von Daten mit der Offentlichkeit: ,Klassische Sicherheitskonzep-
te gehen davon aus, dass alle Endgerate innerhalb des Behdrdennetz-
werks vertrauenswiirdig sind. Doch diese Vermutung trifft aufgrund von
Mobilitdt, Cyberattacken, Cloud-Diensten und behdrdeniibergreifender
Zusammenarbeit nicht mehr zu. Mit Zero Trust Network Access (ZTNA)
[3sst sich ein durchgehendes Sicherheitskonzept zwischen Cloud und
Rechenzentrum-Architektur realisieren. Eine mit ZTNA gesicherte, hybride
IT-Architektur entspricht den Sicherheitsanforderungen des Bundesamts
fur Sicherheit in der Informationstechnik (BSI) und
schiitzt den Zugriff in allen Anwendungen im Netz-
werk. Somit wissen die Bediensteten einer Behdrde
jederzeit, welche Gerate sich in ihrem Netzwerk
befinden. Die IT-Administration kann eingesetzte
PC, Drucker, Laptops und andere technische Gerate
jederzeit effizient Gberwachen.”

Die sich in der BSI-Zertifizierung befindliche Sicherheitsldsung der Berliner
IT-Experten erkennt, meldet und unterbindet den Betrieb von Fremdsys-
temen im behdrdeneigenen Netzwerk und verhindert den Einsatz von
nicht autorisierten Gerdten. Gast- und Mitarbeitergerdte (Bring your own
device — BYOD) kdnnen auRRerdem Giber das Gasteportal, mithilfe eines
dynamischen Managements der Netzwerksegmente, einfach und sicher
zugelassen werden.

NETZWERKSICHERHEIT FUR LOKALE INFRA-
STRUKTUREN UND CLOUD-ANWENDUNGEN IM
FOKUS DER GEFAHRENABWEHR

Die IT-Grundschutz-Kataloge des BSI stellen in der 6ffentlichen Verwal-
tung den Standard fiir die Informationssicherheit und den Aufbau eines
funktionierenden IT-Sicherheitsmanagements dar. Das Einbringen von
nicht autorisierten und unsicheren Gerdten ins Netz ist konsequent
zu unterbinden. Entscheidend ist, dass diese MalSnahme heute
nicht mehr nur lokale Infrastrukturen betrifft, sondern auch
externe Ressourcen, wie Private oder Public Clouds.
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SECURE DEFINED PERIMETER (SDP) SCHUTZEN
VOR ANGRIFFEN AUF SENSIBLE, PERSONENBE-
ZOGENE DATEN IN DER CLOUD

Mit macmon SDP wird der Schutz auf samtliche Cloud-Dienste ausge-
dehnt. Der SDP-Agent (ibernimmt transparent eine hochsichere Authen-
tifizierung gegentiber dem SDP-Controller, um die Identitdt des Benutzers
sowie des Gerats und dessen Sicherheitszustand zu priifen. Die DSGVO-
konforme Losung ist gehostet in einem 1S0-27001 zertifizierten Rechen-
zentrum in Deutschland. Und auch der Support wird von einem internen
Expertenteam in Berlin-Mitte sichergestellt.

Wendt erganzt: ,Um heutige Netzwerke vollstandig kontrollieren zu
konnen, muss eine NAC-Losung (Network Access Control) auch jede Au-
thentifizierungstechnologie unterstiitzen. Nicht alle Anbieter stellen diese
Maglichkeit bereit oder ermdglichen die Arbeit auch im gemischten Be-
trieb mit Technologien wie 802.1X und SNMP. Unsere Losung bildet dies
nicht nur ab, sondern skaliert mit dem Netzwerk. Die bestehende Infra-
struktur kann einfach weiterverwendet werden, wie sie ist”

Fazit: IT-Sicherheit ist in der 6ffentlichen Verwaltung ein sensibles The-
ma, da fiir viele Dienstleistungen duRerst personliche Daten hinzugezo-

gen werden. Auch bei internen Prozessen ist die Wahrung von daten-

schutzrechtlichen Leitlinien und Gesetzen auRerordentlich wichtig.

Durch eine Sicherung der notwendigen IT-Infrastruktur kénnen
positive Effekte der Digitalisierung in der 6ffentlichen Verwaltung
realisiert werden. m
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DIGITALER BEHORDENGANGE

infach, nachvollziehbar, sicher — so soll sie sein. Die digitale

Verwaltung startet durch. Genauer gesagt hat der Gesetz-

geber in Deutschland mit dem neuen Onlinezugangsgesetz
(0zG) eine Basis geschaffen, die es Biirgern sowie Unternehmen erlaubt
iiber eine zentrale Plattform behérdliche Dienste in Anspruch zu nehmen
oder danach zu suchen. Diese Plattform, Bundesportal genannt, ist seit
2019 online.

Der erste Schritt zu einem digitalen Behérdengang ist die Verifizierung

personlicher Daten im Rahmen einer Registrierung. Je nach Vertrauens-
niveau, die die behordliche Leistung beansprucht, gibt es verschiedene

Optionen zur Identifikation des Nutzers:

Im Bild zu sehen sind die Anmelde-

. T . . . o
bund /D © optionen. Diese kdnnen ungleicher
nicht sein, da fiir verschiedene Servi-
ces unterschiedliche Vertrauenslevel
ot vom Nutzer eingefordert werden.
Aithertisionung ut. Ein Beispiel, wie schwierig es ist,

dem ,Otto-Normalbirger” Online-
Behordengdnge einfach zu machen.
Si Dabei kennen viele Biirger das
Anmelde-Prozedere schon von an-
deren, nicht-behdrdlichen Identitéts-
anbietern, wie die Deutsche Post,
Google, Facebook oder Microsoft.

Das Ergebnis der Registrierung ist
die Anlage eines Nutzerkontos sowie
die Erstellung einer ID, hier die ,bund
ID”. Manche Bundeslander bieten
eine eigene ID an, z.B. die BayernID
des Freistaats Bayern. Bei den gan-
zen Moglichkeiten geht der Uber-
blick schnell verloren.

Screenshot: Anmeldung im
Bundesportal

Fiir manche Nutzer sind Online-Anmeldeprozesse ein Buch mit sieben Sie-
geln. Das Bundesportal verspricht auf seiner Hauptseite, dass ,online zur
Behorde gehen” so schnell sei, wie ,Onlineshopping”. Das mag wohl wahr
sein, fir diejenigen, die sich auskennen. Die meisten Onlineshopping-
Portale sind heutzutage so gestaltet, dass die Hirden eine Online-Bestel-
lung zu tdtigen sehr niedrig sind. Das ist mittlerweile fr viele Menschen
einfach umsetzbar. Bei der Online-Verwaltung fehlt jedoch die positive
Nutzererfahrung, die eigentlich von Anfang an da sein sollte.

Es ist eine Mammutaufgabe: die digitale Transformation der Registrierung,
der Anmeldung, der Informationssuche und der Prozesse. So gilt es, auch
das wichtige Thema Schutz und Qualitat der Daten zu berticksichtigen.
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Welche Identitdtsmanagementfunktionen
braucht ein Betreiber, um seine Webservices fir
die Nutzer attraktiv und sicher zu gestalten?

Als Anwendungen noch nicht im Web unterwegs waren, hat man diese in
die Anwendungen selbst integriert. Durch die Verbreitung von Internet,
Cloudtechnologien und hoheren Anforderungen an die Compliance ist es
viel effizienter geworden, solche Aspekte einem spezialisierten Identitdts-
und Zugriffsmanagementsystem (kurz: IAM-System) zu Giberlassen. Auch,
weil die notwendigen Prozesse immer die gleichen sind.

Was verbirgt sich hinter einem IAM-System fir Webapplikationen?

Authentifizierung / Single-Sign-On
0
A”\d Registrierumg, User-Self-Service
BYOID: Identititsanbieter

Nutzerverwaltung

Verteilte / Delegierte Administrat

| Automatisierung / Datensynchronisation

Abbildung: IAM-Komponenten fiir Webapplikationen

Die Komponenten zielen darauf ab, Identitdten und ihre Berechtigungen
sicher, einfach und gesetzeskonform zu verwalten. Und damit ist nicht
der Funktionsumfang gemeint, den der eigentliche Webservice leisten
soll. Sondern viel mehr Softwareteile, die die relevanten Identitdtsdaten
verwalten. Ein wichtiger Baustein ist der User-Life-Cycle: Registrierung,
Informationspriifung und Datenabgleich zwischen Systemen. Oder das
Zugriffsmanagement mit der Festlegung des aktuellen Status (zum Bei-
spiel Standesamt) und die damit zusammenh&angenden Befugnisse.

Vielleicht wird damit ein wenig verstandlicher, dass ein
solches Projekt sich ber Jahre hinziehen kann, viele
einschldgige Experten braucht und erst mdglich wird,
wenn der Gesetzgeber die Voraussetzungen dafir
geschaffen hat. m
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BSIl-zugelassene
VPN-Software fur VS-NfD:

nur fUr den Dienstgebrauch).

rhielten anfangs noch Produkte nach gewissen Kriterien eine

Einsatzempfehlung des Bundesamts fiir Sicherheit in der

Informationstechnik (BSI), wurde ab 2012 eine BSI-Zulassung
durch die hohere Bedrohungslage zur Vorgabe. Es entstanden Hardware-
Losungen oder Produkte basierend auf Virtualisierung, da Windows als
Betriebssystem als unsicher galt. An letzterem Sachverhalt hat sich bis
heute nichts gedndert.

VPN FUR VS-NFD: HARDWARE GEHORT DER
VERGANGENHEIT AN

Seit 2019 kam es aufgrund der schlechten Usability und Skalierbarkeit von
Hardware zu einem Umdenken. Die prekdre Situation in der Corona-Pan-
demie durch Hardware-Lieferschwierigkeiten und den plétzlich erhéhten
Homeoffice-Bedarf auch bei Bedarfstragern, Behdrden und der geheim-
schutzbetreuten Wirtschaft goss noch mehr Ol ins Feuer.

Als Vorreiter konnte NCP bereits im Juli 2020 mit dem NCP VS GovNet
Connector die erste Softwarelésung mit Freigabeempfehlung des BSI fiir
Endgerdte mit Standard-Windows 10 auf den Markt bringen. Zudem ist
der Anbieter seit April 2021 ,Qualifizierter Hersteller fiir das Qualifizierte
VS-NfD-Zulassungsverfahren im Sinne des Bundesamtes fiir Sicherheit in
der Informationstechnik” und kann daher innovativ und trotzdem schnell
auf Marktanforderungen reagieren. Auf Hardware oder Hardware-Ab-
hangigkeit setzt man beim Nirnberger Software-Spezialisten aus guten
Griinden nicht mehr.
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Die IT-Welt dreht sich bekanntermaBen besonders schnell. In den letzten zehn Jahren
gab es viele verschiedene Entwicklungen im Bereich von Hard- und Software zur
sicheren Datenkommunikation der Geheimhaltungsstufe VS-NfD (Verschlusssachen -

AKTUELLE EINSATZMOGLICHKEITEN

Die Version 2.0 des NCP VS GovNet Connectors besitzt seit dem 14.05.2021
eine BSI-Zulassung fiir die Geheimhaltungsstufen ,VS-NfD”, ,RESTREINT
UE/EU RESTRICTED” und ,NATO RESTRICTED". Durch ihre Leistungsfahig-
keit, die Skalierbarkeit und den ausgereiften Funktionsumfang unterschei-
det sich die Losung im Einsatzverbund mit den zentralen NCP-Software-
Komponenten deutlich von Produkten anderer Hersteller auf dem Markt.

Rollout, Inbetriebnahme, Software-Update und Administration der ge-
samten ,NCP VS GovNet Losung” erfolgen komfortabel Giber eine zentrale
Management-Komponente, das NCP Secure Enterprise Management
(SEM). Der fiir VS-NfD zugelassene NCP Secure VPN GovNet Server schlieft
den Kreis der Gesamtlosung. Im Zusammenspiel mit den hochleistungsfa-
higen, zentralen Softwarekomponenten kénnen Nutzerzahlen jenseits der
100.000 problemlos abgebildet werden.

Die Verwendung von Standard-Hardware in Verbindung mit einem Stan-
dard Windows 10 Betriebssystem eroffnet Anwendern ganz neue Mdg-
lichkeiten und erlaubt maximale Flexibilitdt. Ein Integritdtsdienst sorgt in
gleichem Mal3e fiir erhdhte Sicherheit wie starke Authentisierungsmog-
lichkeiten und weitere Sicherheitsfunktionen, z.B. im Rahmen von Net-
work Access Control und Endpoint Policy Checks.

Uber sichere und zugleich komfortable Maglichkeiten der Administra-
tion, wie z. B. das zentrale Rechte- und Konfigurationsmanagement oder

W 7innovative
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,, Wir freuen uns, dass die NCP VS GovNet Losung so gut

im Markt ankommt. Mit dieser reinen Softwarelosung
haben wir den VS-NfD-Markt revolutioniert und
erfiillen mit ihr genau die Bediirfnisse von Ministerien,
Behorden und geheimschutzbetreuten Unternehmen.
Wir arbeiten mit Hochdruck daran, unsere GovNet-
Losung noch weiter auszubauen. Dabei wird natiirlich
auch die Anwenderfreundlichkeit nicht vernachldssigt.
Die Roadmap ist vollgepackt mit neuen Funktionen,
die unsere Kunden langftistig in die Lage versetzen
werden, den Anforderungen des Marktes und der
Bedrohungslage Rechnung zu tragen.

PATRICK OLIVER GRAF,
CEO & Managing Director,
NCP engineering GmbH

beim Systemstart aktiv. Voraussetzung fiir die Verwendung des FND-Fea-
tures ist der Einsatz des NCP Friendly Net Detection Servers ab Version 4.0.

,Quality of Service”-Unterstiitzung, freuen sich IT-Verantwortliche. Ver-
schiedene anwender- bzw. bedarfsgerechte Lizenzmodelle, wie z. B. das
Pay-per-Use-Lizenzmodell, runden die VS-NfD-Software-Ldsung ab.
QUO VADIS? WAS KANN VPN-SOFTWARE FUR
VS-NFD IN ZUKUNFT?

Die Vision einer leistungsstarken, zentral administrierbaren NCP-Soft-
wareldsung fiir VS-NfD wird in den kommenden Monaten auch Punkte
wie REST-API, eine Single-Sign-on-Lésung, Clientsoftware fiir weitere
Betriebssystem-Plattformen und zusdtzliche Komfortfunktionen bei der
Installation und Konfiguration grof3er Nutzerzahlen beinhalten.

SICHERE HOTSPOT-ANMELDUNG UND
FRIENDLY NET DETECTION
Diese und weitere Vorteile orientieren sich durch jahrelange Erfahrung
und Zusammenarbeit ganz eng am tatsdchlichen Praxisbedarf. Die L6-
sung weiterer fir die Bedarfstrager relevanter Probleme folgen bei der
Zulassung der ndchsten Produktversion 2.10 des NCP VS GovNet Connector
bereits im Dezember.

Ziel ist es, Kunden hochskalierbar, hochsicher und gleichzeitig maximal fle-

Im Fokus stehen hier insbesondere die sichere Nutzung 6ffentlicher Hot-
spots und eine Friendly Net Detection (FND). Die {ibliche Anmeldung tiber
eine Website des Hotspot-Betreibers mit einer Kommunikation am VPN-
Tunnel vorbei ist im Behdrden- und Business-Umfeld meist nicht gestat-
tet, weswegen die Nutzung offentlicher Hotspots quasi unmdglich wird.

Wahlt ein Anwender der NCP-Losung einen Hotspot aus, baut der VS
GovNet Connector automatisch die Verbindung zum Unternehmensnetz
auf. In den meisten Fallen ist ein Internetzugang nicht ohne Anmeldung
mdglich, sodass der Client zu diesem Zweck aus Sicherheitsgriinden einen
funktionsreduzierten Webbrowser startet. So kdnnen Anwender auf si-
chere Weise einen offentlichen Hotspot nutzen, ohne an den Sicherheits-
einstellungen etwas dndern zu missen.

Das Feature ,Friendly Net Detection (FND)” erkennt zertifikatsbasiert, ob
sich der Anwender in einem sicheren oder unsicheren Netz befindet und
aktiviert die entsprechenden Firewall-Regeln. Im sicheren Netzwerk
kann der VPN-Verbindungsaufbau somit unterbunden werden, damit
beispielsweise administrative Zugriffe auf das Endgerat gestattet sind,
wdhrend dies im unsicheren Netz nicht erlaubt ist. Im Gegensatz zu
herkdmmlichen Firewalls ist die des NCP VS GovNet Connectors bereits
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xibel auch fiir die Datenkommunikation nach ,VS-NfD” auszustatten. Auch
VS-Arbeitspldtze miissen remote fiir Homeoffice und mobiles Arbeiten bei
grolSen Nutzerzahlen gut administrierbar sein. Managed-Service-Betreiber
und Landesrechenzentren kdnnen einzelne Mandanten iiber eine zentrale
Plattform sicher und voneinander getrennt betreuen, auch wenn Kunden
einen Mischbetrieb aus VS-NfD und normalen Nutzern fahren. m

Informieren Sie sich Uber die Einsatz-
moglichkeiten und Funktionen unter
www.ncp-e.com

SECURE coMMUNICATIONS W
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VERSéHLUSSELUNG
ALLER BEHORDEN

Das Saarland nimmt die Digitalisierung ernst. Mit einer einheitlichen und starken
VerschlUsselung der IT-Kormmunikation der Landesbehdrden ist nun eine sichere Basis
geschaffen, auf der die weitere Digitalisierung vorangetrieben werden kann.

Autor: Falk Herrmann, CEO Rohde & Schwarz Cybersecurity

obias Hans, Ministerprdsident des Saarlandes, hat einen

Digitalisierungsrat mit Experten einberufen, der iber

die Digitalisierungsroadmap des Saarlands wacht. Im
Wirtschafts- und Arbeitsministerium wurden eigens neue Strukturen
geschaffen, um die digitale Agenda voranzutreiben. ,Meine Vision ist,
dass das Saarland mit seiner Marke ,Digitales Saarland’ der Inbegriff fir
Digitalisierung, Cybersicherheit und kiinstliche Intelligenz wird”, erldutert
der Ministerprdsident des Flachenlandes mit etwa einer Million Biirgern.

Einen der ersten Meilensteine auf der Digitalisierungsroadmap hat das
Saarland nun gemeistert. Gemeinsam mit dem IT-Sicherheitsexperten
Rohde & Schwarz Cybersecurity und seinem Partner T-Systems hat das
Saarland als erstes Bundesland eine moderne, flexible und flachen-
deckende Verschliisselung der Landesbehdrden umgesetzt. Diese
Verschliisselung erlaubt nun auch den Austausch von Verschlusssachen
mit der Einstufung VS-NfD (VS — NUR FUR DEN DIENSTGEBRAUCH).

Tdglich werden im Landesrechenzentrum des IT-Dienstleistungszentrums
(IT-DLZ) in Saarbriicken, mit einer redundanten Anbindung von 10-GBit-
Leitungen, riesige Datenmengen von 6ffentlichen Einrichtungen
verarbeitet. Darunter befinden sich zahlreiche vertrauliche Daten mit
sensiblen Inhalten und personenbezogenen Daten, wie beispielsweise
Finanzdaten der Burgerinnen und Biirger. Die geltenden Reqularien
geben vor, dass diese Daten nur verschlisselt innerhalb eines
Landesnetzes transportiert werden diirfen. Das Saarland geht
aber noch einen Schritt weiter und kommt damit der Forderung
des Bundesamts fiir Sicherheit in der Informationstechnik

(BSI) nach: Empfohlen wird eine tiefe Verschliisselung nach
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gehobenen Standards. ,Wir haben uns dazu entschlossen, unsere
existierende Verschliisselung nach IP-Sec auf ein neues Niveau zu
heben. Daher haben wir uns fiir den Einsatz der hochperformanten
Verschliisselungslésung R&S®SITLine ETH von Rohde & Schwarz
Cybersecurity entschlossen”, so der Bevollmdchtigte fir Innovation und
Strategie und CI0 des Saarlandes, Ammar Alkassar.

Mit Gber 30 Jahren Kryptokompetenz bietet Rohde & Schwarz Cyber-
security mit R&S®SITLine ETH eine ,Security Made in Germany”-Ldsung
zur Ethernet-Verschliisselung fiir Bandbreiten bis zu 40 Gbit/s. Als Layer-2-
Verschliisseler schiitzt er Unternehmen und Organisationen vor Spionage
und Manipulation von Daten wahrend der Ubertragung, die mithilfe

von Ethernet Uber Festnetz, Richtfunk oder Satellitenverbindungen
transportiert werden. Die Gerdte sind vom BSI zugelassen.

Mit der neuen Multipunkt-zu-Multipunkt-Verschliisselung verfiigt
das Saarland als erstes Bundesland Gber eine moderne Layer-2-
Verschliisselungslosung, die die strikten Vorgaben des BSI fir den
Transfer von VS- NfD-Materialien erfiillt. R&S®SITLine ETH verhindert
wirksam, dass ausgetauschte Dokumente, Datenstrome oder E-Mails
von AuRenstehenden mitgelesen werden kinnen.
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SCHUTZ VOR RANSOMWARE

BEDEUTET SCHUTZ VOR
DEM TOP-ANSTIFTER DER

2am

CYBER

ie Schlagzeilen zu Ransomware-Angriffen sind allgegen-
wadrtig. Zahlreiche Unternehmen, Organisationen und Be-
horden waren schon betroffen, und die Losegeldforderun-
gen haben sich kontinuierlich in die Hohe geschraubt. Die Verschliisselung
von Daten ist dabei langst nicht mehr das einzige Erpressungsszenario

- gestohlene Daten nicht 6ffentlich zu machen, lassen sich die Erpres-
ser ebenso teuer bezahlen wie die Wiederherausgabe ,eingesperrter”
Daten. Ein Ende der Entwicklung ist nicht in Sicht. Ransomware ist vom
Dauerbrenner zum Brandbeschleuniger innerhalb der Cyberkriminalitdt
geworden und nimmt im florierenden Markt der Cyberbedrohungen eine
Schliisselrolle ein.

RANSOMWARE - GEKOMMEN, UM ZU BLEIBEN

Im neuen Threat Report fiir das Jahr 2022 geht Sophos davon aus, dass
Ransomware noch mehr an Einfluss auf die Bedrohungslandschaft gewin-
nen wird. Wurden zum Beispiel in der Vergangenheit die Angriffe Giber-
wiegend durch einzelne Gruppen Ransomware-Krimineller durchgefihrt,
sind inzwischen vermehrt Ransomware-as-a-Service-(Raas-)Angebote zu
beobachten. Der Cyberangriff ist zur lukrativen Dienstleistung geworden,
bei der spezialisierte Ransomware-Gruppen Schadcode und Infrastruktur
an andere Cyberkriminelle vermieten. Die Erpressungs-Malware erweist
sich als so gewinnbringend, dass auch andere, etablierte Cyberbedro-
hungen immer mehr fiir ihre Verbreitung genutzt und mit einbezogen
werden. Dazu gehdren Loader, Dropper und andere Standard-Malware
sowie zunehmend fortschrittliche, von Menschen betriebene Initial Access
Broker, Spam und Adware.

BEHORDEN SIND EIN BELIEBTES ZIEL

Die Ziele fiir Angriffe werden sorgsam ausgewahlt und nicht selten ver-
bleiben Angreifende monatelang unbemerkt im betroffenen Netzwerk,
kundschaften aus, suchen Sicherheitsliicken auch fiir andere Cyberkrimi-
nelle oder Malware und schlagen dann zu. Der Sophos-Report , The State
of Ransomware 2021” zeigt auf, dass Behdrden und staatliche Einrichtun-
gen zu beliebten Zielen fiir Ransomware-Angriffe gehdren. So besteht der
Studie zufolge hier offenbar eine 69-prozentige Wahrscheinlichkeit, dass
Cyberkriminelle mit Verschlisselungsversuchen Erfolg haben kénnten (ins-
besondere bei Behdrden auf Landes- und Kommunalebene) sowie auf eine
vergleichsweise hohe Bereitschaft treffen, Losegeld zu bezahlen. Wahrend
dieser Wert im Branchendurschnitt bei 32 Prozent liegt, sind Behdrden mit
42 Prozent am zweithichsten zahlungsbereit. Nur Energie, Ol und Gas so-
wie Versorgungsbetriebe greifen mit 43 Prozent noch eher zur Zahlung.
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MEHRSCHICHTIGER SCHUTZ MIT
MENSCHLICHER EXPERTISE

Ein guter Ansatz, sich gegen Ransomware-Angriffe zu wappnen, ist ein
Wiederherstellungs-plan. Diesen besitzen laut der Sophos-Studie 73 Pro-
zent der Behorden auf Landes- und Kommunalebene und 81 Prozent der
Bundesbehdrden und 6ffentlichen Einrichtungen. Das wird allein jedoch
nicht reichen. Neben regelmdl3igen Back-ups, die nach wie vor notwendig
sind, ist es wichtiger denn je, Cyberkriminelle von vornherein fernzuhal-
ten oder sie zu entdecken, bevor sie Schaden anrichten konnen. Derart
anspruchsvolle Bedrohungen erfordern intelligente Security-Ldsungen,
die vorausschauend, vielschichtig und systemiibergreifend interagieren.
Mit Sophos Intercept X in Kombination mit der XG Firewall zum Beispiel
verfiigen Unternehmen @iber Next-Generation-Security-Technologien

und profitieren zudem von den Vorteilen der Synchronized Security.
Diese Sicherheitstechnologien sind Teil des Adaptive Cybersecurity
Ecosystems, das zudem die Komponenten der menschlich durchgefihr-
ten Pravention und Notfallhilfe durch erfahrene Expert:innen einschlief3t.
Es bildet eine Sicherheitsumgebung, die sich kontinuierlich und automa-
tisch verbessert und in der Lage ist, die verrdterischen Taktiken, Techniken
und Verfahren friihzeitig zu erkennen und umgehend zu bekdmpfen. m

WEITERE INFORMATIONEN ZUM THEMA
= Materialien zum Stoppen von Ransomware

= Sophos Intercept X Endpoint

= Sophos Intercept X Advanced for Server
= Sophos XG Firewall

= Synchronized Security

= Sophos Threat Report 2021

= Managed Threat Response (MTR)

SOPHOS

SOPHOS 2021
THREAT REPORT

Wevigatiog cytareanunty i an ueertan word

Mehr

dazu
hier

SOPHOS
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Datenschutzorganisationen prifen und bewerten
nach der Systematik der Aufsichtsbehorden

DS-GVO Audit

nach dem Standard-
Datenschutzmodell (SDM) 2.0

Daotenschutzorganisaticnen prifen und bewerten nach der
Systermnaotik der Aufsichtsbehdrden

Cosmeaosuenmaln ¥

Deten/Download (XLSM) Viersion 1.0

Datenschutzorganisationen pruifen
und beurteilen mit begrenztem Zeitaufwand

DS-GVO Audit y—

Quick-Check zur Beurteilung einer
Datenschutzorganisation

Caster/Jocquemnain
Doten/Downlood (XLSM) Version L0

i[=

lhre DS-GVO

" |hr standiger Begleiter im Umsetzung
Datenschutz-Management smart auditiert
- und visualisiert
ab 259 €.

Compliance-Check

Coster/Jocquemain
Daten/Downlood (XLSM) Version

£ DATAKONTEXT

--"';.g; Kirchliche Stellen mit begrenztem
£ __ Zeitaufwand zum Datenschutz auditieren

KDG Audit —

Quick-Check zur Analyse der Umsetzung des
Gesetzes Ober den Kirchlichen Datenschutz (KDG)
in katholischen [:mrlch[ungen

Caster/ JocquemaindKeller
CotendDownboad (XLSM) Version 1.0
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Wie DS-GVVO-konform
arbeitet |lhr Unternehmen?

Machen Sie den Test mit unseren Excel-Tools!

Bestellen Sie direkt unter: datakontext.com
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Schutz vor Ransomware

Im Juli ruft der Landkreis Anhalt-Bitterfeld nach einer Malware-Attacke den bundesweit ersten
Cyber-Katastrophenfall aus. Behdrden geraten immer haufiger ins Visier von Hackern und
riskieren massive Betriebsunterbrechungen sowie Datenverluste. Kénnen sich offentliche
Verwaltungen gegen Attacken schutzen? Zumindest mussen sie sich besser vorbereiten, um
Schaden zu minimieren, erklart André Walsleben, Director Public bei Veeam Software.

Das Bundesamt fiir Sicherheit in der Informationstechnil (BSI)
spricht von Alarmstufe rot, Europol warnt vor zunehmender Cyber-
kriminalitdt. Warum Behérden - sind Wirtschaftsunternehmen fiir
Hacleer nicht lukrativer?

Losegeld ist bei Unternehmen vielleicht mehr zu holen, aber auch erbeu-
tete Daten, besonders vertrauliche Biirgerdaten, lassen sich im Darknet
qut verkaufen. Manche Hacker wollen auch den Betrieb der kritischen
Infrastruktur (KRITIS) in Deutschland stéren, zum Beispiel Krankenhduser
oder Versorgungsnetze lahmlegen.

Behdrden sind leider auch ein leichteres Angriffsziel: Sie stehen unter
Druck, die Digitalisierung voranzutreiben und dabei bleibt die IT-Sicherheit
schnell auf der Strecke. Eine Umfrage von BR und ZEIT Online bei den deut-
schen Bundeslandern im Juni ergab, dass in mehr als 100 Fallen IT-Systeme
von dffentlichen Institutionen verschlisselt wurden, um digitales Losegeld
zu erpressen.

Wie kann Verwaltungsdigitalisierung maglichst effizient umgesetzt
werden?

Durch einheitliche Plattformen und Losungen. Das ist ja auch das Prinzip
von EfA — Einer fir Alle -, auf das sich Bund und Kommunen geeinigt ha-
ben, um die Standardisierung von Abldufen und Lésungen zu fordern.

Das Onlinezugangsgesetz (0ZG) und die Digitalisierung bedeuten ja
aber auch mebhr Einfallstore fiir Hacker?

Die Absicherung personenbezogener Daten ist daher das zentrale Thema,
Datensicherung eine Kernaufgabe in der Verwaltungsdigitalisierung. Da-
bei missen alle MalBnahmen fiir Datensicherung und Datenmanagement
vereinheitlicht werden. Umfassende und kontinuierliche Datensicherung
ist die Basis — fiir den Tagesbetrieb ebenso wie den Ernstfall. Mithilfe ei-
ner Software-Losung, wie der Veeam Availability Suite, kdnnen alle Daten
zuverldssig abgesichert und wiederhergestellt sowie die entsprechenden
Prozesse zentral gesteuert und iiberwacht werden. Es geht ja nicht nur
um Datenschutz, sondern auch darum, Daten zuverldssig und schnell
wiederherzustellen, damit sie fir alle Verwaltungsprozesse verfiigbar

v VERWALTUNG
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sind. Werden Kommunen von Hackern lahmgelegt, sind ja auch wichtige
Biirgerdienste oft iiber Tage oder Wochen gestort, von Sozialleistungen
bis hin zur Kfz-Zulassung.

Es herrscht ja allgemein ein Mangel an IT-Fachkrdften. Wie sollen
gerade kleinere Kommunen das lésen?

Mit Unterstiitzung externer IT-Dienstleister, die sich auf 6ffentliche Ver-
waltungen spezialisiert haben. Die haben viele, bereits standardisierte
Dienst- und Systemleistungen im Angebot, fiir Verwaltungsprozesse und
Biirgerdienste ebenso wie zum Beispiel Datenmanagement — Backup-as-
a-Service oder Disaster Recovery-as-a Service — und andere Cloud-Diens-
te. Bewdhrte SaaS-Angebote wie Microsoft 365 sind bedienerfreundlich,
schnell einsatzfahig und unterstitzen die digitale Zusammenarbeit. In
Kooperation mit externen IT-Experten lassen sich viele Standardabldufe und
Sicherheitsprozesse zuverldssig umsetzen und automatisieren, ob in der
Rechteverwaltung, in der Systemiiberwachung oder in der Datensicherung.

Wiirde das nicht bedeuten, dass im Ernstfall vielleicht kein
IT-Personal vor Ort ist?

Technische Storungen kommen vor, auch ohne Hacker. Automatische
Uberwachung und Alarme helfen, Storungen und Ausfélle bereits im Vor-
feld zu erkennen und zu minimieren, auch das kann zent-

ralisiert werden. Software vereinfacht zudem die De-
finition und Automatisierung von Disaster Recovery,
inklusive Notfallplanen sowie regelmaiiigen Tests
und Updates. Und Software kann auch sicherstel-
len, dass nach einem Systemausfall vordefiniert

alle Systeme korrekt und in der richtigen Reihen-
folge wieder in Betrieb gehen.

Weitere Informationen:
Veeam Software GmbH,
Tel. 0 89/20 70 42-800,
www.veeam.com/de

VeeAM
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RANSOMWARE ATTAC

Your personal files are encrypted

You have 5 days to submit the payment!!!

To retrieve the Private key you need to pay

Your files will be

~ RANSOMWARE:
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~ TRANSPARENZ IST DIE

' BESTE VERTEIDIGUNG
/

/ Michael Scheffler, Country Manager DACH des Datensicherheitsspezialisten Varonis,

56

erldutert die entscheidende Bedeutung der Datentransparenz fUr den Schutz von

Wie haben sich die Techniken und Arbeitsweisen von
Cyberkriminellen in den letzten Jahren weiterentwickelt?

Scheffler: Mit dem Aufkommen von Ransomware-as-a-Service muss
man nicht einmal mehr selbst ein erfahrener Hacker sein, sondern kann
einfach von Anderen entwickelte Tools verwenden, um Ransomware-
Angriffe durchzufthren. Zudem bieten Kryptowdhrungen den Kriminellen
die Méglichkeit, hohe Geldsummen zu fordern und dabei relativ anonym
zu bleiben. Aber auch die Taktik hat sich verandert. Friiher folgten
Ransomware-Angriffe meist dem GielRkannen-Prinzip. Heute dringen
Angreifer gezielt und sehr subtil in Unternehmen ein, um an wertvolle,
sensible Informationen zu gelangen. Sie gehen unauffallig vor, indem
sie — oftmals durch Phishing gewonnene — Anmeldedaten autorisierter
Benutzer verwenden, um nach wichtigen Informationen zu suchen oder

SPECIAL_6/2021 IT-SICHERHEIT IN DER OFFENTLICHEN VERWALTUNG

~~ Unternehmen vor einer immer komplexeren Bedrohungslandschaft.

um innerhalb des Netzwerks mehr Rechte zu erhalten, bevor sie diese
stehlen, verschlisseln und ein Losegeld fordern. Die Forderungen werden
dabei immer groRer und gehen mittlerweile bis in den Millionen-Euro-
Bereich. Cybercrime-Gruppen sind wie die Kopfe der mythischen Hydra:
Wenn eine von den Behdrden ausgeschaltet wird, was selten genug
passiert, formieren sie sich durch die Zusammenarbeit mit anderen
Kriminellen sehr schnell um, organisieren sich neu und beginnen erneut
mit Angriffen.

Welchen Risilen sind Unternehmen ausgesetzt, wenn sie keine
Transparenz iiber ihre Daten haben?

Scheffler: Das grof3te Risiko sind ibermdRig exponierte Daten. Sie
stellen fur fast jedes Unternehmen eine grofRe Herausforderung dar. Im
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Durchschnitt hat ein Mitarbeiter Zugriff auf etwa 17 Millionen Dateien. einen Mitarbeiter, der geheime Preisinformationen stahl, die er an einen
Das klingt enorm, und das ist es auch. Wenn nun ein x-beliebiges Konto Konkurrenten weitergeben wollte. Das Unternehmen konnte ihn daran
kompromittiert wird, haben die Cyberkriminellen Zugriff auf alle diese hindern, weil es Einblick in die Vorgange um seine sensibelsten Daten
Dateien. Nicht umsonst sprechen wir in diesem Zusammenhang von hatte.

einem Explosionsradius, denn die Auswirkungen sind ahnlich verheerend.

Die schiere Menge an Daten bedeutet, dass die Angriffsfliche von Unter-
nehmen viel groRer ist, als sie sein sollte, und darauf sind Unternehmen
nicht vorbereitet. Fehlende Transparenz und damit fehlendes Wissen
dariber, wo sich die wichtigsten und sensibelsten Daten befinden, wer
Zugriff darauf hat und wer sie verandert, kopiert, geléscht oder gestohlen
hat, macht die Bewadltigung eines Angriffs noch schwieriger.

Wie grofs ist die Herausforderung speziell fiir Unternehmensdaten,
On-Premises und in der Cloud?

Scheffler: Es ist eine enorme Herausforderung. Die Daten werden an
vielen verschiedenen Orten gespeichert und wachsen taglich weiter an.
Dies fiihrt zu einer steigenden Komplexitdt, wodurch wiederum Daten
oftmals zu vielen Zugriffsrechten ausgesetzt werden und damit das Risiko
weiter steigt. Die meisten Unternehmen sind blind, wenn es um ihre
sensibelsten Daten geht. Wenn man nicht weif3, ob ein Nutzer sensible,
DS-GVO-relevante Daten auf seinen eigenen Computer kopiert oder
vertrauliche Dateien mit persénlichen Informationen gedffnet hat, auf

die er keinen Zugriff haben sollte, wird die Identifizierung eines Angriffs
sehr schwierig, wenn nicht unmaglich. Wenn man nicht Gberwacht,

wer auf Daten zugreifen kann und was diese Personen mit den Daten
machen, wird man unweigerlich klare Anzeichen fiir einen Cyberangriff
iibersehen. Ohne detailliertes Wissen iber den eigenen Datenbestand

ist es unmaoglich, verddchtige oder ungewdhnliche Aktivitaten friihzeitig
bzw. iiberhaupt zu erkennen. Und genau dies ist der Schliissel. Wenn man
seinen Explosionsradius kennt, kann man ihn verringern und gezielte Michael Scheffler, Country Manager DACH von Varonis Systems
Schritte einleiten — und so die Auswirkungen eines Angriffs minimieren.

Wie hilft Varonis Unternehmen dabei, die Datentransparenz zu Wie wird sich die Cyberrisikolandschaft Ihrer Meinung nach weiter
erhéhen und ihre Cyberabwehr zu verbessern? verdndern?

Scheffler: Wir haben mit vielen Unternehmen zusammengearbeitet, die Scheffler: Einerseits werden sich die Techniken und Taktiken der

bereits von Ransomware betroffen waren, und kennen den Aufwand Cyberkriminellen immer weiterentwickeln. Andererseits sehen wir,

und die Kosten fiir die Wiederherstellung nur zu qut. Resiliente nicht zuletzt durch die Pandemie beschleunigt, deutlich veranderte
Unternehmen verringern proaktiv ihren Explosionsradius, indem sie die Unternehmensinfrastrukturen. Remote- und Hybridarbeit ersetzen die
Zugriffsrechte auf diejenigen begrenzen, die sie tatsachlich bendtigen. traditionellen On-Premises-Netzwerke durch Netzwerke ohne Perimeter,
Sie archivieren und loschen Informationen, die sie nicht mehr nutzen in denen jeder Laptop oder jedes Mobiltelefon zu einem Einfallstor zu
oder brauchen. Haufig identifizieren wir mehr als 80 Prozent alte Daten, kritischen und sensiblen Daten wird. All dies macht es nur noch wichtiger,
also solche, auf die seit langer Zeit keine Zugriffe erfolgt sind. Bei einer einen Uberblick Gber die Unternehmensdaten zu erhalten. Zudem
Verschliisselungsattacke miissen diese ggfs. wieder entschliisselt werden macht es Sinn sich mit Lésungen zu befassen die nicht den klassischen
ohne dass jemand diese Daten benétigt. Im Idealfall werden Altdaten Useransatz nutzen. Es wird immer wichtiger, die Zugriffe auf Daten zu
ausgelagert und so vor Angriffen komplett geschitzt. Vorbeugung ist erfassen und sich nicht darauf zu verlassen, dass eine Userberechtigung
der Schlissel zur Verringerung der Angriffsflache, und damit beginnen passen wird. Ein Benutzer, der trotz Berechtigung nie auf sensible Daten
wir bei allen unseren Kunden. Man muss sein Okosystem kennen und zugegriffen hat und pldtzlich anfangt dies zu machen, ist ein echtes

dann so viele Praventionsmalinahmen wie maglich ergreifen, um die Risiko, da alle klassischen auf der Userberechtigung basierenden Ansdtze
Angriffsflache zu verringern. hier zu versagen drohen. m

Wir adressieren zudem auch Insider-Bedrohungen, ganz gleich, ob

es sich dabei um kompromittierte Konten oder um gezielte Aktionen
von Mitarbeitern handelt. Es ist wirklich schwierig festzustellen, wann
ein loyaler Mitarbeiter, der Zugang zu sensiblen Daten hat, plotzlich
anfangt, sich verddchtig zu verhalten. Einer unserer Kunden entdeckte
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Manager

Der Experte an lhrer Seite!

webbasiert, On Premise oder PC-/Laptop Installation
professionelle Schritt-fUr-Schritt Anleitung mit vielen Vorlagen
einfaches Erfassen und Dokumentieren aller DatenschutzmaBnahmen

effektive Zusammenarbeit aller verantwortlichen Stellen
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besonders fUr externe DSBs geeignet: Alle Mandanten in einem System
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Cybersicherheit fur Industrie und KRITIS

|IOT- UND OT-STANDARDS
BILDEN DAS RUCKGRAT

FUr die Industrie gibt es ein allgemeines und ein spezielles Risiko bezuglich der IT-
Sicherheit aufgrund fortschreitender Technologie - je nach Branche. Neuerungen
rund um die Bereiche loT (Internet of Things), OT (Operational Technology) und ICS
(Industrial Control System) konnen neue Schwachstellen auftreten lassen oder alte in
den Vordergrund rucken, die bisher nachlassig betrachtet wurden. Klare Richtlinien
Uber Branchen hinweg wlrden fur mehr Sicherheit und Verldsslichkeit sorgen.

as Ziel ist klar: Die sichere Ver-

netzung von Gerdten und An-

lagen. Das gilt besonders fir
Produktionsstatten in der Industrie: Die Gerdte
und Maschinen in den Fabriken wurden in den
letzten Jahren vernetzt und an das Internet an-
geschlossen. Konzepte fir Cybersicherheit gab
es in diesem Bereich nicht, denn bei der Ent-
wicklung dieser Maschinen war der Gedanke an
Vernetzung - zumal global iber das Internet —
noch véllig fremd. Zum Beispiel kdnnen die
veralteten SCADA-Protokolle als Betriebssyste-
me zur Bedrohung werden. Wirksamer Schutz
erfordert daher nicht nur Fachwissen tber IT-
Sicherheit, sondern die Kenntnis der Branche.
Das Thema ist sehr komplex. Aus diesem Grund
ziehen sich solche Initiativen jedoch oft lange
hin und fiihren zu ungeplant hohen Kosten. Oft
verfolgen die Verantwortlichen dabei unter-
schiedliche Interessen, was die Konsensbildung

erschwert. Dennoch hat sich in letzter Zeit eini-
ges getan.

BESTEHENDE STANDARDS
UND BEDARF AN KONTI-
NUIERLICHER ZUSAMMEN-
ARBEIT

In Deutschland gibt es seit einiger Zeit Bestre-
bungen, kritische Infrastrukturen (KRITIS) besser
abzusichern. Das Projekt ,UP KRITIS" ist eine
offentlich-private Kooperation zwischen KRITIS-
Betreibern, deren Verbanden und den zustandi-
gen staatlichen Stellen. Besonders im Bereich der
Energieversorgung oder des Gesundheitswesens
sind einheitliche Standards fiirindustrielle Netz-
werke und die eingesetzten Produkte von weit-
reichender Bedeutung. Von Seiten des Bundes
war zuletzt mit der Einfiihrung des IT-Sicherheits-
gesetz 2.0 im Friihjahr 2021 erneut Bewegung in

die Thematik gekommen. AuRerdem gibt es auf
internationaler Ebene Bestrebungen zur Verein-
heitlichung der Richtlinien. Im Juni 2020 legte das
ETSI (European Telecommunications Standards
Institute) mit dem Sicherheitsstandard ETSI EN
303 645 eine neue Zertifizierung fir loT-Produkte
vor, welche danach um technische Spezifikatio-
nen erganzt wurde. Diese gemeinniitzige Organi-
sation zahlt in Deutschland derzeit 143 Mitglieder
und ist von der EU als Europdische Organisation
fUr Normung anerkannt. Ziel ist es, weltweit an-
wendbare Standards fiir die Informations- und
Kommunikationstechnologie zu ersinnen. Von
behdrdlicher Seite wurde bereits vor einigen Jah-
ren ein Dokument der ENISA (European Network
and Information Security Agency) mit dem Titel
geschaffen: Baseline Security Recommendations
for 10T in the context of Critical Information Infra-
structures. Derzeit dient es aber lediglich als An-
haltspunkt fir Initiativen und Entwicklungen.
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NACHHOLBEDARF BEI IOT-
GERATEN UND INDUSTRIE-
SYSTEMEN

Festhalten Idsst sich: Es gibt Bemiihungen von
Seiten der Industrie und der Staaten, branchen-
iibergreifende Grundnormen einzurichten. Diese
missen nach ihrer Festlequng langsam von der
Industrie ibernommen werden, bis (iber alle
Hersteller hinweg dafiir gesorgt wurde, dass IoT-
Gerdte bereits ab Werk, das heil3t von der Kon-
zeption an, bis zur Konstruktion gesichert und
Sicherheitsliicken einheitlich geschlossen wer-
den. Dies erfordert sowohl IT-Sicherheit- als auch
Branchen-Wissen, weswegen es eines Wissens-
transfers und -austauschs zwischen Technik-
und Sicherheitsexperten bedarf, um gemeinsam
zu verstehen und umzusetzen, was fiir eine
effektive Bewertung des Cyberrisikos
notwendig ist.

N\

EXKURS s

Wihrend Fahrzeuge bereits gewisse
Standards in Sachen der Sicherheit -
auch beztiglich der IT-Sicherheit — er-
fiillen miissen, bevor sie eine Strafsen-
zulassung bekommen, gibt es im
IoT-Sektor vergleichbare Vorgaben
nicht, obwohl diese Gerdte den Alltag
beherrschen. Diese Gerdte konnen aber
selbst ein Risiko darstellen, weil sie
oft als Gateway zu grofseren Netzwer-
ken fungieren, was eine Gefahr fir die
gesamte Netzwerkstruktur darstellt.
Aus diesern Grund sind Normen und
gemeinsame Grundlagen dringend
erforderlich. Die Herstellung und Ver-
wendung solcher Gerdte muss bereits
beim Bau tiberwacht werden, um
deren Sicherheit fiir den Nutzer zu
gewdhrleisten. Das bedeutet: diese Ge-
rdte miissen von Anfang an mit einem
Sicherheitdesign erdacht werden.

NETZWERKSEGMEN-
TIERUNG HILFT DER
INDUSTRIE

Ahnliche Forderungen gelten fiir den Bereich der
digitalen Industrieanlagen — besonders den der

KRITIS-Betreiber: einheitliche Standards schaffen.
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Bei modernen ICS, wie der Fabrikautomation
oder Prozesssteuerung, zeichnet sich der Trend
zum Einsatz von Apps auf Smartphones und
Tablets ab. Diese werden meist, dhnlich wie kon-
ventionelle HMI (Human Machine Interfaces), zur
Visualisierung und Parametrierung verwendet.
Dariiber hinaus gibt es weitere Anwendungsfdlle,
wie die Integration in Konzepte fiir Fernwartung
und Ferndiagnose. Solche Netzwerke werden
schnell gefahrdet, wenn einzelne dieser mobilen
Gerdte ein Einfallstor fiir Bedrohungen sein kdn-
nen. Hier hilft als MalRnahme die Netzwerk-Seg-
mentierung, einschlieRlich der logischen Tren-
nung klassischer Office-1T-Netze und industrieller
Shopfloor-OT-Netzwerke. Dies kann zum Beispiel
durch die Aufteilung von Web-Servern, Daten-
bank-Servern und Standard-Benutzermaschinen
in eigene Segmente geschehen, die getrennt
sind und an deren Grenzen der Netzwerkverkehr
scharf kontrolliert wird. Malware, wie Ransom-
ware, oder Hacker werden dann nach erfolgtem
Einbruch in einem Segment ,eingesperrt” und
konnen nicht von System zu System springen.
AuRerdem trdgt die Netzwerk-Segmentierung
zu einer effizienten Uberwachung und Priifung
auf Sicherheitsliicken bei, weil jeder Teil fiir sich
betrachtet werden kann.

HARMONISIERUNG DER
GLOBALEN VORSCHRIFTEN

Entscheidend fiir den Erfolg der verschiedenen
Standards und Normen, auch der kiinftigen, ist die
Harmonisierung der Anforderungen. Sie wdren
dann einfach zu Gibernehmen, zu verstehen und
umzusetzen. Die Charter of Trust, eine Cybersecu-
rity-Allianz von Unternehmen und Organisationen
dieser Welt, arbeitet Giber Branchen und Lander
hinweg zusammen, um sogenannte Baseline Re-
quirements, also Grundanforderungen, fiir die Si-
cherheit im Bereich der Lieferkette zu entwickeln.
Diese Anforderungen werden bereits auf giiltige
Standards und bewahrte Verfahren abgestimmt.

Zudem werden fiir internationale Normen, wie
die IEC 62443, grundlegende Anforderungen von
den Standardgebern so entwickelt, dass sie sich
einheitlich implementieren lassen. Sie orientie-
ren sich an den jeweils geltenden Vorschriften
und Normen, wodurch eine leichtere Ubernah-
me und Kompatibilitdt mit verschiedenen glo-
balen Normen und Vorschriften gewahrleistet
wird. Diese Kompatibilitat zu den verschiedenen
Richtlinien macht die Anforderungen transpa-

rent und priifbar durch unabhdngige Tests. Dies
schafft Vertrauen in die Unternehmen.

STELLENWERT VON
VERIFIZIERUNG UND
TESTS FUR DIE SICHER-
HEIT VON GERATEN

Jedes Gerdt, welches mit dem Internet verbun-
denist, kann zu einem Ziel von Angreifern wer-
den, die versuchen, es zu (ibernehmen. Daher ist
eine neutrale Bewertung der IT-Gefahren fir die
Gewadhrleistung der Sicherheit dieses Gerdts von
entscheidender Bedeutung. Eine solche Bewer-
tung durch entsprechende Tests und simulierte
Angriffe erlaubt es einem Hersteller, etwaige
Schwachstellen zu ermitteln. Die Priifung kann
dabei gemdR den geltenden allgemeinen Nor-
men oder nach spezifischen Vorgaben der Bran-
che erfolgen. Einfache Dinge, wie die Priifung der
Passwaorter, Software-Updates oder die Meldung
von Schwachstellen, werden immer verlangt.
Tiefergehende Penetrationstests konnen jedoch
jederzeit zusatzlich durchgefihrt werden. Auf
diese Weise lassen sich IT-Bedrohungen fiir das
Netzwerk friih erkennen und es kann die Sicher-
heit des Gerats erhht werden.

AUF DEM WEG ZU EINHEIT-
LICHEN STANDARDS

Verschiedene Akteure bemiihen sich also bereits,
einheitliche Regulierungen zu schaffen, umim
Sinne aller, die Industriesysteme sicherer zu ge-
stalten. Die Harmonisierung der Richtlinien sorgt
fiir geringeren Aufwand bei Planung und Ko-
ordination, erhoht die Transparenz der Abldufe
und Anforderungen, und macht die Bewertung
des Risiko einfacher. Die groRe Vereinheitlichung
dieser Regularien Uber Lander und Kontinente
hinweg ist zwar ein weit entferntes Ziel, doch
die Industrie-Vertreter, Regulierer und Beamten
sind bereits auf einem guten Weg. m

Mg -

SUDHIR ETHIRAJ,
Clobal Head of Cybersecurity Office
(CS0O), TUV SUD
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Vielleicht wurde eine kompromittierte E-Mail gedffnet oder Angreifer nutzten in der
Breite eine Sicherheitslicke wie beim Microsoft Exchange Server im Fruhjahr 2021:
Hackerangriffe sind eine reale Bedrohung fur Unternehmen und kénnen schnell
teuer werden. Wenn der Worst Case eintritt, gilt es Ruhe zu bewahren und
moglichst keine Beweise, das heil3t, Angriffsspuren zu vernichten. Dann kann ein
Incident-Response-Team an die Arbeit gehen, das Einfallstor und den Angriff
nachvollziehen und die Integritat der Systeme wiederherstellen.

in Unternehmen ist ins Visier von

Hackern geraten, Fehlermeldun-

gen tauchen auf, vielleicht wurden
erste Systemteile bereits gesperrt und Erpres-
sungsbotschaften tibermittelt. Der Angreifer
wird versuchen, zu Accounts mit mehr Rechten
vorzustoRen, um Daten zu stehlen oder mit ei-
nem Trojaner Systeme zu verschliisseln. Erreicht
er die Domain-Controller-Privilegien, ist das der
Worst Case fiir Unternehmen, da dem Angreifer
damit im wahrsten Sinne des Wortes alle Tiiren
offenstehen.

Wenn Unternehmen einen Angriff bemerken,
breitet sich schnell Panik aus, Mitarbeiter wer-
den nach Hause geschickt und man versucht,
den Schaden zu begrenzen. Hier gilt: Ruhe be-
wahren und so schnell es geht einen Experten
einschalten, der mit einem Incident-Response-
Team den Angriffsverlauf nachvollziehen und
Empfehlungen geben kann, welche Systeme mit
welchem Back-up wiederhergestellt werden
konnen. Um den Cyberdetektiven die Arbeit zu
erleichtern, sollten Unternehmen einiges beach-
ten. Optimal ist es, wenn ein IT-Experte bereits
den Umfang des Schadens abschdtzen kann.

MALWARE NICHT LOSCHEN,
SYSTEME WENN MOGLICH
ISOLIEREN

Malware darf, wenn sie identifiziert wurde, nicht
geldscht werden. Das erschwert dem Response-
Team die Arbeit, da auf diese Weise Spuren ver-

nichtet oder manipuliert werden kdnnen. Zudem

kommt der Loschvorgang meistens zu spdt, und
die Wahrscheinlichkeit, alle betroffenen Systeme
zu identifizieren, ist gering. Besser ist es, das
System im Ist-Zustand zu belassen, sodass die
Experten Beweise wiederfinden und analysieren
kénnen und Riickschlisse auf die Vorgehens-
weise des Angreifers und seine Tools mdglich
werden. Auch eine Weiternutzung des Systems
sollte wenn mdglich unterbleiben. Es ist eben-
falls nicht ratsam, Back-ups selbst einzuspielen,
da auch diese infiziert sein konnen.

Sinnvoll kann es dagegen sein, die infizierten
Systeme wenn mdglich zu isolieren. Zwar weil3
der Angreifer dann, dass er entdeckt wurde, eine
friihe Isolation kann ihn aber daran hintern, sich
im Netzwerk weiter fortzubewegen. Allerdings
besteht die Gefahr, dass die Isolation nicht voll-
standig gelingt, wenn der Angriffsumfang noch
nicht bekannt ist. Es ist deswegen wichtig, eine
valide Einschdtzung geben zu kdnnen, wie weit
der Hacker vorgedrungen ist — fir die meisten
Systemadministratoren keine einfache Aufgabe.

Es ist zudem sinnvoll, das Netzwerk zu trennen,
bei einem Laptop das WLAN auszuschalten und
an den Strom anzuschliel3en. Das Vorgehen bei
Servern hangt von ihrer Funktionsweise und Ver-
wendung ab: Ist ein Server geschaftskritisch, weil
er zum Beispiel den Online-Shop bereitstellt, wdre
es ratsam, das Gerdt zu isolieren, da ein Angrei-
fer sich sonst im Netzwerk ausbreiten kann. Das
betroffene Unternehmen muss die Entscheidung
fdllen — grundsatzlich ist meist aber empfehlens-
wert, lieber mehr statt weniger zu isolieren.

Im Fall von Ransomware-Attacken sind Back-ups
der einzige Weg, die Systeme wiederherzustel-
len. Deswegen miissen sie gesondert auRerhalb
des Netzwerks gesichert werden und offline
verfiigbar sein. Nur so laufen Unternehmen nicht
Gefahr, dass ihre Back-ups bei einem Angriff mit-
verschliisselt und damit wertlos werden.

SYSTEMVERHALTEN
UBERWACHEN UND
AUFFALLIGKEITEN
SCHNELL ERKENNEN

IT-Verantwortliche haben die Mdglichkeit, das
Verhalten der Systeme und Prozesse zu liber-
wachen, Daten aller Gerdte im Netzwerk zu
sammeln und zu visualisieren, was im Angriffs-
fall schnelle Riickschlisse erlaubt und eine
solide Entscheidungsbasis darstellt. So kdnnen
zum Beispiel Meldungen von Antiviren-Scan-
ner an den Admin kommuniziert werden, Giber
die sonst nur der User im Bilde ist. Mit einer
solchen zentralen Losung kénnen durch die
Auswertung bestenfalls Angriffsmuster sofort
entdeckt werden, etwa, wenn sich auf einem
Gerdt hunderte Log-in-Versuche in wenigen
Minuten haufen.

Alle Beobachtungen und ergriffenen MaRRnah-
men sollten fiir das Einsatzteam schriftlich und
formlos dokumentiert werden. Sie sollten mdg-
lichst genau und diirfen gern ausfihrlich sein.
Dazu gehdren alle Anderungen, die am System
vorgenommen wurden, wie ein Neustart, aber
auch das Verhalten des Systems oder Hinweise
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von Mitarbeitern, etwa, wenn Phishing-
mails eingegangen sind, die nach wie
vor das zentrale Einfallstor fiir Hacker-
angriffe sind. Diese Verdachtsmomente
sind relevant, ebenso Antworten auf die
Fragen: Wer hat das System als Letzter
benutzt, und was wurde im System
gemacht, nachdem der Angriff bemerkt
wurde? Zentral ist hier die Frage, was
wann passiert ist. Denn herrscht Klarheit
iiber den Beginn des Angriffs, kann zum
Beispiel die Sicherheit von Back-ups
eingeschatzt werden, wenn sie vor dem
Angriff erfolgt sind.

DIE CYBER-DETEKTIVE
VOLLUMFANGLICH

MIT INFORMATIONEN
VERSORGEN

Ist das Einsatzteam im Bilde, werden im
ndchsten Schritt der Scope (Umfang) und der
Auftrag, das Einsatzziel, festgelegt: Welche Un-
terstiitzung benétigt das Unternehmen — wur-
den Daten entwendet, soll der Angriffsverlauf
festgestellt werden, welche Systeme sind sauber,
muss eine Wiederherstellung beziehungsweise
ein Wiederaufbau erfolgen? Von den Antworten
hdngen die Werkzeuge ab, die das Einsatzteam
mitbringt. Meist geht es darum, den Patient Zero
in einer Root-Cause-Analyse zu finden und fest-
zustellen, welche Systemteile infiziert sind.

Die Cyber-Detektive nutzen dann die zur Verfii-
gung stehende Information und verschiedene
Datenquellen, um dem Angreifer auf die Spur zu
kommen: Das Team bendtigt optimalerweise
eine Ubersicht der IT-Systeme mit Servern und
Clients, der Art der Systeme — Windows, Linux
oder Mac — und muss wissen, ob Mitarbeiter mit
eigenen Gerdten arbeiten diirfen, was nicht nur
ein zusdtzliches Risiko fur Angriffe darstellt, son-
dern auch den Datenschutz erschwert. Aus der
Logging-Policy gehen Prozesse und Verhalten
von Sicherheitssystemen hervor, etwa, welche
Quellen angebunden sind und in welchen Zyklen
geloggt wird. Auch Sicherheitstools verfiigen
meist Uber eine Aufzeichnungsfunktion und lie-
fern weitere Informationen.

Im besten Fall sind die Netzwerke segmentiert
und die User mit Rollen und Zugriffsrechten aus-
gestattet, was einen Angriff erschwert. Wich-
tig fir das Einsatzteam ist dariiber hinaus die
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Ein Incident-Response-Team sollte nach einem
Angriff friihzeitig eingesetzt werden, um das
Einfallstor und den Angriff nachzuvollziehen und
die Integritdt der Systeme wiederherzustellen.
(Quelle: SECUINFRA)

Kenntnis des Patch-Standes der Systeme, beson-
ders der Webserver, die von aul3en erreichbar
sind. Wurden diese seit einer langeren Zeit nicht
mehr gepatcht, konnen sie ein wahrscheinliches
Einfallstor fir Hacker sein. Threat Intelligence

in Form einer technischen Beschreibung von
Spuren vergangener Angriffe lassen potenziell
Riickschliisse auf den aktuellen Fall zu: Im Fridh-
jahr 2021 sorgte zum Beispiel eine Sicherheitsli-
cke im Microsoft Exchange Server fir eine Welle
erfolgreicher Angriffe.

IM AUSTAUSCH BLEIBEN
UND AUS FEHLERN LERNEN

IT-Verantwortliche und Response-Experten ste-
hen wdahrend des Einsatzes im engen Austausch.
So wird zum einen sichergestellt, dass das Re-
sponse-Team alle notwendigen Informationen
erhalt und andererseits die IT-Verantwortlichen
auf dem aktuellen Stand bleiben. Formlose Tele-
fonate eignen sich fiir den tdglichen Austausch.
Hilfreich fir das Einsatzteam ist dabei die Teil-
nahme eines IT-Spezialisten, der Fragen zu
Systemen beantworten kann, sodass das Team
diese Informationen nicht erst mit einer auf-
wendigen Analyse erschlielen muss. Der zeitli-
che Umfang, bis ein Angriff abgewehrt werden
kann, hangt von diversen Faktoren ab.

Ein Incident ist immer ein Schock und meist
teuer - er kostet Zeit, Geld, Ressourcen und

bringt negative PR. Deswegen ist es
umso wichtiger, daraus zu lernen und
Handlungsempfehlungen mitzunehmen,
wie man Angriffen kiinftig vorbeugen
und seine Systeme sichern kann. Die
Bedeutung von Cyber Security wird Un-
ternehmen meist erst dann klar, wenn
ein Angriff erfolgt ist. Auch hier kann das
Response Team eine erste Empfehlung
geben, welche Tools notwendig sind, um
das Sicherheitsniveau zu erhohen.

Unternehmen sollten auRerdem die
Kommunikation mit Behdrden und ihre
Meldepflichten beriicksichtigen. Abhdn-
gig vom Schaden wie etwa Datenabfluss
missen verschiedene Stellen benach-
richtigt werden, bei Unternehmen mit
KRITIS-Status zum Beispiel das BSI (Bun-
desamt fiir Sicherheit in der Informati-
onstechnik).

0b ein Krisenmanager eingesetzt wird, ent-
scheidet das Unternehmen. In manchen Féllen
ist diese Rolle auch durch externe Dienstleister
besetzt. Ihre Funktion besteht darin, die Organi-
sation zu leisten und interdisziplinar zu arbeiten.
Denn von einem Angriff ist die Rechtsabteilung
eines Unternehmens meist ebenso betroffen
wie die Kommunikation.

FAZIT

Ein Hackerangriff paralysiert viele Unternehmen.
Besser ist es, Ruhe zu bewahren und Experten
hinzuzuziehen. Je weniger an den Systemen
gemacht wird, umso besser — auf diese Weise
werden keine Spuren verwischt und das Inci-
dent-Response-Team kann den Angriffsverlauf
leichter nachvollziehen, die Systeme bereinigen
und wiederherstellen. m

o

EVGEN BLOHM,
Cyber Defense Consultant beim
SECUINFRA Falcon Team
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Mit dem Jahr 2022 am Horizont trennen uns laut Experten nun lediglich vier Jahre von dem
Zeitpunkt, an dem Quantencomputer dazu in der Lage sein kdnnten, Blockchain-Sicherheit
zu umgehen. Und das, wdhrend der Markt an Blockchain-Anwendungen kontinuierlich
wdchst und sich Uber DeFi (Dezentralisierte Finanzmdarkte), NFTs (Non-Fungible Token), das
Web 3.0, Gaming, bis hin zu Logistik und Smart Manufacturing erstreckt. Gleichzeitig helfen
Quantencomputer bereits dabei, noch bessere Versionen ihrer Selbst zu entwickeln und
werden zeitnah in der Cloud verfugbar. Ist damit bereits vor dem Durchbruch das Ende von
Blockchain-Systemen und dem Versprechen auf Sicherheit absehbar? Die Antwort darauf
verrat William Carter, CTO bei xx network, im Gesprach mit IT-SICHERHEIT.

ITS: Wie sehen Sie die Entwicklung des Quan-
tencomputing und wie kénnen sich Quanten-
computer selbst verbessern?

William Carter: Die Entwicklungen im Bereich
der Quanteninformatik haben im letzten Jahr
rasante Fortschritte gemacht. Seit IBM seinen
ersten kommerziellen Quantencomputer vor-
gestellt hat, hdufen sich die Nachrichten fast
tdglich. Es ist schon beeindruckend, wie schnell
hier in letzter Zeit Fortschritte erzielt wurden.
Das kiirzliche Investment von Trumpf in ein Un-
ternehmen, welches spezielle Chips entwickelt,
die Quantenberechnungen auf herkémmliche
bindre und elektronische Computer bringen sol-
len, spricht ganz klar fiir eine starke Fokussie-
rung auf Quantentechnologien in der Zukunft.
SchlieRlich bieten Quantencomputer ganz neue
Rechenkapazitaten und dementsprechend auch
schnellere Chancen zur Verbesserung. Wir nut-
zen bereits bestehende Computer, um heraus-
zufinden, wie man die Rechenleistung verbes-
sern kann und genauso arbeitet es sich von nun
an mit Quantencomputern. Sie verbessern sich
also gewissermalen auf Dauer selbst. Natiirlich
stehen wir erst am Beginn — Quantencomputer
werden kaum kommerziell genutzt, sondern
vormalig fiir die riesigen Datenmengen in der
Forschung verwendet. In fiinf bis zehn Jahren
rechnen Experten mit der ersten kommerziellen
Nutzung. Das bedeutet aber auch, dass Quan-
tenhacking, also Angriffe von Quantencompu-
tern aus, dann ein Thema werden.

ITS: Wo liegen die Schwiichen heutiger Block-
chains hinsichtlich Quantenfestigkeit?

William Carter: Eigentlich sind nicht nur Block-
chains das Problem, sondern vielmehr ist un-
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sere ganze digitale Welt angreifbar, weil sie

mit veralteter asymmetrischer Verschlisselung
abgesichert wird. Onlinebanking, der Log-in

auf einer Seite oder im Bitcoin-Wallet - alles
basiert auf dem Grundprinzip der Public-Key-
Authentifizierung, bei welcher der rechtmaRige
Besitzer den 6ffentlichen Schlissel in Form einer
langen Zahlenreihe nur durch den passenden
privaten Schliissel entziffern kann. Ein normaler
Computer kann den privaten Schliissel fiir die
Authentifizierung oder den RSA-Algorithmus
nicht knacken, weil es viele Jahre dauern wiirde,
um die moglichen Zahlenkombinationen zu er-
rechnen. Ein Quantencomputer kann hingegen
aufgrund seiner hohen Geschwindigkeit und
Rechenkraft, sowie mithilfe eigener fiir Quan-
tencomputer entwickelten Algorithmen (z.B.
dem Shor-Algorithmus) die Faktorisierung in
kiirzester Zeit durchfiihren und so die Verschliis-
selung brechen.

ITS: Was passiert mit digitalen Wdhrungen
wie Bitcoin in ein paar Jahren, wenn ihre
Blockchain nicht modernisiert wird?

William Carter: Bis zum Jahr 2030 werden
Quantencomputer wahrscheinlich fiir verschie-
dene Regierungen, Unternehmen und finanz-
starke Einzelpersonen verfiigbar sein. Wenn

Kryptowahrungen bis dahin nicht quantensicher
sind, wird dies zu grol3en Sicherheitsproblemen
fiihren: Derzeit gehen Experten davon aus, dass
ein Quantencomputer die aktuellen Verschlis-
selungsalgorithmen ab einer Leistung von

70 Qubits knacken kann, was auch Bitcoin-Wal-
lets angreifbar machen wiirde. Zum Vergleich:
Der neue Quantencomputer von IBM und Fraun-
hofer ist der schnellste in Europa und hat bereits
27 Qubits — wir miissen also schnell handeln.

In Zukunft werden Quantenhacker in der Lage
sein, ihre eigenen Quantencomputer zu nutzen,
um Wallets zu umgehen oder Transaktionen zu
manipulieren, noch bevor sie getatigt wurden,
indem sie einfach den privaten Schliissel der
Wallet-Inhaber berechnen. Um es klar zu sagen:
Eine Person mit einem Quantencomputer wird
in der Lage sein, den Besitz und die Kontrolle
tiber ein beliebiges Wallet zu erlangen, indem
sie den privaten Schliissel knackt. Solche Angrif-
fe werden das Vertrauen in Wahrungen und die
Blockchain-Technologie véllig untergraben. Auch
wenn die Quantensicherheit in den meisten Be-
reichen derzeit noch ein ,nice-to-have” ist, wird
sie zu einem entscheidenden Wettbewerbsvor-
teil werden, wenn Quantencomputer kommerzi-
ell genutzt und damit giinstiger werden.

ITS: Sind aktuelle Blockchain-Technologien
aufriistbar, um quantensicher zu sein? Wenn
ja, wie?

William Carter: Bestehende Blockchain-Kon-
sensprotokolle kdnnen nicht ohne Weiteres

auf quantenresistente Kryptografie umgestellt
werden, indem die derzeit verwendete ECDSA-
Kryptografie ersetzt wird. Das Problem ist ein
zweifaches: Die Mechanismen zur Anderung des
Codes sind nicht einfach anzuwenden, und die



bestehende Kryptografie ist im Code weitver-
breitet, so dass eine Umstellung in der Praxis
sehr schwierig ware. Schlimmer noch: Aufgrund
der Art und Weise, wie die meisten Protokolle,
einschlieBlich Bitcoin und Ethereum, konzipiert
sind, wiirde die einfache Einfiihrung von Quan-
tensignaturen die Leistung dieser Blockchains
aufgrund des enormen Rechenaufwands fiir die
Nodes und die Inhaber von Wallets erheblich
beeintrachtigen.

Um quantensichere Algorithmen zu verwen-
den, sollte eine Blockchain von Grund auf dafiir
ausgelegt sein. Fiir unsere Blockchain, die zum
Beispiel fiir xx-consensus genutzt wird, haben
wir einen solchen Algorithmus entwickelt:

Die Blockchain besteht aus einer Blockchain-
Datenstruktur — in der Transaktionsergebnis-

se unveranderlich verdffentlicht werden — und
einem Konsensmechanismus, um eine kollektive
Vereinbarung iiber den Zustand der Daten durch
ein Quorum einer kleinen Gruppe zufdllig ausge-
wadhlter Nodes zu erzwingen. Und diese xxnodes
nutzen ein neuartiges, effizientes Gruppensig-
naturverfahren, das hashbasiert ist. Wir haben
es entwickelt, um die Kommunikation und

die Zustimmung der Nodes zu beschleunigen.
Auf diese Weise erreicht die Blockchain lineare
Skalierbarkeit, hat geringe Latenzzeiten und ist
sicher. Dies funktioniert auch bei groflachigen
Ausfallen, etwa wenn bis zu einem Drittel des
Netzwerks kompromittiert wird.

ITS: Was bedeutet Proof of Quantum und wo
liegen die wesentlichen Unterschiede zu bis-
herigen Technologien?

William Carter: Die Kernkomponente einer
dezentralen Blockchain ist der Konsensalgo-
rithmus, der eine Einigung zwischen den Nodes
im Netzwerk ermdglicht. Dieser legt auch fest,
welcher Node den ndchsten Block erzeugen darf.
Diese Konsensmechanismen basierten groften-
teils auf dem Proof-of-Work (Pow)-Verfahren,
wdhrend neuere Blockchains meist eine Version
von Proof-of-Stake (PoS) mit ECDSA, einem alten
Kryptoverfahren, verwenden.

Fur xx consensus verwenden wir den xx BFT
Konsensmechanismus, der extra fiir Quantensi-
cherheit entwickelt wurde und einige Verbesse-
rungen gegeniiber herkdmmlichen BFT-Mecha-
nismen beinhaltet. Jeder Block beinhaltet dabei
einen nicht manipulierbaren Zufallswert, auf

dessen Basis die Nodes aus dem Netzwerk aus-
gewahlt werden, die dann den ndchsten Block
produzieren. Gleichzeitig haben wir zwei neue
Ausweichmechanismen eingefiihrt, sollten diese
ausgewadhlten Nodes zu keiner Einigung kom-
men oder sich betriigerisch verhalten. Das allein
reicht aber noch nicht, um die Quantensicher-
heit zu gewahrleisten. Hierzu verwenden wir ein
spezielles, quantensicheres Signaturverfahren.
Diese Signaturen, die wie Winternitz-OTS+-Si-
gnaturen hashbasiert sind, werden verwendet,
um die Validitat von Bldcken und Transaktionen
festzustellen. Normalerweise bendtigen solche
Signaturen im Verhdltnis relativ viel Speicher-
platz, was die Verwendung der Technologie auf
mobilen Endgerdten verhindern wiirde. Mit xx
BFT haben wir diese Signaturen noch einmal
kompakter gestaltet, damit Nutzer xx-consen-
sus auch auf ihren Handys verwenden kdnnen.
Insgesamt erreichen wir durch xx BFT nicht nur
Quantensicherheit, sondern auch lineare Ska-
lierbarkeit mit der Anzahl der Nodes und einen
geringeren Energieverbrauch als herkommliche
Blockchain-Infrastrukturen.

ITS: Was bedeutet die neue Technologie fiir
den Stromhunger von Blockchains?

William Carter: Das Proof-of-Work-(PoW-)Ver-
fahren ist rechenintensiver, was auch einer der
Griinde ist, warum die Ethereum-Blockchain
derzeit auf ein Proof-of-Stake (PoS)-Verfahren
umgestellt wird. xx BFT basiert nicht auf dem
PoW-Verfahren, sondern wir verwenden unser
eigenes effizientes Signaturschema in Kombina-
tion mit einer Version von ,Nominated” PoS, um
sicherzustellen, dass unsere Blockchain extrem
effizient auf normaler Konsumenten-Hardware
lauft.

ITS: Wann sehen Sie den Einsatz in kommer-
ziellen Losungen?

William Carter: Bislang sind PoW-Blockchains
langsam und teuer in der Nutzung, weshalb
viele der Anwendungen finanzieller Natur sind
und mit dem Aufbau einer kryptobasierten
Finanzanlagekategorie zu tun haben. AuRerdem
werden bei Blockchain dezentralisierte Ledger
verwendet, in denen Transaktionsaufzeichnun-
gen und Daten offentlich verdffentlicht werden,
was fir die meisten Unternehmen ein Problem
darstellt, da sie wichtige Wettbewerbsinforma-
tionen nicht preisgeben wollen. Unternehmen

CYBERSICHERHEIT

sind aullerdem iiber die Sicherheit von Plattfor-

men besorgt, die von Servern betrieben werden,
Giber die sie keine Kontrolle haben. Diese Sicher-
heitsbedenken nehmen angesichts des Aufkom-
mens von Quantencomputing noch zu.

Deswegen arbeiten wir derzeit am xx mes-
senger, einem Messenger-Dienst, der wirklich
privat ist. Dasselbe xxdk-Softwarepaket, das der
Messenger fiir den Zugriff auf das xx Netzwerk
verwendet, kann von Unternehmen genutzt
werden, um die vertrauliche Ubertragung von
Daten und Nachrichten zu gewdhrleisten. Es
gibt eine Reihe von Problemen mit bestehenden
Nachrichten- und Kommunikationssystemen:

= Erstens wird die Ende-zu-Ende-Verschliisse-
lung von zentralisierten Unternehmen kon-
trolliert, die selbst Zugriff auf alle Nachrichten
haben.

= Zweitens verwendet die Ende-zu-Ende-Ver-
schliisselung das veraltete ECDSA-Verschlis-
selungsverfahren, das durch Quantencompu-
ter geknackt werden kann.

= Und drittens geben alle Nachrichtensysteme
Informationen {iber die Metadaten preis, zum
Beispiel mit wem man spricht, wie viel und
wann.

Durch die Kombination von Ende-zu-Ende-Ver-
schliisselung und cMix-Metadaten-Shredding-
Technologie bieten wir Anonymitdt zwischen
den Parteien, die das Netzwerk nutzen. Unsere
Technologie unterbricht die Verbindung zwi-
schen Absender und Empfanger und eliminiert
den digitalen FuRabdruck vollstandig. Die Daten
verbleiben beim Absender. Und durch die Ver-
wendung des quantensicheren, effizienten, ska-
lierbaren xx Konsensprotokolls und der Block-
chain konnen wir alle Informationen und Daten
vor Manipulationen schitzen und gleichzeitig
eine leistungsstarke Plattform anbieten. Die
Behebung von Schwachstellen in den Bereichen
Datenschutz, Sicherheit und Leistung wird fiir
die kommerzielle Nutzung der Blockchain-Tech-
nologie entscheidend sein.

ITS: Vielen Dank fiir das Gesprdich!

Das Interview mit William Carter fiihrte Stefan
Mutschler, Chefredakteur IT-SICHERHEIT
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Geschaftliche E-Mail-Kommunikation

MICROSOFT 365
SINNVOLL ERGANZEN

Immer mehr Unternehmen entscheiden sich fur einen Umstieg auf Microsoft 365.
Dabei sollten sie sich nicht ausschlieBlich auf die integrierten Sicherheitsmechanis-
men der Cloud-Office-Ldésung verlassen, sondern zusatzliche spezialisierte Business
E-Mail-Security-Services einsetzen.

enn per Management-

Entscheidung eine ,Cloud-

first”-Strategie ausgerufen
wird, bedeutet dies in den meisten Fallen eine
Entscheidung fir Microsoft 365. Dabei wandert
auch die Filterung von unerwiinschten oder bos-
artigen eingehenden E-Mails und ausgehenden
Lecks sensibler Daten immer &fter in die Cloud.
Kleine Betriebe decken ihre Sicherheitsanforde-
rungen fiir die geschaftliche E-Mail-Kommunika-
tion mit dem Microsoft-Angebot oft ausreichend
ab. Fiir komplexe oder hybride Infrastrukturen
treten hingegen schnell Herausforderungen zu-
tage. So hat beispielsweise im Friihling 2021 die
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weltweite Cyberattacke auf hunderttausende
Organisationen, die Microsoft Exchange Server
im Einsatz haben, gezeigt, dass Sicherheitsme-
chanismen bei On-Premises- oder One-Vendor-
Ansdtzen nicht ausreichen, um die E-Mail-Kom-
munikation im Krisenfall aufrechtzuerhalten.

ALLE ANGRIFFSFLACHEN
VOLL"UMFANGLICH
SCHUTZEN

Unternehmen sollten sich nicht ausschlieRlich

auf eine Cloud-Office-Losung und die dort inte-
grierten Sicherheitsmechanismen verlassen, son-

dern vielmehr auf zusatzliche , Best-of-Breed”-
Losungen spezialisierter Drittanbieter setzen,
um ihre Business-Kommunikation maglichst
vollumfanglich abzusichern. Einige Unternehmen
ber(icksichtigen diesen Aspekt bereits in ihrer
IT-Strategie. So plant laut dem Analystenhaus
Gartner bereits etwa die Halfte der Microsoft-
Office-365-Kdufer, Anti-Virus- beziehungsweise
Anti-Spam-Ldsungen von spezialisierten Drittan-
bietern einzusetzen oder nutzen diese bereits.
Jedes vierte Unternehmen setzt zusatzliche Con-
tent- oder E-Mail-Migration-Tools ein oder hat
dies vor, und etwa jedes fiinfte setzt auf ergan-
zende Content- oder E-Mail-Archiving-Produkte.
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Der Einsatz innovativer E-Mail-Security-Services, die zusdtzlich zu Microsoft 365 aus der Cloud bezogen
werden, erh6ht das Sicherheitsniveau deutlich. (Quelle: Retarus)

Fur einen sicheren, globalen Informations-
austausch im Enterprise-Umfeld ist das E-Mail-
Angebot von Microsoft 365 nicht ausreichend.
Moderne E-Mail-Services berucksichtigen
neben Sicherheitsaspekten auch Faktoren wie
Continuity, Compliance und Applikations-
Traffic und erganzen Microsoft 365 sinnvoll.

SICHERHEIT AUF
HOHEM NIVEAU

Durch den zusatzlichen Einsatz innovativer
E-Mail-Security-Services, die wie Microsoft 365
aus der Cloud bezogen werden konnen, ldsst
sich das Sicherheitsniveau deutlich erhghen

und vereinheitlichen, ohne die interne Infra-
struktur zu belasten. Dies senkt die Kosten und
steigert die betriebliche Effizienz. Mithilfe eines
zusdtzlichen Security Layers wird die primdre
E-Mail-Losung nach auRen hin ,verschleiert”.
Auf Microsoft-Infrastrukturen spezialisierte An-
greifer haben es somit schwerer. Im Gegensatz
zu API-basierten Microsoft-Zusatzlésungen kén-
nen Administratoren bei einem Gateway-Ansatz
zudem rechtzeitig in den Kommunikationskanal
E-Mail eingreifen und diesen vollstandig steuern
und absichern.

EINHEITLICHES
SCHUTZNIVEAU

Auch in puncto Lizenzierung, die bei Microsoft
nicht nur komplex, sondern auch kostspielig
sein kann, leisten auf Business-E-Mail speziali-
sierte Losungen wertvolle Unterstiitzung. Dies
giltinsbesondere bei der Absicherung hybrider
Infrastrukturen und weitverzweigter Firmen-
konstellationen, bei denen unterschiedliche Mi-
crosoft-Lizenzen (E1/E3/E5) oder gar vereinzelte
On-Premises-Mailserver zum Einsatz kommen.

KEINE ABHANGIGKEITEN

Insbesondere bei sensibler Geschaftskommu-
nikation per E-Mail sollten Unternehmen fir
bestmdglichen Schutz und Flexibilitat auf eine
Multi-Vendor-Strategie setzen. Moderne Cloud

VERSCHIEDENE
SICHERHEITSLEVEL

Idealerweise bietet eine Losung fiir
E-Mail-Security verschiedene Sicher-
heitslevel, um die E-Mail-Infrastruk-
tur gemdfs individueller Anforderun-
gen abzusichern:

Basis-Schutz durch multiple und
intelligente Filter und Anti-Virus-
Software,

Advanced Threat Protection zur
Abwehr von neuartigen, intel-
ligenten Angriffen, etwa durch

Sandboxing, automatische
Pattern-Erkennung unterstiitzt
durch Machine Learning sowie
smartes Traffic-Handling,

Post-Delivery Protection, um
gefihrliche E-Mails auch nach
der Zustellung unschddlich zu
machen,

Information Protection mit mo-
dernen Verschliisselungstechno-
logien, Archivierung und Frame-
works zum Schutz sensibler
Informationen wie persénlichen
Daten, Unternehmensgeheimnis-
sen oder Patenten

sowie Compliance und die strikte
Einhaltung gesetzlicher Regelun-
gen mithilfe nachpriifbarer Kon-
trollmechanismen.

Services basieren deshalb idealerweise nicht nur
auf vom Anbieter selbst entwickelten Techno-
logien, sondern bieten zusdtzlich einen offenen
Best-of-Breed-Ansatz, der bewusst auf State-
of-the-Art-Losungen marktfiihrender Anbieter
setzt. Dadurch kénnen Unternehmen sicherge-
hen, stets auf die neuesten Quellen fiir Bedro-
hungsdaten in der Cybersicherheit zuriickzugrei-
fen und von besonders hohen Erkennungsraten
zu profitieren.
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E-Mail-Continuity-Services stellen vorab provi-
sionierte Postfdcher bereit, die alle Mitarbeiter
per Webbrowser und mobil nutzen kénnen, falls
Exchange Online ausfdllt. (Quelle: Retarus)

PROVIDER-UNABHANQIGE
E-MAIL CONTINUITY FUR
DEN ERNSTFALL

Es erweist sich auch in Sachen E-Mail-Continuity
als sinnvoll, im Sinne eines solchen Multi-Ven-
dor-Ansatzes auf eine von Microsoft 365 und an-
deren gangigen E-Mail-Providern unabhdngige
Losung zu setzen — gerade fiir den Fall groRfla-
chiger, anbieterweiter Ausfalle oder Sicherheits-
vorkommnisse. E-Mail-Continuity-Services sind
stets im Hintergrund aktiv und funktionieren
auch dann noch, wenn etwa Exchange Online
groRflachig ausfallt oder gezielt angegriffen
wird. In diesem Fall springt sofort das stets im
Hintergrund aktive Notfallsystem ein und leitet
die E-Mails des betroffenen Unternehmens iiber
ein unabhdngiges und leicht zu bedienendes
E-Mail-System mit Zugriff Gber den Web Brow-
ser. Fiir einen maglichst nahtlosen Ubergang
stehen damit vorab provisionierte Postfacher
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SO ERGANZEN E-MAIL-SERVICES AUS
DER CLOUD MICROSOFT 365

Einheitlicher Schutz fiir alle Mailboxen

Erhéhtes Schutzniveau durch zusdtzlichen Security-Layer

Hohere Erkennungsraten durch State-of-the-Art-Technologien und

Best-of-Breed-Ansatz

Provider-unabhdngige E-Mail Continuity als Kommunikations-Back-up

fiir den Krisenfall

Flexible Verschliisselung und revisionssichere Archivierung

Optionaler Versand transaktionaler E-Mails mit hoher Reputation

bereit, die ohne technische Hiirden von (iberall

und fir alle Mitarbeiter — auch mobil - zugdng-
lich sind. So wird sichergestellt, dass die E-Mail-
Kommunikation unterbrechungsfrei weiterlduft.

VERSCHLUSSELUNG UND
ARCHIVIERUNG

Auch fiir eine benutzerfreundliche, sichere Ver-
schliisselung geschaftskritischer Nachrichten
kommt E-Mail-Services eine zentrale Funktion
zu, die Microsoft 365 sinnvoll erganzen. Im
Idealfall unterstiitzt die Cloud-L6sung mehrere
Verschliisselungsalternativen und -standards.
Als Managed Service sollte sie eine weite Ver-
breitung, ein Schliissel-Management sowie
einen leichten Zugang fiir alle Kommunikations-
partner sicherstellen. Dariiber hinaus sollte sie
die Mdglichkeit bieten, die Geschdftskommuni-
kation mit einer modernen Losung fir E-Mail-
Archivierung jederzeit gemdR aktuellen Com-
pliance-Vorgaben revisionssicher und in lokalen
Rechenzentren aufzubewahren.

TRANSAKTIONALE E-MAILS
AUS APPLIKATIONEN

Ist der Umzug Richtung Microsoft 365 beschlos-
sene Sache, stehen viele Unternehmen vor der
Frage, wie mit dem E-Mail-Versand aus Applika-
tionen umzugehen ist, wenn die eigenen Mail-
server endgiiltig der Vergangenheit angehdren.
Microsoft selbst rat aufgrund eigener Volumen-
beschrankungen in diesem Zusammenhang

zur Nutzung von spezialisierten Drittanbietern.
Eine gute Cloud-Komplettldsung fiir die E-Mail-
Kommunikation bietet daher die Mdglichkeit,
E-Mails von Mensch zu Mensch (P2P) sowie den

Massenversand aus Anwendungen (A2P, trans-
aktional) voneinander zu trennen und auf diese
Weise die geschaftskritische Kommunikation
hoch verfiigbar zu halten. Eine Cloud-L6sung fiir
Transaktions-E-Mails sollte dabei so performant
sein, dass sie auch bei Lastspitzen den sicheren
und zuverlassigen Versand von mehreren Millio-
nen E-Mails pro Stunde gewahrleistet. Dabei ist
darauf zu achten, dass der Anbieter entsprechen-
de Zertifizierungen nachweisen sowie eine hohe
Reputation und ,Inbox Placement”-Raten sicher-
stellen kann und bestenfalls per Service-Level-
Agreement zusichert.

FAZIT

Fiir einen sicheren, globalen Informations-
austausch reicht das E-Mail-Angebot von
Microsoft 365 im Enterprise-Umfeld vielen
Unternehmen schlicht nicht aus. Moderne
E-Mail-Services beriicksichtigen neben Sicher-
heitsaspekten auch Faktoren wie Continuity,
Compliance und Applikations-Traffic, decken so-
mit flexibel alle Anforderungen an die geschaft-
liche E-Mail-Kommunikation durch modulare
und umfassende Zusatzdienste ab und ergdn-
zen Microsoft 365 sinnvoll. m

SOREN SCHULTE,
Senior Product Marketing Manager
bei Retarus
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Einsatz von Cloud-Services planen und Risiken erkennen

INTERNE PROZESSE CLOUD-
GERECHT ANPASSEN

Viele Unternehmen setzen bereits Cloud-Services ein oder planen dies aus Grunden
der Kostenreduktion, der einfachen Nutzung, Skalierbarkeit und Flexibilitat im
Geschaftsprozedere. Die Tendenz zur Cloud hat im Corona-Jahr einen Schub

erhalten, wie der ,Cloud Monitor 2021" der Bitcom Research und KPMG belegt. Der
Einsatz von Cloud-Services sollte jedoch immer gut geplant sein: Denn auch die
internen IT- beziehungsweise Geschdaftsprozesse mussen zum Erreichen von
Compliance und Sicherheit an die Cloud-Nutzung angepasst werden.

er Weg in die Cloud sollte nicht

tiberstiirzt erfolgen. Besser ist

es, sich informiert fiir das zum
Unternehmen passende Cloud-Modell zu ent-
scheiden, die Cloud-Nutzung vorab zu planen
sowie auch die eigenen Ziele und Vorgaben zu
ermitteln, die erreicht werden sollen. Eine Risi-
koanalyse ist der richtige Weg, um die grund-
satzlichen Gefahrdungen zu erkennen, die mit
dem Cloud-Einsatz verbunden sind. Erst dann

konnen die Kriterien formuliert werden, die der
Beschaffung des Cloud-Services und der Aus-
wahl des Anbieters (Provider) zugrunde liegen.

WELCHES MODELL UND
WELCHER PROVIDER?

Cloud-Services werden in der Regel durch Provi-
der gestellt. Das konnen Standardlésungen sein,
aber auch hoch kundenspezifische Leistungen.

Damit der Kunde die Leistungen abrufen kann,
bendtigt er eine Internetanbindung und spe-
ziell konfigurierte Endgerate, die sogenannten
Endpoints. Die wichtigsten Cloud-Modelle sind
Private-, Public-, Hybrid- und Multi-Cloud.

Je nach Service-Modell verlagert der Nutzer
Schutzobjekte (Daten, Anwendungen) in die
Cloud, wofir er Nutzungskosten zu zahlen hat.
Das preislich meist attraktivste Modell ist die

IT-SICHERHEIT_6/2021 71



CLOUD SECURITY | WEB APP SECURITY

Public Cloud, denn hier teilen sich viele Kunden
die Ressourcen des Anbieters. Die Leistung ist
schnell aktivierbar und dynamisch skalierbar
und erlaubt dadurch das Umverteilen von Inves-
titions- zu Nutzungskosten. Der Nachteil liegt
auf der Hand: Die Schutzobjekte liegen auRer-
halb des eigenen Sicherheitsperimeters und die
Nutzer sind von den Sicherheits- und Adminis-
trationsmalknamen des Providers abhdngig.

Sie haben wenig Kontrolle (iber die Vertrags-
vorgaben zu Compliance und Security, wie zum
Beispiel iber den physischen Aufenthaltsort der
Daten. Aus Sicht des Datenschutzes — spdtes-
tens bei einer steuerrechtlichen Priifung — kann
das schnell zum Problem werden. Was passiert,
wenn der Provider Konkurs anmeldet? Oder
wenn man selbst zu einem anderen Provider
wechseln mochte - gelingt die Datenmigration?
Alles Fragen, die in der Risikoanalyse betrachtet
werden missen. Generell gilt: Sensible Daten
gehdren nicht in eine anonyme Public Cloud.

Private-Clouds bieten die Wahl zwischen einer
Off- und On-Premises-Variante. Wahrend im
On-Premises-Modell die Cloud innerhalb der
Infrastruktur des Nutzers (selbst oder durch ei-
nen beauftragten Dienstleister) betrieben wird,
erfolgt dies im Off-Premises in einer fremden
Infrastruktur, quasi als Outsourcing. Beiden ge-
mein ist, dass die Leistungen exklusiv fiir den
Kunden erfolgen und er die Vorgaben fiir Ad-
ministration und Betrieb bestimmt. Deshalb ist
das Einhalten der gesetzten Vorgaben praktisch
und schnell Gberpriifbar und auch der Wechsel
zu einem anderen Dienstleister ist unproblema-
tisch. Im Vergleich zur Public-Cloud ist dieses
Modell teurer und erfordert mehr Aufwand fir
das Management der Services.

Bei einem Hybrid-Cloud-Modell verwendet
der Kunde zwei Grundtypen: Zum Beispiel halt
er die sensiblen Daten in der privaten Cloud vor
und andere in der 6ffentlichen (Public) Cloud.
Die Private-Cloud kann nahtlos erweitert wer-
den und Workloads kdnnen bei einer hohen
Auslastung schnell in die Public-Cloud verscho-
ben werden. Umgekehrt kdnnen Services aus
der Public-Cloud auf Daten in der Private-Cloud
zugreifen.

Ahnlich sieht das Multi-Cloud-Modell aus.
Hier werden vom Kunden neben der eigenen
Private-Cloud zusatzlich mehrere Public-Cloud-
Services unterschiedlicher Provider genutzt.
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Vorteile hier: Redundanz, Erhdhen der Ausfallsi-
cherheit, Reduzierung von Abhangigkeiten.

Mit dem Einsatz von Cloud-Services geht ein
verdnderter Sicherheitsperimeter einher. Die
Sicherheit der eigenen IT und die Compliance
gemdR DS-GVO ist nicht mehr der alles be-
stimmende Faktor. Nun zdhlt auch die Vertrau-
enswiirdigkeit des Providers hinsichtlich einer
sicheren Infrastruktur, einer abgesicherten IT,
qualifizierter Prozesse und geschultem Personal.

WOFUR SOLL DIE CLOUD
GENUTZT WERDEN?

Im ndchsten Schritt gilt es, die Cloud-Nutzung
zu planen. Was soll verlagert beziehungsweise
gemietet werden? Oft gewiinscht und nachge-
fragt werden Software, Betriebssysteme, Server,
Speicher. Die Angebote hierfiir nennen sich:

Saas: Software as a Service

Paas: Plattform as a Service

UNTERNEHMENSSTAN-
DARDS MIT DEM CLOUD-
EINSATZ ABGLEICHEN

Sind im Unternehmen Standards definiert,
beispielsweise zu Informationssicherheit, Com-
pliance oder Business Continuity Management
(BCM), ist zu priifen, ob diese durch den beab-
sichtigten Cloud-Einsatz tangiert werden. Gege-
benenfalls ist zu untersuchen, welche MalRnah-
men erforderlich sind, um die Cloud-Services
einzubeziehen und welcher Aufwand dadurch
entstehen wird. Wie kann die Umsetzung erfol-
gen und die Einhaltung kontrolliert werden?

SICHERHEITSVORGABEN
COMPLIANCE

Zur Kldrung dieser Fragen und zur Bestimmung
des weiteren Vorgehens ist es wichtig, die Be-

Provider stellt (Standard-) Applikationen zur Verfiigung

Infrastruktur/Betriebssysteme/Schnittstellen/Werkzeuge

zum Beispiel fiir die eigene Software/oder das Manage-
ment mobiler Systeme

1aas: Infrastructure as a Service:
Storage-as-a-Service

Naa$ Network as a Service:

Provider bietet IT-Ressourcen (Server/Speicher/Netzwerk)
(nur) Speicherplatz wird zur Verfligung gestellt

Zurverfiigungstellen virtueller Netzwerke / VPN. Alle

Gerdte werden vom Provider registriert. Management
Ubernimmt andere Stelle.

Daas Data as a Service:

IPMaas Identity & Policy Ma-
nagement as a Service:

Provider stellt besondere Daten(banken) zur Verfiigung

Provider verwaltet Identitaten und/oder Regelwerke zur
Zugriffskontrolle fir Kunden
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auftragten fiir Datenschutz, Informations-/
IT-Sicherheit und Business Continuity einzu-
beziehen. Im Rahmen der Compliance sind alle
relevanten Gesetze, Richtlinien, Konzern- und
Kundenvorgaben einzuhalten. Das betrifft auch
die Datenschutzziele (nach Art. 5 DS-GVO): Inte-
gritdt und Vertraulichkeit der Daten, rechtmd-
Rige und transparente Verarbeitung, Datenmi-
nimierung, Zweckbindung und Richtigkeit der
Daten, Speicherbegrenzung, Rechenschafts-
pflicht des Verarbeiters etc.

SICHERHEITSVORGABEN
INFORMATIONSSICHERHEIT

Teils sind diese Ziele auch im IT-Sicherheitsge-
setz (IT-SIG) formuliert und gelten daher fiir die
Informationssicherheit mit. Dementsprechend
hat die Verarbeitung der Informationen nach
Stand der Technik zu erfolgen und das Ergreifen
angemessener organisatorischer sowie tech-
nischer Malinahmen ist Pflicht. Unternehmen,
die den kritischen Infrastrukturen (KRITIS) zuge-
rechnet werden, sind verpflichtet, sicherheits-
erhebliche Vorkommnisse dem BSI (Bundesamt
fur Sicherheit in der Informationstechnik) zu
melden und durch regelmaRige Audits nach-
zuweisen, dass sie die Forderungen des IT-SIG
erfiillen. Bei der Vertragsgestaltung mit Cloud-
Dienstleistern gibt es Sonderpunkte, die auch
fir solche Unternehmen gelten, die gemafk

IS0 27000 zertifiziert sind.

SICHERHEITSZIELE IM
BUSINESS CONTINUITY
MANAGEMENT

Fir Geschaftsprozesse mit IT-Unterstiitzung

ist die Verfiigbarkeit von Daten, Anwendungen
und Prozessen inklusive maximal méglicher

Ausfallzeiten oder auch Transaktionsleistungen
festzuschreiben, was gewdhnlich in Form von
Service Level Agreements geschieht. Weitere
Sicherheitsziele des BCM sind daneben das Ge-
wadhrleisten von Vertraulichkeit, Integritat und
Authentizitdt sowie das Vorsehen von Kontroll-
moglichkeiten.

SCHUTZOBJEKTE
BESTIMMEN

Bevor man anhand der Risikoanalyse mégli-
che Gefdhrdungen ermittelt, sind die Werte der
eigenen Objekte festzulegen und zu klassifi-
zieren. Im Kern werden das Daten, IT-Anwen-
dungen/Apps (eigene, fremdgeleistete) und
IT-Systeme (Endgerdte, Homeoffice-Gerate,
Server, Firewalls etc.) sein. Zu jedem Punkt ist
zu Uiberlegen: Was soll in der Cloud gespeichert
werden? Vielleicht Mitarbeiter- und Patienten-

daten? Betriebsgeheimnisse? Verschlusssachen?

Authentisierungsdaten? Logs/Protokolle? Die
beiden erstgenannten sind personenbezogen
und sensibel. Es macht Miihe, aber das IT-
Geschehen ist zu durchforsten und im Detail zu
betrachten. Die Schutzobjekte sollten inklusive
Speicherort und Zustandigkeit im Rahmen des
Assetmanagements inventarisiert werden.

VERANTWORTLICHKEITEN
FESTLEGEN

Ein weiterer Aspekt: ,Data in Transit” (Daten
wihrend der Ubertragung), ,Data at Rest”
(Daten im Ruhezustand) und ,Data in Use” (in
Gebrauch) - das heil3t, auch der gegenwarti-
ge Verarbeitungszustand und die Lokalitdt der
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Daten sind zu beachten. Daten im unterneh-
menseigenen Sicherheitsperimeter obliegen

der eigenen Zustandigkeit; liegen die Daten in
einer Cloud, lasst sich ihr Schutz meist nur Giber
rechtliche Vorgaben umsetzen. Dazwischen liegt
der Transportweg. Hier ist abzuwagen, wer fir
den Schutz sorgen soll, der Provider mit seinen
Sicherheitsoptionen oder das eigene IT-Team.

Festzuhalten ist, dass sich die Vorgaben fir die
Sicherheit der eigenen Daten und Anwendun-
gen durch das beabsichtigte Nutzen von Cloud-
Services nicht andern. Jedoch sind sie beziiglich
der Cloud-Architektur neu zu interpretieren
und zu bewerten, denn aus der Inanspruchnah-
me von Cloud-Services konnen sich teils gra-
vierende Risiken fiir Datenschutz, IT-Sicherheit
und Business Continuity ergeben. m

—
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CORNELIA LAST,
Diplom-Geografin, Datenschutz-
beauftragte (GDDcert. EU), Sicher-
heitsberaterin der VZM GmbH mit
dem Spezialgebiet Datenschutz
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Warum im Cyberraum ein technisches Pendant
zur menschlichen Empathie Nnotig ist

MIT VERTRAUENS-
WURDIGKEIT IN EINE
SICHERE ZUKUNFT

Digitale Werte bendtigen hohes und vor allem spezifisches Schutzniveau. Da es
fur Anwender mittlerweile nicht mehr einfach ist, dieses effektiv nachzuprufen,
mussen sie darauf vertrauen, dass die Hersteller alles tun, um den Anforderungen
gerecht zu werden. Andererseits sind die Hersteller darauf angewiesen, dass
Anwender innen Vertrauen gewdhren und ihre IT-/Sicherheitslosungen
tatsachlich nutzen. Um eine hohe Vertrauenswurdigkeit zu erreichen, mussen
Unternehmen Vorgehensweisen wdhlen, die einigen bestimmten Kriterien folgen.
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n Zukunft werden zunehmend mehr und

vor allem auch neue Werte geschaffen,

die (nur) digital vorhanden sind, und in der
Konsequenz sowohl einen weitaus hoheren als

auch individuelleren Schutzbedarf bendtigen als
bei Werten, die in beiden Welten greifbar sind.
Dieses Schutzniveau zu erreichen ist aufwen-
diger als es je in der analogen Welt der Fall war
— denn auf abgeschlossenen Unternehmensare-
alen ist es eher mdglich, hier geschaffene Werte
gut zu iberwachen beziehungsweise sicher in
Tresoren aufzubewahren. Dieser Schutz ist auch
fir die Unternehmensleitung gut darstell- und
nachvollziehbar.

Im Gegensatz dazu unterliegt in der digitalen
Welt der Schutz nicht mehr unmittelbar der
Kontrolle der Anwenderunternehmen. Nicht
nur, dass sie die Absicherung ihrer digitalen

Werte keinesfalls mehr physisch nachpriifen
kénnen - sie miissen gleichzeitig auch darauf
vertrauen, dass die IT-Hersteller bei Entwick-
lung, Auswahl und Umsetzung von Cybersicher-
heitsmalnahmen wie etwa Verschliisselung,
Multi-Faktor-Authentifikation oder Isolierung
von Anwendungen alles tun, um die richtige
Vorgehensweise zu gewdhrleisten. Im Hinblick
auf die Zukunftsfahigkeit von Anbieterunterneh-
men ist es wichtig zu sehen, dass dieser Aspekt
— allein aufgrund der zunehmenden Vulnerabili-
tdtin der Digitalitdt durch immer versiertere An-
griffe — mehrere Ebenen tangiert. Die Forderung
nach einem gewissenhaften Umgang mit der
Cybersicherheit bezieht sich zum einen auf die
Verantwortung der Hersteller dahingehend alle
MaRnahmen zu ergreifen, um ihr eigenes Unter-
nehmen vor Angriffen zu schiitzen. Zum anderen
jedoch gleichzeitig, ihre IT-/Sicherheitslésungen

EXKURS: WARUM IST DAS VERTRAUEN DER
ANWENDER NOTWENDIG?

Durch die immer schnellere und kom-
Dlexere Digitalisierung werden innova-
tive IT-/Sicherheitslsungen aus Sicht
des Anwenders zunehmend weniger
berechenbar - sie sind nicht mehr in
der Lage, die Technologie zu durchdrin-
gen. Dass dies mit Folgen verbunden
ist, zeigt sich auch an den Ergebnissen
des Online-Vertrauens-Kompass des
»Bundesverband Digitaler Wirtschaft”
in der 46 Prozent der Befragten ange-
ben: ,Die schnelle Verdnderung unse-
rer Lebensbedingungen durch zuneh-
mende Technisierung und Vernetzung
macht mir Angst” .

Aus diesem Grund ist es notwendig,

die Digitalisierung so zu gestalten,

dass diese von den Anwendern akzep-
tiert werden kann. Dies ist ein dufSerst
wichtiger Aspekt, da aus deren Sicht die
Nutzung jeglicher IT-/Sicherheitslésun-
gen theoretisch eine Risikohandlung
darstellt, allein aufgrund der Tatsache,
dass sie die Technologie nicht mehr

komplett verstehen. Denn im Prinzip
stellt jede Entscheidung, die ohne ein
vollstdndiges Wissen tiber das Ergebnis
des Handelns getroffen wird, ein Risi-
ko dar. Dies trifft zwar auf nahezu alle
Handlungen zu, wird aber im Regelfall
nicht bewusst wahrgenommen. Doch
obwohl sehr oft keine Sicherheit darti-
ber besteht, dass Alltagshandlungen im
Sinne des Handlungsziels gelingen, be-
zeichnet kaum einer diese durchgehend
als riskant. Erst in dem Moment, wenn
im Fall des Misslingens einer Aktion zu-
gleich die Gefahr eines Verlusts besteht,
also der Einzelne tatsdchlich sptirbar
Letwas aufs Spiel setzt’, wird das Risiko
als solches auch empfunden.

Dieses Empfinden ist subjektiv und bei
jedem Menschen unterschiedlich aus-
geprdgt. Von daher miissen Unterneh-
men sehr prdzise vorgehen, um ein
grundsdtzliches Vertrauen in ihre Tech-
nologie aufbauen zu konnen. Grund-
sdtzlich basiert die Hypothese eines

AUS FORSCHUNG UND TECHNIK

gemald dem Stand der Technik zu entwickeln,
um so die bestmdgliche Technologie zur Verfi-
gung stellen zu kénnen.

Hieran zeigt zum einen die Relevanz von Ver-
trauen beim Einsatz von IT-/Sicherheitsldsungen
seitens der Anwender und unterstreicht gleich-
zeitig die Notwendigkeit, dass Unternehmen
vertrauenswdrdig agieren missen, damit dieses
Vertrauen auch gerechtfertigt ist.

CYBERSICHERHEIT ALS
GRUNDLACGE FUR VER-
TRAUENSWURDIGKEIT?

Das Vertrauen von Anwendern wird in einem

hohen Mal iiber die Vertrauenswiirdigkeit von
IT-/Sicherheitsldsungen und Hersteller-/Anbie-
terunternehmen aufgebaut. Dabei sind sowohl

-
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kiinftigen Vertrauens zwischen zwei
Personen — also interpersonal — dar-
auf, dass eine unmittelbare Einschdt-
zung des Gegentibers vorgenomimen
werden kann, zum Beispiel anhand
der Mimik. Die Maglichkeit, einemn
Fremden vertrauen zu konnen, Idsst
sich allgemnein auf die menschliche
Fdhigkeit zur Empathie zurtickfiihren.
Verkiirzt gesagt: Die soziale Ader ist
anatornisch im Gehirn verankert, von
daher konnen Menschen zwischen-
menschliche Informationen ganz mii-
helos aufnehmen und so die Motive
anderer nachvollziehen.

/

-

/

In der Digitalisierung miissen Men-
schen dabei unterstiitzt werden, ihre
Fihigkeit zu Vertrauen auf Instituti-
onen mit ihren IT-/Sicherheitsldsun-
gen zu Ubertragen. Daraus ldsst sich
fiir Institutionen ableiten, dass sie sehr
sorgfiiltig eruieren miissen, was zu tun
ist, um dieses institutionelles Vertrau-
ensverhdltnis zu etablieren.
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Umsetzung als auch die Darstellung von Cyber-
sicherheit ein wichtiger Bestandteil der Vertrau-
enswiirdigkeit (Bild 1).

Vertrauen

Vertrauenswirdigkeit

Cyber-
sicherheit

Bild 1: Zusammenhang zwischen Vertrauen,
Vertrauenswiirdigkeit und Cybersicherheit

Doch um hier ihre Vertrauenswiirdigkeit glaub-
haft zu demonstrieren und damit das Vertrauen
sowie die Akzeptanz in ihr Unternehmen aber
auch ihre Cybersicherheitslésungen oder IT-/
Sicherheitslosungen mit Cybersicherheitsme-
chanismen zu manifestieren, sind zusatzlich
weitere Aspekte zwingend notwendig. Es gilt
eine reale Uberpriifbarkeit zu bieten, dass ein
Unternehmen und/oder eine IT-/Sicherheitslo-
sung tatsachlich verldsslich sind. IT-/Sicherheits-
I6sungen beispielsweise gelten als vertrauens-
wiirdig, wenn sie sich immer in der erwarteten
Weise fiir den beabsichtigten Zweck verhalten.

NOTWENDIGKEIT EINES
VERTRAUENSWURDIG-
KEITSMODELLS

Mit der Digitalisierung zeigt sich, dass eine star-
ke Abhangigkeit zwischen Herstellern, Dienste-
anbietern und Anwendern entstanden ist. In
dieser Wechselbeziehung kann auch die Akzep-
tanz der IT-Technologie und einzelner IT-/Sicher-
heitsldsungen sowohl positiv als auch negativ
beeinflusst werden .

Dabei greifen folgende Mechanismen: Einer-
seits, dass die Anwender heute deutlich mehr
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Maglichkeiten zur Kontrolle der Handlungs-
weise und Leistung von Herstellern haben als
friiher, denn (ber die sozialen Medien konnen
Anwender unmittelbar kundtun, wenn ihnen
etwas missfallt oder bestimmte Aktivitdten der
Hersteller beurteilen. Das heilit, den Anwendern
stehen Mittel der direkten Einflussnahme zur
Verfiigung.

Andererseits haben die Anwender weniger
Maglichkeiten, die IT-/Sicherheitsldsungen
zu durchdringen, was teilweise ihre Ur-
teilsfahigkeit einschrankt und ihre Ent-
scheidungsmacht verringert. Dadurch
wird ihnen bei ihrem Einsatz eine hohere
Vertrauensbereitschaft abverlangt. Die-
ser grundlegende, und fiir den Erfolg von
IT-/Sicherheitslosungen und Unterneh-
men relevante Faktor muss aufgrund eines
weiteren Parameters noch differenzierter
betrachtet werden: Denn es gilt auch zu beriick-
sichtigen, dass die Interessen der beteiligten
Parteien teilweise diametral sind: etwa dann,
wenn der Hersteller moglichst viele Kundenda-
ten mit seiner IT-/Sicherheitsldsung generieren
sowie fiir jegliche Zwecke verwenden moch-
te — dies aber weder im Sinne des Anwenders
ist noch seinen Wiinschen entspricht. Ob und in
welchem MaRe sich dieser Zielkonflikt auf die
Vertrauensfahigkeit beziehungsweise -bereit-
schaft auswirkt, Idsst sich nicht pauschal beant-
worten, da diese Eigenschaft bei Menschen in-
dividuell unterschiedlich ausgeprdgt ist. Zudem
spielen dabei verschiedene weitere Faktoren
eine Rolle — etwa, ob der Anwender mit der
Nutzung des Dienstes aus seiner Sicht ein hohes
Risiko eingeht — aber ebenso, welche Intention
er dabei verfolgt und ob fiir ihn die eigentliche
Zweckerfillung an erster Stelle steht.

In jedem Fall ist davon auszugehen, dass der An-
wender jeweils alle fiir ihn relevanten Informa-
tionen generiert, die ihm als Kriterien fir seine
Entscheidungsfindung - und damit letztendlich
zum Aufbau von Vertrauen - dienen konnen.

Hier ein kleines Zwischenfazit: Die hohe Ver-
trauenswiirdigkeit einer IT-/Sicherheitslésung
sowie des Unternehmens ist notwendig, um die
Akzeptanz fiir die IT-/Sicherheitslosung positiv
zu beeinflussen. Generell kann davon ausge-
gangen werden, dass sich durch Vertrauens-
wiirdigkeit die Kundenloyalitdt steigern Idsst,
was sich gleichzeitig auf die Akzeptanz aller

Produkte/Dienstleistungen eines Unterneh-
mens affirmativ auswirkt.

GRUNDLAGE: AUFBAU DES
VERTRAUENSWURDIG-
KEITSMODELLS

Die Zusammenhdnge zum Aufbau von Vertrau-
en sind in dem Vertrauenswirdigkeitsmodell
(Bild 2) dargestellt und werden nachfolgend an-
hand der einzelnen Aspekte erldutert !,

Vertrauen, Vertrauensgeber und
Vertrauensnehmer:

Vertrauen bezeichnet unter anderem die subjek-
tive Uberzeugung der Richtigkeit von Handlun-
gen. Grundsatzlich ist Vertrauen zur Reduzierung
von Komplexitat notwendig und immer dann
erforderlich, wenn der Anwender mit einer un-
gewissen oder unsicheren Situation konfron-
tiert wird, oder der Ausgang seiner Handlung
risikobehaftet sein kann. Das ,Zulassenkdnnen”
des Vertrauensgebers (Anwender) einem Ver-
trauensnehmer (Unternehmen) zu vertrauen,
bedeutet von daher die Bereitschaft, den jewei-
ligen Vertrauensnehmer nicht infrage stellen

zu wollen sowie gleichzeitig, sich damit einem
bestimmten Risiko auszusetzen. Insbesonde-

re bei IT-/Sicherheitslosungen ist ein wichtiger
Aspekt, dass Vertrauen beim Anwender in erster
Linie aufgrund der Vertrauenswiirdigkeit eines
Unternehmens und/oder deren IT-/Sicherheits-
l6sungen entstehen kann - also dadurch, dass
Unternehmen als Vertrauensnehmer mit ver-
schiedenen Malnahmen eine Vertrauensgrund-
lage schaffen.

Institutionelles Vertrauen:

Eine Grundvoraussetzung dafiir, dass Menschen
IT-/Sicherheitsldsungen nutzen ist das Verspre-
chen eines Mehrwerts. Das bedeutet im Um-
kehrschluss, wenn fiir die Anwender kein Wert-
zuwachs durch deren Einsatz entsteht, sind sie
kritischer in ihrer Beurteilung und dadurch weni-
ger bereit, sich auf das jeweilige Produkt per se
zu verlassen. Dariiber hinaus missen Unterneh-
men weitere MaRRnahmen ergreifen, um Anwen-
derin die Lage zu versetzen, ihre genuine Ver-
trauensfahigkeit auf IT-/Sicherheitsldsungen zu
extendieren. Das kann ermdglicht werden, indem
es gelingt, interpersonales Vertrauen — also das
Vertrauensverhaltnis, das aufgrund bestimmter
individueller Kriterien zwischen Menschen ent-
steht — auf IT-/Sicherheitslésungen zu tibertra-



Vertrauensgeber
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Vertrauensnehmer
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Vertrauenswiirdigkeit der Domane

————— I

Transparenz

— \/ertrauen

p Leistungsfahigkeit| e

b

Zweckpragnanz

Zutrauen

Anwender

m— \fertrauen p—

' Zuverlasmgkent

- Integritat

Vertrauensfahigkeit

Bild 2: Vertrauenswiirdigkeitsmodell

gen. Dabei ist es wichtig zu beachten, dass im
Verhaltnis zwischen zwei Personen Vertrauen
aufgrund der Fahigkeit zur Empathie aufgebaut
wird und die individuell relevanten Kriterien di-
rekt nachprifbar sind. Diese Option ist in Bezug
auf IT-/Sicherheitslosungen nicht gegeben, allein
unter dem Aspekt, dass sich deren Verhalten be-
ziehungsweise Funktionsweise nicht unbedingt
nachpriifen ldsst. Das institutionelle Vertrauen ist
das Ergebnis der Transferleistung — also inwie-
weit Anwender fahig und auch dazu bereit sind,
ihr Vertrauen auf Institutionen, wie etwa Unter-
nehmen, zu Gbertragen. Dieses Vertrauen kann in
erster Linie durch das Unternehmen selber, iber
die IT-/Sicherheitsldsung (positiv) als auch iiber
die Vertrauenswiirdigkeit der Domdne beein-
flusst werden.

Wahrgenommene Vertrauenswiirdigkeit:
Vertrauenswiirdigkeit basiert auf der Annahme,
dass es maglich ist, sich auf etwas Bestimmtes
verlassen zu kdnnen. Im Regelfall beruht die
wahrgenommene Vertrauenswiirdigkeit auf
offensichtlichen Funktionalitdten der IT-/Sicher-
heitsldsung und Malinahmen des Unterneh-
mens, die dem Anwender als Vertrauensgeber
entweder aufgrund des ersten Eindrucks oder

IT-Lésung

Vertrauenswiirdigkeit der IT-Losung

Unternehmen

Vertrauenswiirdigkeit des Unternehmens

aus eigener Erfahrung oder iiber Dritte bekannt
sind. Daran wird deutlich, dass es fiir Unterneh-
men zunehmend wichtig wird, eine Vertrauens-
grundlage zu schaffen, indem sie relevante As-
pekte der Vertrauenswiirdigkeit sowohl fir die
IT-/Sicherheitslosung als auch das Unternehmen
explizit darstellen, damit die Anwender Vertrau-
en aufbauen konnen.

Vertrauensfdhigkeit:

Grundsatzlich ermdglicht Vertrauensfahigkeit,
Personen oder auch Unternehmen, zu vertrau-
en beziehungsweise ihnen etwas zuzutrauen.
Basierend auf der individuellen Pragung eines
Menschen oder dessen Vorerfahrung ist die Fa-
higkeit jeweils unterschiedlich dominant ausge-
bildet. In diesem Sinne hat die wahrgenommene
Vertrauenswiirdigkeit einen Einfluss auf die Ver-
trauensfahigkeit des Anwenders und kann sich
positiv auf diese auswirken.

Unternehmen:

Als Unternehmen gelten Hersteller oder Anbie-
tervon IT-/Sicherheitstechnologien, -produk-
ten oder -diensten. Die genannten Kategorien
werden als IT-/Sicherheitsldsungen zusammen-
gefasst.

Anwender:

Unter Anwender werden alle subsummiert, die
IT-/Sicherheitstechnologien, -produkten oder
-diensten nutzen, also auch Anwenderunter-
nehmen.

IT-/Sicherheits-Lésung:

Im Kontext der Cybersicherheit ist eine IT-/Si-
cherheitsldsung eine allgemeine Anwendung
mit entsprechenden Cybersicherheitsmechanis-
men oder ein Cybersicherheitssystem.

ALLGEMEINE VORBEDIN-
GUNG: VERTRAUENSWUR-
DIGKEIT DER DOMANEN

Fir Unternehmen ist grundsatzlich von Vorteil
unabhdngig zu agieren, um auf Basis einer ho-
hen Anwender-Orientierung Wettbewerbsvor-
teile generieren zu konnen. Doch oftmals ist es
nicht einfach oder sogar unmaglich, eine Vorrei-
terrolle einzunehmen und dadurch den Markt zu
gestalten. Denn vielfach kann iber die Vertrau-
enswiirdigkeit eines einzelnen Unternehmens
nicht ein generelles Vertrauen etwa in einen
innovativen Ansatz grundsatzlicher IT-/Sicher-
heitslosungen geschaffen werden.
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Von daher ist es fiir Unternehmen notwendig an
der Vertrauenswiirdigkeit von Domdnen mitzu-
wirken. Mit anderen Worten: Teilweise kann es
von Vorteil sein, kollaborativ mit anderen Herstel-
lern Werte zu kreieren oder Wertevorstellungen
umzusetzen, um die gesamte Branche respektive
Domane zu entwickeln und so im Weiteren die
erfolgreiche Einfiihrung von neuen Geschdftsmo-
dellen oder Technologien zu gewdhrleisten. Im
Prinzip gibt es mehrere Optionen, um eine Ver-
trauenswiirdigkeit fiir (neue) Technologien und
IT-/Sicherheitsldsungen zu schaffen. Nachfol-
gend einige Beispiele in Bezug auf Domdnen:

Schaffung von Rahmenbedienungen

Der Staat schafft die Randbedingungen, indem
domadnenspezifisch vorgegeben wird, wie Un-
ternehmen den Einsatz der Technologie und IT-/
Sicherheitslosungen zu gestalten haben. Ein Bei-
spiel dafiir ist das IT-Sicherheitsgesetz, in dem
die Rahmenbedingungen fir die Sicherheit von
kritischen Infrastrukturen definiert sind.

Motivierung von Gkosystemen

Ein Beispiel in diesem Bereich stellt Self-Sove-
reign Identities (SSI) dar. Mit SSI soll die Basis
eines europaisches Okosystems zur Ausgabe
und Verifizierung digitaler Identitdten sowie
Nachweise aufgebaut werden. Darlber lassen
sich relevante Ziele verwirklichen: unter ande-
rem der Schutz der Privatsphdre. Denn auf diese
Weise konnten Anwender zukiinftig selbstbe-
stimmt entscheiden, welcher Anwendung sie
wann ihre digitalen Identitdtsdaten und weitere
Nachweise zur Verfiigung stellen. Letztendlich
fuhrt der souverane Umgang mit den eigenen
Daten auch dazu, dass die Abhdngigkeit von ein-
zelnen monopolierten Anbietern minimiert wird,
womit das Ziel einer unabhdngigen schnelleren
Digitalisierung gefdrdert wird. Ein zusatzlicher
Vorteil: Uberholte Geschaftsmodelle lieRen sich
so durchgdngig abldsen, zum Beispiel ,Unfrei-
willig Bezahlen mit den eigenen Daten”.

Ein weiteres Beispiel stellt das Industriekonsorti-
um GAIA-X dar. Denn nicht nur fir neue IT-Tech-
nologien kann es relevant sein, eine Vertrau-
enswiirdigkeit zu etablieren — auch bei bereits
eingefiihrten ist es teilweise notwendig, Werte-
orientiert Standards neu zu definieren und damit
zu erhohen. Aufgrund der Intention von GAIA-X
soll den Anwendern garantiert werden, dass die
eingesetzten IT-/Sicherheitsldsungen europa-
isches Recht einhalten und Datenportabilitdt,
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hochste Kriterien der IT-Sicherheit sowie eine
klare Transparenz rund um die Datenverwen-
dung gewadhrleisten. Dariiber ist es dann mog-
lich, eine verstdrkte Speicherung von Daten in
Europa zu forcieren.

Allerdings ist es nicht immer im Sinne des Staa-
tes oder von Konsortien die Vertrauenswiirdig-
keit als wichtigstes Kriterium anzuerkennen. So
werden teilweise MaRnahmen ergriffen, die hier
eher kontraproduktiv sind und zu einer Schwa-
chung der Domdne fiihren.

Schutzmechanismen des Staates

Ein Negativbeispiel ist die Anwendung des
Bundestrojaners. Dessen Einsatz schwdcht die
Cybersicherheit von Biirgern und Unternehmen,
weil das Wissen iiber bestimmte Sicherheitslii-
cken nicht an die Hersteller weitergegeben, son-
dern fiir den Bundestrojaner genutzt wird [,

IM SPEZIELLEN: VERTRAU-
ENSWURDIGKEIT DER IT-/
SICHERHEITSLOSUNG

Die Vertrauenswiirdigkeit der Domdne unter-
stiitzt die Vertrauenswiirdigkeit von einzel-

nen IT-/Sicherheitsldsungen. Wenn allgemein
anerkannt ist, dass der Einsatz von Multi-Factor
Authentification dazu geeignet ist, einen hochst
zuverldssigen Nachweis iiber die Echtheit des
Anwenders zu erbringen, wird sich dies im ers-
ten Schritt positiv auf alle im Markt befindlichen
Losungen auswirken. Damit ein Hersteller dieses
Vertrauen dediziert auf seine Losung (ibertragen
kann, spielen — im Sinne der wahrgenommenen
Vertrauenswiirdigkeit — neben der Cybersicher-
heit noch weitere Aspekte eine relevante Rolle:
Transparenz, Leistungsfahigkeit und Zweckpra-
gnanz. Erst durch die Darstellung aller Aspekte
wird der Anwender in die Lage versetzt, Ver-
trauen zur angebotenen IT-/Sicherheitsldsung
aufzubauen.

ASPEKT: TRANSPARENZ
EINER IT-/SICHERHEITS-
LOSUNG

Der Entschluss zur Transparenz zeigt sich in
erster Linie darin, dass ein Unternehmen die
Beddirfnisse der Anwender ernst nimmt und be-
reit ist, offen zu kommunizieren. Dies bedeutet
jedoch keinesfalls, jedes Details der IT-/Sicher-
heitslosung oder aller damit einhergehenden

geschaftlichen Aktivitdten preisgeben zu mis-
sen. Vielmehr geht es daraum, alle relevanten
Informationen zur Verfiigung zu stellen, die fiir
den Anwender erforderlich sind, um im gegebe-
nen Kontext eine valide Entscheidung Gber die
Vertrauenswiirdigkeit der IT-/Sicherheitslosung
treffen zu kénnen. Insgesamt fallt der Informa-
tionsqualitdt somit eine entscheidende Rolle zu
- sie sollte partizipativ und besonders ausgewo-
gen sein, also die Interessen aller Parteien glei-
chermallen beriicksichtigen.

In der Vergangenheit war diese Form der Kom-
munikation nicht erforderlich. Aufgrund des
mittlerweile hohen Komplexitatsgrads ist es
jedoch unumgdnglich, so zu agieren, um die
Bereitschaft zur Nutzung zu erhohen. Hier zeigt
sich die Wechselwirkung zwischen Vertrauen
und Vertrauenswiirdigkeit: Ein Unternehmen ist
auf die Akzeptanz der Anwender angewiesen.
Andererseits ist es fiir den Anwender - auf-
grund der zunehmend intelligenten Angriffe und
komplexeren Cybersicherheitsmechanismen —
immer wichtiger, dass seine Cybersicherheits-
bediirfnisse auch angemessen durch die IT-/
Sicherheitslosung befriedigt werden.

Beipackzettel Cybersicherheit: Eine Moglichkeit
der Transparenz ist zum Beispiel die Bereitstel-
lung eines Beipackzettels, in dem beschrieben
wird, wie mithilfe von Cybersicherheitsmecha-
nismen in der IT-/Sicherheitslosung dafiir ge-
sorgt wird, die Wahrscheinlichkeit der verschie-
denen Angriffe zu reduzieren. Wichtig ist zudem,
aufzuzeigen, welche Restrisiken bestehen, wie
der Anwender damit umgehen und wie das Un-
ternehmen dabei unterstiitzen kann.

ASPEKT: LEISTUNGSFA-
HIGKEIT EINER IT-/SICHER-
HEITSLOSUNG

Die Leistungsfahigkeit einer IT-/Sicherheitsld-
sung ist das, was der Anwender unmittelbar
erfassen und auch kontrollieren kann. Von daher
ergeben sich daraus die messbaren Kriterien fiir
dessen Beurteilung, inwieweit er sich bei der
Erreichung des beabsichtigten Einsatzzweckes
unterstitzt fiihlt und wie gut die IT-/Sicherheits-
I6sung tatsachlich dafiir geeignet ist. Als Bewer-
tungsmaldstab sind hier unter anderem Zuver-
Iassigkeit und Berechenbarkeit zu nennen. Von
hoher Relevanz ist dabei auch, dass sich im Wir-
kungsgrad der IT-/Sicherheitslésung die Kom-



petenz des Unternehmens dokumentiert. Denn
letztendlich entsteht mangelnde Leistungsfahig-
keit durch Fehlerim Kompetenz- oder Strate-
giebereich. Daran zeigt sich somit sowohl die
Verbindung als auch Wechselwirkung zwischen
der Vertrauenswiirdigkeit der IT-/Sicherheitslo-
sung und dem Unternehmen. Als Bewertungs-
malistab kann einem Anwender unter anderem
die Bedienbarkeit oder die Leistungsfahigkeit der
Cybersicherheitsmechanismen dienen.

Bedienbarkeit

Sind Cybersicherheitsmechanismen und -ma-
nagement fiir den Anwender einfach oder sogar
intuitiv zu bedienen?

Leistungsfdhigkeit der
Cybersicherheitsmechanismen

Wie stark verringert sich die Leistungsfahigkeit
der IT-/Sicherheitslésung, zum Beispiel durch
Verschlisselung der Daten? Oder wie lange be-
notigt ein Angriffserkennungssystem von dem
Erkennen eines Angriffs bis zur Reaktion, zum
Beispiel dem Versenden eines Alarms oder einer
automatischen Reaktion darauf?

ASPEKT: ZWECKPRAG-
NANZ EINER IT-/SICHER-
HEITSLOSUNG

Die Zweckpragnanz manifestiert sich im Ver-
wendungszweck der IT-/Sicherheitslésung.

Fiir Unternehmen bedeutet dies, dass bei der
Entwicklung Funktion und Intention der IT-/
Sicherheitslésung zielgenau definiert sind. Da-
raus resultierend sollte in der Konsequenz der
Einsatzzweck der IT-/Sicherheitslésung fiir den
Anwender klar offensichtlich sein. Aus die-

sem Grund gilt es darauf zu achten, dass der
Zweck der IT-/Sicherheitsldsung — auch durch
den Einsatz charakteristischer Eigenschaften —
leicht und unmittelbar erfasst werden kann. Im
Umkehrschluss bedeutet dies jedoch keines-
falls, dass mit der Zweckprdgnanz eine geringe
Funktionalitat einhergehen muss. Des Weiteren
ist es notwendig, jede relevante Anderung oder
Erweiterung der IT-/Sicherheitsldsung offen
darzulegen - vor allem dann, wenn dadurch der
origindre Verwendungszweck nicht mehr ein-
deutig erkennbar ist.

Bietet eine IT-/Sicherheitslosung neben der ei-
gentlichen Anwendung weitere Funktionen an,
die nurim Sinn des Unternehmens oder dritter

Parteien sind, miissen auch diese klar dargestellt
und beschrieben werden. Beispiele dafiir sind:

Offenlegung des Geschdftsmodells

Dass mithilfe des Geschaftsmodells ,Bezahlen mit
personlichen Daten” sensitive Daten der Anwen-
der gesammelt und fiir individualisierte Werbung
genutzt oder/und lukrativ an Dritte verkauft wer-
den, muss eindeutig kommuniziert werden.

Einblick geben in neue Features

Das neue Erkennungssystem von Apple, mit
dem anlasslos alle Daten auf dem iPhone nach
Kinderpornografie durchsucht werden sollen,
hat zwar einen hohen gesellschaftlichen Wert,
stellt aber fiir den Anwender ein Risiko im Sinne
seiner Privatsphdre dar - allein aus dem Grund,
da der Abgleich auf dem Endgerat stattfindet. Da
es dariiber zudem auch prinzipiell moglich ist,
beliebig nach anderen Inhalten zu suchen, kann
damit sogar fiir bestimmte Gruppen (in einigen
Landern) eine echte Gefahrdung einhergehen.
Gravierende Abweichungen von der Zweckprag-
nanz missen fir den Anwender unmittelbar
transparent gemacht werden.

IM SPEZIELLEN: VER-
TRAUENSWURDIGKEIT
DER UNTERNEHMEN

Bei der Entscheidung zur Nutzung neuer IT-
Technologien sind nicht ausschlieRlich die
Aspekte der jeweiligen IT-/Sicherheitslésung
ausschlaggebend. Im Gegenteil — die Reputation
des Unternehmens spielt hierbei ebenfalls eine
wichtige Rolle. Da sich aktuell zeigt, dass ein
Vertrauen in IT-Technologien, -Anwendungen
und -Dienste prinzipiell (noch) nicht uneinge-
schrankt gerechtfertigt ist, sind die Unterneh-
men gefordert, weitere Bedingungen zu erfiil-
len, um den Grad ihrer Vertrauenswirdigkeit zu
steigern. Hierzu miissen sowohl Hersteller als
auch Diensteanbieter ihre Strategie nach aulken
sichtbar machen.

In der Umsetzung bedeutet dies, ihr Handeln

an den definierten Kriterien Zutrauen, Zuverlds-
sigkeit, Integritdt und Sicherheit auszurichten.
MaRgeblich fiir die Definition ist dabei, dass die
unternehmensspezifische Vertrauenswiirdigkeit
rational bewertbar gestaltet wird, um dem An-
wender die Mdglichkeit zu geben, die entspre-
chenden Parameter schnell und einfach beurtei-
len zu konnen.

AUS FORSCHUNG UND TECHNIK

ASPEKT: ZUTRAUEN IN
EIN UNTERNEHMEN

Zutrauen ist ein relevantes Kriterium fir die
Vertrauenswiirdigkeit. Generell kann dieses im
Hinblick auf die Funktionalitdt dadurch erzeugt
werden, dass Unternehmen sowohl {iber die Fa-
higkeit, als auch Gber die entsprechenden Mittel
verfligen, um verldssliche sowie sichere Tech-
nologie, respektive Dienste und Anwendungen
bereitzustellen.

Wichtig hierbei ist, eine Strategie zu entwer-
fen, um dieses Kriterium sowohl zu erfiillen als
auch in einer Zutrauens-Leitlinie dokumentie-
ren zu kénnen. Hierzu muss unter anderem ein
Konzept erstellt werden beziiglich der Parame-
ter, die zwingend erfiillt sein missen. In diesem
Kontext sind beispielhaft folgende Faktoren von
hoher Relevanz:

Mitarbeiter

Parameter zur Ausbildung, Qualifizierung und
Fortbildungsmalinahmen der Mitarbeiter:
Haben die Mitarbeiter einen Studiengang mit
Ausrichtung IT-Sicherheit absolviert oder eine
entsprechende fachliche Weiterbildung? Welche
Erfahrungen haben sie in diesem Bereich, iber
welche Zusatzqualifikation wie T.1.S.P. oder CISSP
verfiigen sie .

Qualitdtsstandards

Parameter zur Entwicklung und Produktion: Be-
schreibung des Entwicklungsprozesses, Definiti-
on der begleitenden Qualitdtssicherung inklusive
Durchfiihrung, Spezifizierung des Lebenszyklus-
Management.

Betriebsmittel

Parameter zu Qualitdt und Quantitdt von
Software und Hardware: Beschreibung der
Standards, die erf(llt sind, damit die — fiir das
geschaftliche Handeln und insbesondere die
Entwicklung - eingesetzten IT-Systeme allen
Anforderungen gerecht werden, Benennung
von Qualitatskriterien.

ASPEKT: ZUVERLASSIG-
KEIT DES UNTERNEHMENS

Mit Zuverldssigkeit ist gemeint, dass IT-Tech-
nologien sowie IT-/Sicherheitslosungen nur die
Prozesse ausfiihren, die seitens der Anwender
gewdiinscht sind, beziehungsweise die er er-
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wartet — und dies moglichst hundertprozentig
verldsslich. Zuverldssigkeit impliziert somit, dass
Unternehmen grundsdtzlich wohlwollend sind.
Das bedeutet, dass sie im besten Sinne ihrer
Anwender handeln, sich also an deren Bediirf-
nissen orientieren, statt ihre eigenen Interes-
sen besonders in den Mittelpunkt zu stellen.

Ein Beispiel hierfiir ist, dass sie offensichtliche
Schwachpunkte ihrer Anwender nicht instru-
mentalisieren, um dadurch einen (finanziellen)
Vorteil zu erzielen und es somit unterlassen,
ihnen Schaden zuzufiigen. Dies ware im Riick-
schluss maglich, indem die Schwdche eines
Kunden fiir Sonderangebote ausgenutzt wird:
Dem Anwender wiirden regelmadf3ig veraltete
Lagerbestande von Anti-Malware-Produkten
zum stark verglnstigten Preis angeboten, die
nicht mehr dem Stand der Technik geniigen und
daher keinen angemessenen Schutz gegen aktu-
elle Angriffe bieten.

Doch kein Unternehmen ist perfekt, somit be-
dingt Zuverldssigkeit auch die Bereitschaft zur
Weiterentwicklung. Um momentan noch beste-
hende Defizite zu kompensieren, miissen Her-
steller daher Mechanismen integrieren, mittels
derer sie proaktiv den Grad ihrer Zuverldssigkeit
bestandig optimieren kdnnen und im Weite-
ren dann diese Entwicklungsschritte addquat
darstellen. Ein Idealzustand ist dann erreicht,
wenn das Anwendervertrauen kongruent der
faktischen Zuverldssigkeit des Unternehmens
respektive der IT-/Sicherheitslésung entspricht.
Dies bedeutet im Umkehrschluss, dass Unter-
nehmen ihre Vertrauenswiirdigkeit riskieren
oder verlieren, wenn ihre Handlungsweise nicht
mit ihrer AuRendarstellung Gbereinstimmt. Wie
miissen Unternehmen hier zukiinftig agieren
und was sollte in deren Zuverldssigkeitsmanage-
ment einflieRen? Nachfolgend einige Faktoren,
die dabei von Relevanz sind:

Kooperativ handeln, um die wahren Bediirfnis-
se der Anwender besser identifizieren zu kon-
nen und bei Problemstellungen den Anwender
individuell unterstiitzen. Die Ubernahme einer
Gesamtverantwortung im Schadensfall oder
Ruckrufaktionen bei identifizierten Problemen
sind Beispiele fiir ein kooperatives Handeln. Das
bedeutet, Hersteller miissen — wenn maglich
auf direktem Weg - ihre Anwender bei Erkennen
von gravierenden Schwachstellen umgehend
informieren. Wird diese Information zuerst von
anderen Quellen zum Beispiel Gber soziale Me-
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dien oder die Fachpresse veroffentlicht, mindert
dies die Vertrauenswiirdigkeit der Hersteller.

Verantwortlich handeln, um durch den richti-
gen Einsatz von Funktionen — die zum Vorteil
der Anwender sind - fiir diese einen Mehrwert
zu schaffen. Aber auch die Uberpriifung und
kontinuierliche Kontrolle der Lieferketten unter
den verschiedensten Aspekten sowie das Ergrei-
fen aller MalRnahmen, um Betrugspravention
durchzufiihren gehdren zum verantwortlichen
Handeln. Das bedeutet zum Beispiel, Hersteller
miissen alles tun, um Supply-Chain-Angriffe zu
verhindern, etwa durch Uberpriifung der Liefe-
ranten und/oder auch der Kontrolle der Inhalte
sowie der Software des jeweiligen Lieferan-
ten. Speziell hier aber ebenso in vergleichbaren
Konstellationen kann Vertrauenswiirdigkeit nur
durch Ubernahme einer Gesamtverantwortung
aufgebaut werden.

ASPEKT: INTEGRITAT DES
UNTERNEHMENS

Integritdt zeigt sich darin, dass seitens der
Hersteller und Diensteanbieter alle Faktoren
beriicksichtigt werden, die jeweils die relevan-
ten Aspekte der Vertrauenswiirdigkeit beinhal-
ten. Dazu zdhlen insbesondere die ethischen
Dimensionen des Handelns. Das bedeutet, dass
ein Hersteller als Vertrauensnehmer prinzipiell in
der Lage ist, alle Versprechen, die er abgegeben
hat, einhalten zu kdnnen und auch tatsachlich
einhdlt, sowie generell dazu bereit ist, sowohl
Normen als auch Werte der Gesellschaft zu be-
riicksichtigen.

Insbesondere die ethische Ausrichtung von
Unternehmen wird zukiinftig noch starker auf
dem Priifstand stehen. Dies I3sst sich anhand
verschiedener Studien belegen: zum Beispiel
dadurch, dass 93 Prozent der Anwender in
Deutschland einen ethisch vertretbaren Einsatz
von IT-Technologie fordern. Von daher sollte
Wahrhaftigkeit in allen geschaftlichen Akti-
vitaten konsequenterweise zu einem Muss
deklariert werden. Eine eindimensionale rein
technisch-orientierte Denkweise, ohne Beriick-
sichtigung ethischer Aspekte und Werte wird
zunehmend weniger - oder sogar nur kurz-
fristig — rentabel sein, da das Verhalten der
Anwender volatil ist und sie sich schnell durch
negative Ereignisse oder Posts beeinflussen las-
sen. Aber auch dem Aspekt, dass das Potenzial

zur Vertrauensfahigkeit bei den Anwendern
unterschiedlich stark ausgeprdgt und somit die
Grundhaltung relativ schwer kalkulierbar ist, fallt
in diesem Zusammenhang eine wichtige Bedeu-
tung zu.

Von daher gilt es fir Unternehmen als einer der
wichtigsten Schritte hier eine Integritdts-Ma-
xime zu entwerfen — mit klaren Bekenntnissen
zu ihrem Geschdftsmodell und im Weiteren den
unternehmensspezifischen Aspekten. Dazu ge-
hort definitiv, die ethischen Anforderungen klar
zu adressieren. Einige ethische Anforderungen
werden nachfolgend exemplarisch vorgestellt:

Schutz der Privatsphdre

Diese Forderung beinhaltet zum einen den qu-
ten Umgang mit Kundendaten, etwa soforti-
ge Loschung, wenn diese nicht mehr benétigt
werden und auch, diese Daten durch Verschliis-
selung zu schiitzen sowie zum anderen das
Versprechen, die Daten der Anwender nicht fiir
weitere wirtschaftliche Zwecke zu verwerten.

Rechenschaftspflicht

Mit der Rechenschaftspflicht wird unter ande-
rem auf die Nachpriifbarkeit der Qualitat von IT-/
Sicherheitslosungen abgehoben. Zudem sollte
fir Unternehmen die Uberpriifung eingesetzter
Technologien, inklusive entsprechender Offenle-
gung von eventuell negativen Auswirkungen auf
die Gesellschaft, obligatorisch sein.

Keine eingeschrdnkte Cybersicherheit
Die Hersteller und Anbieter miissen sich dazu
verpflichten, dass die genutzten Cybersicher-
heitsmechanismen keine geschwachten Ver-
schliisselungen, Zufallszahlengeneratoren oder
weitere Kryptografie-Verfahren verwenden und
sichere Schliissel nutzen. Ebenso ist sicherzu-
stellen, dass keine Backdoors in den Cybersicher-
heitsldsungen eingebaut sind. In der Darstellung
zum Anwender hin konnen Hersteller dies zum
Beispiel mithilfe des Vertrauenszeichens ,,IT Se-
curity made in Germany” deklarieren [l

ASPEKT: SICHERHEIT DES
UNTERNEHMENS

Das Anerkennen der Bedeutung von Cybersicher-
heit sowie deren Umsetzung gewdhrleistet, dass
Technologien, respektive Dienste und Anwendun-
gen, im Internet risikoarm zu nutzen sind. Dieser
Anspruch ist jedoch (noch) eine Fiktion, da unter



anderem Ransomware, DDoS- oder Phishing-An-
griffe heute an der Tagesordnung sind. Alltdglich
genutzte Dienste, wie etwa E-Mail-Programme,
Onlinebanking oder Online-Shops, bieten bei wei-
tem nicht den Level an Vertrauenswiirdigkeit der
notwendig ist, um damit kritische Geschaftspro-
zesse sicher abwickeln zu kénnen.

Von daher bendtigen Unternehmen eine ad-
dquate und ausformulierte IT-Sicherheitsrichtli-
nie, um im Sinne der Kunden den bestmdglichen
Schutz gewdhrleisten zu kénnen. Die kontinuier-
liche Umsetzung gemaR aktueller Sicherheits-
anforderungen ist notwendig, da Anwender im
Allgemeinen nicht dazu in der Lage sind, sich
angemessen zu schiitzen. Unter anderem haben
die folgenden Faktoren im Kontext der Sicherheit
eine hoher Relevanz:

Darstellung der verwendeten
CybersicherheitsmafSnahmen

Hier sollten die Hersteller aufzeigen, was sie
tun, um sowohl die jeweilige IT-/Sicherheits-
[6sung als auch ihr eigenes Unternehmen vor
Cybersicherheitsrisiken zu schiitzen. Anders als
beim ,Beipackzettel Cybersicherheit” kdnnen
Beschreibungen und Hintergrundinformationen
hier detaillierter ausfallen.

Zertifizierung der IT-/Sicherheitslosung
Die Zertifizierung von Qualitdt und Vertrauens-
wiirdigkeit der IT-/Sicherheitsldsungen muss
durch qualifizierte unabhangige Organisationen
erfolgen, die nach definierten Kriterien iberpri-
fen und testieren. Kriterien ergeben sich zum
Beispiel aus den Bereichen IT-Sicherheit, Daten-
schutz sowie den Entwicklungs- und Qualitdts-
sicherungsprozessen. Die Zertifizierung der
IT-/Sicherheitslosung aber auch des Unterneh-
mens ist eine wichtige Malinahme zur Vertrau-
ensbildung.

Regelmqdifige Uberpriifung der Produkte
und des Unternehmens

Das Ziel hierbei ist, Schwachstellen aktiv und
kontinuierlich mithilfe von Penetrationstests
und Red-Teams zu identifizieren, damit Sicher-
heitsliicken so schnell wie maglich durch Up-
dates eliminiert — und somit nicht fiir Angriffe
verwendet — werden konnen. Dies gilt sowohl
fiir die angebotenen IT-/Sicherheitslosungen als
auch fiir die Unternehmen und deren Zulieferer.
Dadurch Idsst sich ein - fiir den Anwender jeder-
zeit nachweisbares — hohes Sicherheitsniveau
im laufenden Entwicklungsprozess erreichen.

Bug-Bounty-Programm

Die zentrale Idee von Bug-Bounty-Programmen
ist, die Hacker-Community, Wissenschaftler oder
weitere Akteure mit finanziellen Anreizen zu ani-
mieren, Schwachstellen in den IT-/Sicherheitslo-
sungen der jeweiligen Unternehmen aufzufin-
den. Dadurch wird es mdglich, Schwachstellen
moglichst zeitnah zu beheben, mdglichst bevor
kriminelle Organisationen sie nutzen kdnnen.

Cybersicherheitsstrategie

Eine Cybersicherheitsstrategie ist ein langerfris-

tig ausgerichtetes, planvolles Vorgehen mit dem
Ziel, die vorhandenen Risiken eines Angriffes auf
digitale Werte des Unternehmens so gering wie
moglich zu halten. Da deren Darstellung die Ver-
trauenswiirdigkeit eines Unternehmens erhoht,

sollte die prinzipielle Strategie auch nach aufSen

kommuniziert werden.

FAZIT

Anhand bestimmter Kriterien |dsst sich die Ver-
trauenswiirdigkeit von Unternehmen und deren
Technologie ndher definieren und auch, was Ver-
trauen faktisch bedeutet. Es ist insbesondere im
Hinblick auf IT-/Sicherheitsldsungen von hoher
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Relevanz, Vertrauen bei den Anwendern aufzu-
bauen, da sich so die Akzeptanz fiir die Nutzung
steigern ldsst.

Natdrlich klingt das in der Theorie nicht nur lo-
gisch, sondern auch als problemlos durchzusetz-
bar. Tatsachlich ist es jedoch notwendig, dass
Unternehmen sich eingehend damit auseinan-
derzusetzen, wie sie ihre Vertrauenswiirdigkeit
durch Umsetzung der relevanten Kriterien erho-
hen und ebenso wie sie diese explizit nachwei-
sen konnen. m
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COMPLIANCE-GERECHTE DATEN-
UBERMITTLUNGEN IN DRITTLANDER

Seit Ende September sind fur DatenUbermittlungen in Drittldnder die neuen Standard-
vertragsklauseln (SCC) abzuschlieBen, welche die Europdische Kommission im Beschluss
2021/914/EU angenommen hat. Diese stellen nunmehr eine neue Rechtsgrundlage fur den
Datentransfer in Lander dar, in denen nicht dasselbe Datenschutzniveau herrscht, wie in der
Europdischen Union (EV). In diesen Standardvertragsklauseln hat die Kommmission die
umfassenden Voraussetzungen adressiert, die der Europdische Gerichtshof (EUGH) in
seinem ,Schrems II*-Urteil im Juli 2020 formuliert hat. In diesem vieldiskutierten Urteil hatte
der EuGH das EU-US Privacy Shield fUr unwirksam erklart und die Anforderungen fur alle
DatenUbermittlungen nach Artikel 46 Datenschutz-Grundverordnung (DS-GVO) konkretisiert.

82

m Daten in ein Land aufSerhalb der EU (Dritt-

land) iibermitteln zu konnen, muss eine

rechtliche Grundlage im Sinne der Art. 44 ff.
DS-GVO vorliegen. Beispielsweise kann die Européische
Kommission nach Artikel 45 DS-GVO einen Angemes-
senheitsbeschluss als Grundlage fiir eine Dateniiber-
mittlung fassen. Mit einem solchen Beschluss stellt sie
fest, dass die Rechtslage im Drittland ein Datenschutzni-
veau aufweist, das mit dem der EU vergleichbar ist. Liegt
ein Angemessenheitsbeschluss vor, kénnen personen-
bezogene Daten von EU-Mitgliedstaaten und den Mit-
gliedstaaten des Europaischen Wirtschaftsraums ohne
weitere Anforderungen an dieses Drittland iibermittelt
werden. Dazu zdhlen derzeit:

Andorra,

Argentinien,
Kanada,
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die Faroer-Inseln,
Guernsey,

Israel,

die Isle of Man,
Japan,

Jersey,
Neuseeland,

die Schweiz,
Uruguay und
GrofSbritannien.

Zudem lauft derzeit ein Verfahren zur Anerkennung von
Siidkorea als sicheres Drittland. Allerdings ist fraglich,
wie lange GrofSbritanniens Status als sicheres Drittland
gelten wird: Die britische Regierung verkiindete Ende
August 2021 wesentliche Anderungen im Datenschutz
und damit eine eigenstdndige Datenschutzpolitik. So-
bald der konkrete Entwurf vorliegt, wird dieser von der
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EU-Kommission gepriift werden. Ist eine Vereinbarkeit
nicht gegeben, ist wohl die Aussetzung oder die Beendi-
gung des Angemessenheitsbeschlusses zu erwarten.

Liegt kein Angemessenheitsbeschluss vor, besteht die
Maoglichkeit des Abschlusses von Standardvertragsklau-
seln beziehungsweise Standard Contractual Clauses
(SCC) oder verbindlichen Datenschutzvorschriften be-
ziehungsweise Binding Corporate Rules (BCR), Art. 46
Abs. 2lit. ¢, b DS-GVO. Zuletzt ist auch die Rechtgrund-
lage der Einwilligung und der Vertragserfiillung, Art. 49
DS-GVO, moglich - stellt aber eher die Ausnahme dar.

DIE NEUEN STANDARDVERTRAGS-
KLAUSELN

Y=
> \ Im Juni hat die Européische Kommission die finale Fas-
! sung der neuen Standardvertragsklauseln im Beschluss
A 2021/914/EU veroffentlicht. Diese schaffen seit dem
f ‘{,,“:’;i;}::;i‘n‘g;’;:, b 27.Juni 2021 eine neue Rechtsgrundlage, welche bei EU-
E‘EZE‘EE‘:EEE::: i weiten, sowie internationalen Datentransfers angewen-
| odtetotonsn det werden kénnen. Dabei hat die Européische Kom-
!

. o:.,;fz::':m::':m

mission Vorgaben aus dem Schrems-II-Urteil sowie die

Anforderungen der DS-GVO beriicksichtigt. Die Klauseln
beriicksichtigten auch die gemeinsame Stellungnahme
des Européischen Datenschutzausschusses und des Eu-
ropdischen Datenschutzbeauftragten, die Riickmeldun-
gen der Interessentrager im Rahmen einer breit angeleg-
ten offentlichen Konsultation sowie die Stellungnahme
der Vertreter der Mitgliedstaaten. Die wichtigsten Neue-
rungen sind:

Ein neuer modularer Aufbau erméglicht eine
flexible Vertragsgestaltung in verschiedenen
Konstellationen;

Begrifflichkeiten von Datenexporteur und
Datenimporteur sind jetzt offener gestaltet;
Priifung des Datenschutzniveaus fiir den
Datenexporteur ist eine explizite Verpflichtung;
Ausweitung der Anwendungsfalle: vier
unterschiedliche Module, von denen eines
ausgewahlt werden muss;

optionale Kopplungsmaglichkeit (Klausel 7):
Beitritt zu den Standardvertragsklauseln durch
weitere Parteien;

Haftung fiir Verletzung von Betroffenenrechten
(Klausel 12 lit. b);

Umsetzung des EuGH-Urteils Schrems II
insbesondere in Klauseln 14 und 15.

Nunmehr sehen die Klauseln einen modularen Ansatz
vor. Dadurch wird die bisherige lineare Konstellation
zwischen Verantwortlichen und Verantwortlichen beim
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Empfanger beziehungsweise Verantwortlichen und Auf-
tragsverarbeitern aufgebrochen. Fiir verschiedene An-
wendungsfille gibt es verschiedene Module, aus denen
bei dem Abschluss einer Standardvertragsklausel ausge-
wihlt werden kann. Damit wird eine flexible Vertragsge-
staltung ermoglicht:

Modul 1: Dateniibermittlung zwischen

zwei Verantwortlichen;

Modul 2: Dateniibermittlung Verantwortlicher
an Auftragsverarbeiter;

Modul 3: Dateniibermittlung von einem
Auftragsverarbeiter an einen (Unter-)
Auftragsverarbeiter;

Modul 4: Dateniibermittlung (Riickiibermittlung)
Auftragsverarbeiter innerhalb der EU an einen
Verantwortlichen im Drittland.

Die Standardvertragsklauseln ermdglichen die Abbil-
dung unterschiedlicher Verarbeitungsketten und unter
bestimmten Umsténden den nachtraglichen Beitritt
weiterer Verantwortlicher/Auftragsverarbeiter. Durch
die Kopplungsklausel (Klausel 7) konnen Standardver-
tragsklauseln nun auch zwischen mehr als zwei Parteien
geschlossen werden. Auch die Begrifflichkeiten von Da-
tenexporteuren und Datenimporteuren sind jetzt offener
gestaltet.

Damit eine Ubermittlung von Daten in ein Drittland zu-
léssig ist, miissen die Daten vor dem weitreichenden Zu-
griff der Behorden geschiitzt sein: Im Hinblick auf einen
Zugriff von Behorden auf Daten bei Datenimporteuren
obliegen diesem umfassende Benachrichtigungs- (Klau-
sel 15.1) und Handlungspflichten (Klausel 15.2) - insbe-
sondere zur Abwehr der behordlichen MafSnahmen.

Je nach Rolle werden Datenimporteure von den Stan-
dardvertragsklauseln vertraglich den wesentlichen
Grundsétzen und Verpflichtungen der DS-GVO unter-
worfen. Dazu zdhlen vor allem die Bindung an die Da-
tenminimierung und Speicherbegrenzung, die Gewahr-
leistung der Sicherheit der Datenverarbeitung und die
Einhaltung von Informations-, Meldepflichten sowie
Betroffenenrechten.

Nun ist die Priifung des Datenschutzniveaus im Dritt-
land als explizite Pflicht in den Standardvertragsklau-
seln enthalten: Bei einer Ubermittlung von personen-
bezogenen Daten mittels Standardvertragsklauseln
miissen Datenexporteure zukiinftig bewerten, ob fiir
die vom Transfer betroffenen Daten ein angemessenes
Datenschutzniveau im Empfangerland gewahrleistet ist.
Dabei muss nicht das allgemeine Datenschutzniveau im
Empfangerland bewertet werden, sondern das konkre-
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te Schutzniveau fiir die zu iibertragenen Daten. Damit
hat die Européische Kommission auf die Risiken fiir

den Schutz personenbezogener Daten reagiert, die aus
Vorschriften und Behérdenpraktiken im Empfangerland
resultieren kénnen.

Seit dem 27.09.2021 sind fiir neue Dateniibermittlun-
gen ausschliefSlich die neuen Standardvertragsklauseln
abzuschliefSen; der Abschluss der alten Standardver-
tragsklauseln ist nicht mehr zulédssig. Alte Standardver-
tragsklauseln, die Verantwortliche vor dem 27.09.2021
abgeschlossen haben, kénnen bis zum 27.12.2022 ver-
wendet werden, sofern die vereinbarten Verarbeitungs-
vorgange unverdndert bleiben und die Anwendung der
alten Klauseln gewéhrleistet, dass die Dateniibermitt-
lung geeigneten Garantien unterliegt.

FAZIT

Die neuen Standardvertragsklauseln bringen mehr
Klarheit und Flexibilitit in die Gestaltung von Daten-
transfers; gleichzeitig sind diese aber auch deutlich
umfangreicher geworden. Auch die Umstellung auf die
neuen Standardvertragsklauseln bringt Unternehmen
viel neuen Handlungsbedarf. Denn die Nutzung aller
Dienstleister mit Drittlandbezug muss iiberpriift und
die Umsetzung der neuen Klauseln begleitet werden.
Trotzdem wird sich der Aufwand langfristig lohnen, um
die sichere Ubermittlung von Daten zu gewihrleisten.

SIMONE ROSENTHAL

ist Partnerin bei der Technologiekanzlei
Schiirmann Rosenthal Dreyer und
spezialisiert auf das digitale Business. Die
Rechtsanwiltin hat sich erfolgreich als
Expertin fiir Datenschutz-, IT-Recht und
Wettbewerbsrecht etabliert. Sie ist ebenfalls
Geschaftsfithrerin der ISiCO Datenschutz
GmbH - einem Unternehmen, welches

Foto: SRD Rechtsanwalte

Analyse, Auditierung, Beratung und Zertifizierung in den Bereichen
Datenschutz, Datenschutz-Compliance und Informationssicherheit
anbietet — sowie Mitgriinderin von lawpilots, einem
E-Learninganbieter fiir Datenschutz, IT-Sicherheit und Compliance
und seit 2020 Mitgriinderin von caralegal, einer KI-basierten Daten-
schutzmanagement-Software.

www.srd-rechtsanwaelte.de
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Das Webportal von IT-SICHERHEIT
IM WEB GEHT'S WEITER!

Sie haben die IT-SICHERHEIT schon durchgelesen?

Unter www.itsicherheit-online.com finden Sie parallel zu den
Printausgaben der IT-SICHERHEIT tagesaktuelle Informationen
rund um das Thema IT-Sicherheit. Neben Fachartikeln, Studien-
ergebnissen, Whitepapers und Meldungen zu Unternehmen und
Produkten kénnen Abonnenten hier ab sofort auch in unserem

neuen Zeitschriften-Archiv stobern.

Schauen Sie am besten gleich jetzt
und regelmdRig bei uns rein!

Weitere FACHINFORMATIONEN zum THEMA IT-SICHERHEIT

Mit Network Detection and Response verddachtigen Netzwerkaktivitaten auf der Spur

DEN ANGRIFF KOMMEN SEHEN

Wer Ransomware erst bemerkt, wenn sie auf dem Endpunkt installiert wird, kommt unter Umstdnden
schon zu spdt. Erpresserische Attacken bahnen sich namlich viel friher an, wobei Cyberkriminelle
verraterische Spuren im Netzwerk hinterlassen. Mit Network Detection and Response (NDR) kénnen
Unternehmen bereits die Vorbereitungsphase dieser Angriffe entlarven. War traditionelle NDR-
Technologie bisher nur sehr grofRen Unternehmen vorbehalten, ermdglichen neue NDR-Tools mittels
Machine Learning und kinstlicher Intelligenz nun auch mittelstandischen Unternehmen mit begrenzten
Ressourcen, verddchtige Netzwerkaktivitdten nahezu in Echtzeit zu erkennen und zu unterbinden.

www.itsicherheit-online.com/ForeNova-2021-06

Paul Smit,

Director Professional
Services bei ForeNova
(Foto: ForeNova)

Wenn Hacker ihre Phishingnetze auswerfen

BEST PRACTICES ZUM SCHUTZ VOR KODERANGRIFFEN

Eine Infiltration des eigenen Netzwerks Iasst sich fir die Aufklarung tber die Gegenseite nutzen. Dafuir
existieren mittlerweile Technologien, die mittels Koder in Webapplikationen oder Endpoints hinterlegt,
ausschliefRlich von Akteuren mit boswilligen Absichten gefunden werden kdnnen. Soweit die gute
Nachricht. Doch umgekehrt nutzen auch Cyberkriminelle verstarkt Koder, mit denen sie Informationen
sammeln, die sie zur Planung kiinftiger gezielter Phishing-Angriffe verwenden kénnen.

www.itsicherheit-online.com/Barracuda-2021-06

Dr. Klaus Gheri,

General Manager Network
Security bei Barracuda Networks
(Foto: Barracuda)

Angriffe verhindern und Auswirkungen reduzieren

ERFOLGREICHE STRATEGIEN GEGEN RANSOMWARE

Die jingsten Opfer (Media Markt und Saturn, der Medizin-Dienstleister Medatixx sowie der US-Broker
Robinhood) zeigen die Bandbreite der Ziele von Ransomware-Angreifern: Letztlich ist jede Branche
und jedes Unternehmen gefahrdet. Aber auch wenn Ransomware wie ein unvermeidliches Ubel wirkt,
konnen Unternehmen zahlreiche MaRnahmen ergreifen, um einen Angriff und Datenverlust in ihrem
Unternehmen zu verhindern.

www.itsicherheit-online.com/Varonis-2021-06

Michael Scheffler,
Country Manager DACH
bei Varonis Systems
(Foto: Varonis)
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SPECIAL: IT-SICHERHEIT IM KRANKENHAUS

Eine ebenso unschéne wie hinterhdltige Begleiterscheinung der aktuellen
Pandemie sind Angriffe auf Kliniken und Krankenhduser. Ohne Hemmungen
und Ricksicht auf Leib und Leben von Menschen versuchen Angreifer massiv
Einrichtungen des Gesundheitswesens lahmzulegen — meist mithilfe von
Ransomware, um von den betroffenen Institutionen Geld zu erpressen.

In der ndchsten Ausgabe der IT-SICHERHEIT werfen wir einen Blick auf

die aktuelle Situation in diesem Bereich und zeigen, wie Krankenhduser

eine erfolgreiche Verteidigung aufbauen kdnnen. Ein weiteres wichtiges
Thema ist das Gesetz zum Schutz elektronischer Patientendaten in der
Telematikinfrastruktur (Patientendaten-Schutz-Gesetz — PDSG).

(Beitragsangebote fiir das Special bitte an Wolfgang.Scharf@datakontext.com)

INDUSTRIELLE IT-SICHERHEIT

Industrielle IT-Sicherheit oder OT-Sicherheit (Operational Technology) ist
nach wie vor eine grofse Herausforderung fiir Unternehmen. Der Beitrag
beleuchtet die besonderen Risiken in den industriellen Netzwerken von
Energieversorgungsunternehmen. Wie lassen sich die modernen und
stark dezentralisierten Infrastrukturen erfolgreich absichern? Dabei
kommen Themen wie IEC 61850, Advanced Metering Infrastructure und
alleinstehende Erneuerbare-Energie-Anlagen zur Sprache.

Weitere geplante Themen:

= Identity Access Management (IAM):

Schliisselanforderungen und Produktvergleich
= Mobile Device Management: Apple-Gerdte professionell steuern
= Recht: Was beim Einsatz von Microsoft 365 aktuell zu beachten ist

. und vieles mehr.
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Cyber-Security-Zertifizierungen
von TUV SUD.

Eine sichere IT-Infrastruktur istin fast jedem Unternehmen die Basis
fiir gute Geschéafte. Mit ihr steht und féllt das Vertrauen von Kunden
und die Motivation der Mitarbeiter. Mit unseren systematischen
Cyber-Security-Zertifizierungen legen Sie ein belastbares Fundament
—fiir eine sichere IT und langfristiges Vertrauen Ihrer Stakeholder.

= ISO/IEC 27001 Zertifizierung

= |SO/IEC 20000-1 — Zertifiziertes Service-Management (in der IT)

= Zertifizierung nach IT-Sicherheitskatalog

= KRITIS — Nachweis iiber angemessene IT-Sicherheit nach 88a BSIG
= TISAX® - Der Nachweis fiir IT-Sicherheit in der Automobilbranche

www.tuvsud.com/cyber-security-zertifizierungen

TUV SUD Management Service GmbH  Ridlerstr. 57, 80339 Miinchen, Deutschland
Tel. +49895791-2500 ms-anfragen@tuvsud.com www.tuvsud.com/tms

Management Service

Mehr Wert.
Mehr Vertrauen.
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